THALES
payShield 9000

je prvym hardvérovym bezpecnostnym
modulom (Hardware Security Module; HSM)
vo svete, ktory je Specialne navrhnuty
pre bezpecné platobné systémy, ktory
ponuka dva samostatné napajacie zdroje,
poskytuje vysokU odolnost nevyhnutnu
pre vysokokapacitni  zdielant infrastruktdru v kritickych (mission-critical)
bezpecnostnych systémoch v modernych datovych centrach.

Podporuje tiez narast v celkovych objemoch uskutocnenych transakcii Sirokou skalou
vykonnostnych verzii, ktora zahria aj najvykonnejsiu sucasnu verziu pre tuto oblast,
ktora je schopny vykonat az 1500 transakcii za jednu sekundu (TPS)

Navrhnuty, tak aby spl(fal poZiadavky bezpecnosti pre finanény priemysel, véitane
standardu FIPS 140-2 Level 3 a najnovsieho PClI HSM je payShield 9000 idealnym
vyberom pre nadobUdatelov, vyrobcov a vydavatelov v oblasti kartovych systémov
na vydavanie a spracovavanie vsetkych typov kariet s magnetickou paskou resp.
Cipovych kariet (EMV).

HSM technologia Thales chrani celosvetovo technolégie ATM, POS, korporacného
bankovnictva, vydavania kariet, prevodov financnych prostriedkov a obchodovania
s akciami. Je vyuzivana vsetkymi hlavnymi kartovymi systémami a v sGcasnosti chrania
70 percent svetovych transakcii vykonanych prostrednictvo kariet.

VYHODY

m Integrovatelny so vSsetkymi rozhodujucimi softvérovymi produktmi
pre financné transakcie

= Komplexny balik softvérovych balikov usity pre vydavatelov, spracovatelov
a nadobudatelov kariet

m Spatna kompatibilita s HSM 8000
= Siroka 3kala protokolov/pripojeni k hostitelskym systémom

CHARAKTERISTIKA

Ochrana financnych transakcii

Navrhnuty Specialne pre naplnenie potrieb priemyslu platobnych kariet
s kryptografickou podporou na vydavanie platobnych kariet a na vymenu a autorizaciu
transakcii.



Vysoka odolnost a dostupnost

Cela skala hardvérovych a softvérovych vlastnosti vcitane dualneho napajania
umoznujlca nepretrzitl prevadzku datovych centier aj v pripade vypadkov.
Komplexna bezpeénost optimalizovana pre platobné systémy

Navrhnuty Specialne za Ucelom splnenia poziadaviek platobnych systémov s bohatym
suborom kryptografickych funkcii pokryvajucim vsetky aspekty transakénych procesov
a vydavania kariet

Skalovatel'na vzdialena sprava

Umoznuje, aby samostatny bezpecnostny tym umiestneny v jednej lokalite manazoval
payShield zariadenia vo viacerych datovych centrach bez potreby cestovania
Modularny softvér

Siroka 3kala softvérovych balikov navrhnutd pre spracovatelov a nadobudatelov
umozniujlca znizit' naklady ich vlastnikom.

Preukazatelna integracia s aplikaciami pre platobné systémy

Komplexna predpripravena podpora pre vsetky najpouzivanejsie platobné aplikacie.

Flexibilné moznosti modernizacie

Siroka 3kala jednotlivych softvérovych licencii spolu so sluzbou individualneho
nastavenia softvéru navrhnuta na doplnenie standardnych softvérovych balikov.
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SPECIFIKACIA

Manazment kltcov (Key Management)

Moznost’ viacerych Local Master Keys (LMKs) ma bezpecné uchovavanie a distriblciu
klicov, ktora poskytuje uplné oddelenie pouzivanych typov klicov, aplikacii alebo
zakaznickych aktiv podla poziadaviek pouzivatela.

m Testovacie LMK na pouzitie mimo produkcného prostredia
m Podpora Thales Key Block (stucast’ ANSI X9.24)\

= Podpora X9 TR-31 Key Block

= RSA public key



s DUKPT (DES a Triple-DES)
m Master/Session Key; Racal Transaction Key; AS2805 Key (DES a Triple-DES)

Podpora kryptografickych algoritmov
m DES a Triple-DES (dva resp. tri kluce)
= RSA (az do 2048 bits)

m AES a ECC prostrednictvo upgrade softvéru

Vykonnostné parametre

= Skala vykonnostnych modelov aZ do 1500 Triple-DES PIN block
transakcii/sekundu s pouzitim key blocks

= Multi-threading na vyuzitie dostupnych vykonnostnych moznosti

= Moznost’ klastrovania v spojeni s Thales Security Resource Manager (SRM)

Konektivita
= Asynchronous (v.24, RS-232)

= TCP/IP a UDP (10/100/1000 Base-T) - dualne porty na dosiahnutie
redundancie

m FICON (future factory fitted option)

Certifikaty
= Thales Secure Processing Platform (TSPP) ma certifikat FIPS 140-2 Level 3

m prebieha certifikacia payShield 9000 v zmysle poziadaviek MEPS, APCA a PCI
HSM

Standardy pre finanény priemysel
s American Express/Mastercard/Visa PIN a funkcie na overovanie kariet
s EMV 3.x a 4.x transakcie a spravy (vCitane zmeny PIN)
m Vzdialené nahravanie klicov do NCR, Diebold and Wincor-Nixdorf ATMs
s Europay Security Platform (MasterCard stand-in processing)
» Integracia so vSetkymi najpouzivanejsimi aplikaciami na ,,payment

authorisation* a ,transaction switching“

Nastroje na manazment

= Konzola pre ‘dumb’ terminaly

= Moznost grafického rozhrania (GUI) pre standardné PC prostrednictvom
Ethernet pripojenia - podpora lokalneho a vzdialeného modu

= Moznost manazovania klastra payShield 9000 zariadeni prostrednictvom
externého Thales Security Resource Manager (SRM)



Bezpeénost

Dvojfaktorova autentizacie operatora za pouzitia Cipovej karty

Zdvojeny fyzicky zamok resp. pouzitie dvoch Cipovych kariet k nastaveniu
rezimu prace

Ochrane pred neziaducou manipulaciou navrhnuta na vyssej Urovni ako je
pozadované FIPS 140-2 Level 3

Detekcia otvorenia krytu

Mnohonasobné mechanizmy upozornenia pri pokuse o premiestnenie
zariadenia, problémoch s napajanim a teplotou

Umozneny ‘hardening’ zariadenia - moznost’ odstavenia funkcii, ktorych
vyuzivanie nie je potrebné pre nasadenu aplikaciu

Fyzicka charakteristika

Prevedenie ako: 2U 19” rack mount

Hmotnost: 7.3 kg (7.5 kg so zdvojenym zdrojom)
Pripojenie: 100 to 240V AC

Spotreba : 100W (maximum)

Prevadzkova teplota: 10 az 40 °C

Vlhkost: 10% az 90% (bez pritomnosti kondenzatu)



