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Serverové riesenie pre kvali- CHARAKTERISTIKA
fikovany elektl’oniCky pOd piS Aplikacia na automatické

vyhotovovanie a overovanie
. L. . . . kvalifikovaného elektronického
Aplikacia Disig QES Signer umoznuje automatizovanym podpisu (QES)
systémom vytvarat a overovat kvalifikovany elektronicky
. . ) . . . Serverové rieSenie pre operacny
podpis v zmysle platnej legislativy. Disponuje systém Microsoft Windows
modernym integrac¢nym rozhranim, ktoré z nej robf
idedlneho kandidéta na integraciu do firemnych procesov Pokrocilé integracné rozhranie
) . ) umoznujuce jednoducht integraciu
a informacnych systemov. QES do firemnych procesov
Vysokd skalovatelnost pri
prevadzke na Microsoft IIS alebo
poziadavky na klientsku platformu a umozZnuje tak jednoduchost nasadenia vo forme

Integracné rozhranie Disig QES Signer kladie minimalne

vyuzivat vyhody vytvarania a overovania kvalifikovaného Windows servisu

elektronického podpisu v informacnych systémoch Siroké moznosti konfigurécie

vyvinutych v takmer lubovolnom jazyku a na akomkolvek zabezpedujuce odolnost voci
operaénom systéme. moznym legislativnym zmenam

Podporuje vSetky certifikované

Disig QES Signer je mozné prevadzkovat ako samostatnu QSCD zariadenia s dostupnym

v v . p . CSP alebo PKCS#11 rozhranim
sluzbu operacného systemu Windows alebo ako web

aplikaciu na webovom serveri Microsoft IIS, ktory je schopny Podpora podpisovania

v pripade potreby poskytnut aj prostriedky na rozkladanie a overovania sirokeho spektra
L . . . ) o formatov dokumentov
zataze a na zabezpecenie vysokej dostupnosti aplikacie.
Aplikacia je certifikovana NBU SR
na automatické vyhotovovanie
a overovanie QES
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Podporované formaty elektronického podpisu
CAdES-BES, CAJES-EPES, CAdES-T, CAJES-X, CAJES-A
CAdES-B-B, CAJES-B-T, CAJES-B-LT, CAJES-B-LTA
XAJES-BES, XAJES-EPES, XAdES-T, XAJES-X, XAdES-A
XAJES-B-B, XAdES-B-T, XAdES-B-LT, XAJES-B-LTA
PAJES-BES, PAJES-EPES, PAJES-T, PAJES-LTV

PAJES-B-B, PAJES-B-T, PAJES-B-LT, PAES-B-LTA

XAdES_ZEP s datovymi objektmi typu XML, PDF a zloZzeny
elektronicky podpis

Integritny podpis

Podporované komunika¢né Standardy
SOAP 1.2

WS-| Basic Profile 11

WSS SOAP Message Security 1.0

SOAP Message Transmission Optimization Mechanism

Podporované kryptografické Standardy
X.509 Public Key Certificates

CMS Advanced Electronic Signatures
XML Advanced Electronic Signatures
PDF Advanced Electronic Signatures
Electronic Signature Policies
Associated Signature Containers (ASiC)
ZIP forméat suboru pre ZEP (ZEP)
Trust-service Status List

Déveryhodny zoznam

Time-Stamp Protocol

Online Certificate Status Protocol

Podporované kryptografické algoritmy
RSA, DSA, ECDSA

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
RIPEMD128, RIPEMD160, RIPEMD256

Podporované rozhrania pre pracu s QSCD
PKCS #11: Cryptographic Token Interface Standard
Microsoft Crypto API/ Cryptographic Service Provider

Podporované formaty dokumentov
PDF, RTF, TXT, HTML, XHTML, XML, XMLDataContainer
MS Office forméty volitelne konvertované do PDF

BMP, PNG, GIF, JPG, TIFF

Sulad so standardmi

ETSITS 101733, ETSI TS 103 173, ETSI TS 101903,
ETSITS 103171, ETSI TS 102 778, ETSI TS 103 172,
ETSITS 102 918, ETSI TS 103 174, ETSI TS 119 612,
ETSITR 102 272, RFC 5280, RFC 3161, RFC 2560

Zhoda s legislativou
Nariadenie (EU) & 910/2014 - eIDAS

Integra¢né rozhrania
SOAP Web Services (WCF)
CLR .NET library

Moznosti prevadzky aplikacie
Samostatnd sluzba systému Windows

Webové aplikacia pre Microsoft IIS

Systémové poziadavky
Microsoft Windows XP SP3, Windows Server 2003
a vyssie (32 alebo 64 bit)

Microsoft .NET Framework 4.0
Microsoft IIS 6.0 a vyssi (volitelne)

Minimélne 1-jadrové CPU a 1 GB RAM,

200 MB miesta na HDD

Odporucané je aspon 4-jadrové CPU, 4GB RAM,
500 GB miesta na HDD
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