ELEKTRONICKY PODPIS

Disig
Desktop Signer

Desktopové riesenie pre
kvalifikovany elektronicky

podpis a pecat

Aplikacia Disig Desktop Signer umoznuje koncovym
pouzivatelom jednoduchym a rychlym sp6sobom
vyhotovovat a overovat kvalifikovany elektronicky podpis
a pecat.

Zakladnu verziu aplikdcie mozno podla potreby rozsirit
o dalSie zaujimavé funkcionality. Modul Hromadné
podpisovanie umoziuje podpisat viacero dokumentov
len par klikmi a jednym zadanim PIN kédu.

O dlhodobu overitelnost podpisov ¢i pecati na
elektronickych dokumentoch sa postarate pridavnym
modulom Archiv. Pre opravnené osoby je dostupny modul
Zarucena konverzia, pomocou ktorého je mozné prevadzat

dokumenty z ich listinnej podoby do elektronickej, a naopak.

Moderné pouzivatelské rozhranie prindSa komfortnu

a plnohodnotnu pracu s kvalifikovanym elektronickym
podpisom. Ovladacie prvky su rozlozené intuitivne, ¢im sa
aplikacia stava vhodnou pre vsetky urovne skusenosti
od zaciatocnikov az po pokrocilych pouzivatelov.

CHARAKTERISTIKA

Aplikacia na vyhotovovanie

a overovanie kvalifikovaného
elektronického podpisu a pecate
v zmysle eurépskeho nariadenia
elDAS a slovenskej legislativy.

Desktopové rieSenie pre operacny
systém Microsoft Windows

Pouzivatelsky privetivé a intuitivne
rozhranie na overovanie
a podpisovanie dokumentov

Moznost rozsirenia zakladnej
funkcionality o samostatné moduly
hromadného podpisovania,
archivacie a zarucenej konverzie

Podpora elD a vSetkych QSCD
zariadeni s dostupnym CSP alebo
PKCS#11 rozhranim

Podpora podpisovania a

overovania Sirokého spektra
formatov dokumentov a podpisov
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Podporované formaty elektronického
podpisu

CAdES-BES, CAdES-EPES, CAdES-T, CAJES-X, CAJES-A
CAdES-B-B, CAJES-B-T, CAJES-B-LT, CAJES-B-LTA
XAJES-BES, XAdES-EPES, XAJES-T, XAJES-X, XAJES-A
XAdES-B-B, XAdES-B-T, XAJES-B-LT, XAdES-B-LTA
PAJES-BES, PAJES-EPES, PAJES-T, PAJES-LTV
PAJES-B-B, PAJES-B-T, PAJES-B-LT, PAES-B-LTA

XAdES_ZEP s datovymi objektmi typu XML, PDF a zlozeny
elektronicky podpis

Podporované kryptografické Standardy
X.509 Public Key Certificates

CMS Advanced Electronic Signatures
XML Advanced Electronic Signatures
PDF Advanced Electronic Signatures
Electronic Signature Policies
Associated Signature Containers (ASIC)
ZIP format suboru pre ZEP (ZEP)
Trust-service Status List

Doéveryhodny zoznam

Time-Stamp Protocol

Online Certificate Status Protocol

Podporované kryptografické algoritmy '
RSA, DSA, ECDSA

MDS, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
RIPEMD128, RIPEMD160, RIPEMD256

Podporované rozhrania pre pracu s QSCD
PKCS #11: Cryptographic Token Interface Standard
Microsoft Crypto APl / Cryptographic Service Provider

Podporované formaty dokumentov

TXT, PDF 2, RTF 2, DOC 2, DOCX ?, ODT ?

XML, XMLDataContainer / XML formuldre, HTML, XHTML
PNG 3, BMP 3, GIF 3, JPG 3, TIFF 3

MS Office formaty (XLS, XLSX, PPT, PPTX a dalsie)

Lubovolny forméat spracovatelny externou aplikdciou

Podporované formaty dokumentov
akceptované orgdnmi verejnej moci °
PDF/A-1a, TXT, PNG, XMLDataContainer / XML formulare

Podporované podpisové kontajnery
CMS, XML, PDF, ASIC-S, ASIC-E, ZEPf, xZEP / ZEPx

Sulad so Standardami

ETSI TS 101733, ETSI TS 103 173, ETSI TS 101 903,
ETSI TS 103 171, ETSI TS 102 778, ETSI TS 103 172,
ETSI TS 102 918, ETSI TS 103 174, ETSI TS 119 612,
ETSI TR 102 272, RFC 5280, RFC 3161, RFC 2560

Zhoda s legislativou
Nariadenie (EU) &. 910/2014 - eIDAS

Systémové poziadavky
Microsoft Windows XP SP3 a vyssie (32 alebo 64 bit)

NET Framework 4.6.2 alebo vyssi

Minimalne 1-jadrové CPU a 512 MB RAM, 100 MB miesta na
HDD

' Uvedend mnoZina algoritmov sa méze menit v zavislosti
od pouzitého QSCD zariadenia

2 Formét je volitelne konvertovatelny do formatu PDF/A-1a
3 Formét je volitelne konvertovatelny do formatu PNG

4 Format je volitelne konvertovatelny do formatu PDF pokial je dostupna
lokdlna instalacia kancelarskeho balika Microsoft Office

5 Stanovuje § 46 a7 § 50 vyhlasky Uradu podpredsedu viady Slovenskej
republiky pre investicie a informatizaciu zo 16. marca 2020 o Standardoch
pre informacné technoldgie verejnej spravy
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