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Abstrakt

Rozmach mobilnych platforiem predstavuje pre svet kvalifikovaného
elektronického podpisu vyzvu, pretoze vacsina z nich nedisponuje tradiénymi
hardvérovymi ani softvérovymi rozhraniami pre pracu s kryptografickym
hardvérom aky predstavuju Cipové karty. Nariadenie elDAS vSak do praxe
zavadza pojem "vyhotovovanie elektronickych podpisov na dialku", za ktorym sa
mdbze skryvat pre koncového pouzivatela technicky nenaroCné a zarovenh
ekonomicky vyhodné rieSenie pouzitelné na vSetkych mobilnych ale aj
desktopovych platformach. V prispevku su definované hlavné technické,
bezpecnostné ale aj ekonomické rozdiely medzi tradi€nymi decentralizovanymi
rieSeniami a rieSeniami pre centralizovanu spravu kfu€¢ového materialu, ktoré
moZzu byt pouzité pre vyhotovovanie elektronickych podpisov na dialku.

1. Elektronicky podpis

Pouzivanie elektronického podpisu upravuje na europskej urovni "Nariadenie
Eurépskeho parlamentu a Rady €. 910/2014 z 23. jula 2014" (dalej len nariadenie
elDAS v prisluSnhom gramatickom tvare), ktoré definuje tri typy elektronického
podpisu a sice ,elektronicky podpis“, ,zdokonaleny elektronicky podpis“ a
.kvalifikovany elektronicky podpis*“ [1].

Prvé dva typy, elektronicky podpis a zdokonaleny elektronicky podpis, su
v podstate technologicky neutralne, a teda zahffiaju napriklad aj biometricky podpis
alebo bezZne pouZzivany elektronicky podpis zaloZeny na certifikate verejného kluca,
vyhotovovany bez pouzitia bezpe&ného zariadenia. Tymto dvom typom podpisov
nariadenie eIDAS nepriznava pravny uc€inok rovnocenny s vlastnoruénym podpisom.

Naopak treti typ, kvalifikovany elektronicky podpis, ma v zmysle nariadenia
elDAS pravny ucinok rovnocenny s vlastnoruénym podpisom a predstavuje len
elektronicky podpis zalozeny na kvalifikovanom certifikate verejného kluca
vyhotovovany pomocou bezpecného zariadenia.

Technoldgia elektronického podpisu na baze asymetrickej kryptografie
s vyuzitim certifikatu verejného klu¢a tak vdaka nariadeniu elDAS ziskava akysi
Specialny vyznam, pretoze je ako jedina pouzitelna na vyhotovovanie vsetkych troch
typov podpisov. Dal$i text bude venovany vyluéne tejto technoldgii.

1.1 Elektronicky podpis na baze asymetrickej kryptografie

Elektronicky podpis na baze asymetrickej kryptografie vo vSeobecnosti
predpoklada existenciu kfuCového paru zloZzeného zo sukromnej Casti (tzv. privatny
klu€) a verejnej Casti (tzv. verejny kluc).

Verejny klu€¢ je pouzivany na overenie podpisu avpraxi je zvyCajne
neobmedzene distribuovany tretim stranam.



Privatny klIi¢ je pouzivany na vytvorenie podpisu a musi byt pristupny vyluéne
iba svojmu vlastnikovi. Pokial by bol dostupny aj inej entite, nebolo by mozné rozlisit
podpisy tejto entity od podpisov realneho vlastnika kfuca. Privatny kluc je preto nutné
chranit’ a je potrebné zamedzit’ vytvaraniu jeho Kopii.

2. Lokalne podpisovanie

Pri lokalnom podpisovani sa pouzivaju softvérové alebo hardvérové uloziska
privatneho kfu€a pristupné priamo systému vyhotovujucemu podpis.
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2.1 Softvérové ulozisko kl'ucov

V najjednoduchsich scenaroch méze byt privatny klu¢ ulozeny v softvérovom
uloZisku. Typickym predstavitelom tohto typu uloziska je subor vo formate PKCS#12
alebo softvérové ulozisko kfu€ov operacného systému.

Softvéroveé uloziska sa na jednej strane velmi fahko pouzivaju, no na druhej
strane utoCnikovi umoziuju vytvorit kopiu privatneho klu€a spésobom, ktory vo
vacsine pripadov nie je detekovatelny — skopirovanim suboru alebo sady suborov.

Softvérové ulozZiska sice mézu byt chranené symetrickou Sifrou, no po
vytvoreni kopie uloziska je nan mozné takmer neobmedzene aplikovat utoky hrubou
silou, pripadne na systéme obete nasadit Specializovanu aplikaciu na
zaznamenavanie pouzivatelskej aktivity, ktora mdze heslo pre pristup k ulozisku
odchytit v momente jeho zadavania pouzivatelom.

Napriek uvedenym bezpecnostnym nevyhodam vSak maju softvérové uloziska
znacnu vyhodu v podobe jednoduchej pouzitelnosti na mobilnych platformach, kde
mobilna aplikacia jednoducho nacita privatny ki€ zo suboru a podpis zostavi
softvérovou implementaciou podpisového algoritmu.

2.2 Hardvérové ulozisko kl'ucov

Kvoli uvedenym bezpecnostnym obmedzeniam softvérovych ulozisk sa
privatne klu€e zvyknu presuvat na Specializované bezpecné zariadenia, ktoré
predstavuju nezavisly pocita¢ s vlastnym operanym systémom a vilastnymi
bezpecnostnymi nastaveniami. Typickym predstavitelom takéhoto bezpeéného
zariadenia je napriklad kryptograficka Cipova karta.

Pouzivatel sa voli bezpe€nému zariadeniu autentizuje napriklad zadanim PIN
kodu a podpisova aplikacia ho nasledne poZiada o vytvorenie podpisu pomocou
privatneho kfuca, ktory je perzistovany priamo v pamati zariadenia.

Vacsina zariadeni neumoznuje vytvorit koépiu kfu€a nedetekovatelnym
spdsobom a obsahuje aj mechanizmy zabranujuce utokom hrubou silou na
autentizany proces. Najznamejsi mechanizmus tohto typu predstavuje zablokovanie
karty po viacerych zadaniach nespravneho PIN kédu.

Utokom so 3pecializovanou aplikaciou na zaznamendvanie pouzivatelskej
aktivity sa mozno branit' napriklad pouzitim Citacky so zabudovanou klavesnicou na
zadavanie PIN kédu, ktord odovzda PIN kod karte bez toho, aby mal k nemu pristup



hostitel'sky systém. Toto rieSenie sa v8ak v praxi kvéli vyrazne vys$Sej cene pouziva
skor zriedkavo.

Jednoznacné bezpecCnostné vyhody hardvérovych ulozisk su vSak bohuzial
sprevadzané obmedzenou pouzitelnostou na mobilnych platformach, na ktorych vo
vacsine pripadov chybaju hardvérové (napr. USB port) a / alebo aj softvérovym
rozhrania (napr. PC/SC subsystém operacného systému) potrebné na pracu s tymito
uloziskami.

2. Podpisovanie na dial’ku

Zakladna idea podpisovania na dialku je jednoducha - spocCiva v presunuti
kfuCov na vzdialeny doveryhodny server a jeho spristupneni cez siet pomocou API,
ktoré je jednoducho pouzitelné na vacsine znamych platforiem.
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Tento koncept ma potencial poskytovat obdobnu mieru bezpecnosti ako
bezné hardvérové uloZiska vyuzivaneé pri lokalnom podpisovani, no zaroven dokaze
pouzivatela oslobodit od nutnosti takéto zariadenie vilastnit a mat ho pripojené
k systému, na ktorom podpisuje.

Jednoduchym rozSirenim modelu je navySe mozné vytvorit viacpouzivatelsky
systém, ktory umoznuje koncovym pouZzivatefom vyuzivat privatne kfuce ulozené v
centralne spravovanom bezpecnom zariadeni.
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S vyhotovovanim kvalifikovaného elektronického podpisu na dialku pocita aj
nariadenie elDAS, kde sa v ods. 51 uvadza:



.Podpisovatel by mal mat moznost zverit kvalifikované zariadenia na
vyhotovenie elektronického podpisu do starostlivosti tretej strany za predpokladu, ze
sa zavedu vhodné mechanizmy a postupy, ktorymi sa zabezpecCi, ze podpisovatel
bude mat vyluénu kontrolu nad pouzivanim svojich udajov na vyhotovenie
elektronického podpisu a Ze pri pouzivani zariadenia budu splnené poziadavky na
kvalifikovany elektronicky podpis.” [1]

Nariadenie elDAS zaroven predpoklada, Ze prevadzkovatel systému na
podpisovanie na dialku musi spifiat rovnaké poZiadavky ako poskytovatelia
dbéveryhodnych sluzieb.

3. Standardy upravujice podpisovanie na dialku

Pri navrhu systémov pre podpisovanie na dialku sa zohladruju bezpecnostné
opatrenia definované Standardom CEN/TS 419241:2014 [2] (dalej len Standard
v prislusnom gramatickom tvare) a dopifiaju sa o daldie poziadavky v zmysle normy
ISO/IEC 15408, ktora predstavuje medzinarodné uznavany zaklad pre posudzovanie
bezpecnosti informacnych systémov.

V zmysle ¢lanku 26 nariadenia eIDAS musi byt zdokonaleny a kvalifikovany
elektronicky podpis vyhotovovany pomocou privatneho klu¢a, ktory moze
podpisovatel s vysokou mierou dbéveryhodnosti pouzivat pod svojou vylucnou
kontrolou.

Standard definuje dve Urovne vyluénej kontroly, ktori moéze systém pre
podpisovanie na dialku poskytovat’ pouzivatelovi.

3.1 Vyluéna kontrola urovne 1

Nasledujuci diagram znazornuje typické rozlozenie komponentov v systéme,
ktory v zmysle Standardu poskytuje podpisovatelovi vyluénu kontrolu urovne 1.
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Autentizacia pouzivatela (AUTH) je v tomto pripade vykonavana softvérovymi
komponentami na strane servera (APP), ktoré su samostatne autentizované voc i
bezpe¢nému zariadeniu (HSM), na ktorom prebieha vyhotovovanie podpisu (SIGN).

V tomto modeli sa teda vzdialeny pouzivatel autentizuje vocli serverovému
softvéru a serverovy softvér sa samostatne autentizuje voci bezpeénému zariadeniu.
Bezpelné zariadenie nema informaciu o tom, ktory pouzivatel ktorym klacom
podpisuje a nembze vykonavat autorizaciu operacie v kontexte vzdialeny pouzivatel
verzus pouzity privatny kluc.

Pri tejto urovni vylu€nej kontroly je ulohou softvérovych komponentov na
strane servera zabezpecit, Zze na vyhotovovanie podpisu konkrétnym pouzivatefom
bude pouZzity spravny privatny klu¢€. NaruSenie €innosti tychto komponentov méze
mat za nasledok neopravnené pouZzitie privatneho kluca.



Vyluénu kontrolu urovne 1 poskytuje vacsina dostupnych serverovych
produktov pre vzdialené podpisovanie. Samotny Standard vSak nepredpoklada, ze by
takyto systém bol schopny naplnit poziadavky kladené na SSCD zariadenie
pouzitefné pre kvalifikovany elektronicky podpis.

3.2 Vyluéna kontrola urovne 2

Nasledujuci diagram znazornuje typické rozlozenie komponentov v systéme,
ktory v zmysle Standardu poskytuje podpisovatefovi vylu¢nu kontrolu urovne 2.

Klientsky systém Podpisovy server
Podpisova aplikacia ﬁm APP
AUTH
HSM

SIGN

Autentizacia pouzivatela (AUTH) je vtomto pripade vykonavana priamo
bezpeCnym zariadenim (HSM), na ktorom prebieha vyhotovovanie podpisu (SIGN).
Autentizacia pouzivatela modze byt samozrejme vykonavana aj softvérovymi
komponentami na strane servera (APP), a Standard pocCita stym, Ze pri pouziti
viacfaktorovej autentizacie bude jeden faktor overovany softvérovymi komponentami
servera a druhy faktor overovany bezpe¢nym zariadenim.

V tomto modeli sa teda vyuziva end-to-end autentizacia medzi pouzivatelom
a bezpe¢nym zariadenim na strane servera, ktoré vdaka tomu dokaze vykonavat
autorizaciu operacie v kontexte vzdialeny pouZivatel verzus pouzity privatny kluc.

Standard predpoklada, e systém poskytujuci vyluéna kontrolu trovne 2 by
mal byt schopny naplnit poZiadavky kladené na SSCD zariadenie pouZitelné pre
kvalifikovany elektronicky podpis. Implementacia takéhoto systému je vSak ovela
naro¢nejSia, pretoze vyZaduje, aby v bezpeCnom zariadeni na strane servera boli
vykonavané algoritmy, ktoré tieto zariadenia Standardne nepodporuju.

4. Vyhody a nevyhody podpisovania na dialku

4.1 Technické vyhody

V suCasnosti snad najCastejSie uvadzanou vyhodou systémov pre
vyhotovovanie elektronickych podpisov na dialku je fakt, ze su lahko pouzitelné na
mobilnych platformach.

Nemenej vyznamnou vyhodou je vSak aj moznost integracie so systémami
certifikanych autorit. Vysledkom takejto integracie méze byt vysoka miera
automatizacie spravy certifikatov. Technicky menej zdatni pouzivatelia systému pre
podpisovanie na dialku v podstate nemusia o existencii certifikatu vediet a uz vébec
sa nemusia zaoberat jeho exspiraciou. Ak to typ certifikatu a politiky certifikacnej
autority umozniuju, systém modzZe automaticky vygenerovat novy klucovy par
a zabezpe it vydanie nového certifikatu. Bezny pouzivatel tak mbéze vyhody PKI
infrastruktary vyuzivat a nemusi sa do jej prevadzky nijako zapajat.



Systémy pre vyhotovovanie elektronickych podpisov na dialku mézu byt
vhodnym rieSenim aj pre organizacie, ktoré potrebuju podpisovat dokumenty
kvalifikovanou elektronickou pec€atou, no ich biznis procesy vyzaduju, aby privatny
kfu€ prisluchajuci ku kvalifikovanému certifikatu pre elektronicku pecat mohlo
pouzivat viacero zamestnancov sucCasne. Pre spravne navrhnuté centralizované
uloZisko kluCoveho materialu by bezpecné zdielanie klu€ov viacerymi pouzivatelmi
nemalo predstavovat zasadny prevadzkovy ani bezpecnostny problém.

Centralizované uloziska kluCov vSak poskytuju mnozstvo vyhod nielen pri
podpisovani ale aj pri dalSich kryptografickych operaciach. Ako celkom bezny priklad
mobze posluZit' Sifrovanie e-mailovych sprav. Pouzivatel ma na svojej Cipovej karte
uloZzeny privatny kli¢ sluziaci na deSifrovanie sprav. Tento kFIu€ sa spolu
s certifikatom zhruba po roku zvyknu nahradzat novymi, no na desSifrovanie starsich
sprav pouzivatel potrebuje mat k dispozicii aj starSie kluCe. Po par rokoch mbéze byt
pouzivatel konfrontovany s obmedzenou kapacitou Cipovej karty, na ktoru sa mu
noveé kfu€e uz nezmestia. Problém navySe méze nastat’ aj pri strate alebo poSkodeni
karty. Ak neexistuje zaloha Sifrovacich kluCov, pouzivatel sa k obsahu svojich sprav
s velkou pravdepodobnostou uz nedostane. Centralizované uloziska rieSia oba
uvedené problémy, pretoze ponukaju prakticky neobmedzenu uloznu kapacitu
a vSetky v nich ulozené kfuCe mdzu byt bezpeCne a centralne zalohované.

4.2 Bezpecnostné vyhody

Systémy pre vzdialené podpisovanie vo vacsine pripadov mézu byt nezavislé
od technolégie pouzivanej na autentizaciu koncovych pouzivatelov. Vdaka tomu ich
je mozné integrovat’ do firemnych prostredi s vyuZitim uz zavedenych autentizacnych
mechanizmov alebo v pripade potreby mdze byt menej bezpetny mechanizmus
pouzivany takymto systémom nahradeny bezpecCnejSim. Centralna sprava
autentizacnych mechanizmov a pouzivatelov navySe umoziiuje definovat’ a efektivne
vynucovat rézne druhy bezpecnostnych politik (silu hesla, pocet faktorov atd'.).

Na rozdiel od vacsiny bezne dostupnych Cipovych kariet su centralizované
uloZiska schopné vytvarat doveryhodné auditné zaznamy o vSetkych operaciach
vykonavanych s kfu€mi. Vyhody tejto schopnosti sa naplno prejavuju pri zdiefanych
kfu€och, ktoré pouZzivaju viaceré osoby, napriklad na vyhotovovanie elektronickej
peCate organizacie alebo na podpisovanie softvéru vydavaného organizaciou (angl.
code signing). Pri lokalnom podpisovani sme neraz svedkami toho, Ze si kvoli
ulah&eniu prace viaceré osoby medzi sebou poZzi€iavaju jednu Cipovu kartu a poznaju
jej PIN kody. Pri takomto postupe je prakticky nemozné dokazat, ktora z nich
vytvorila ktory podpis. Pri vzdialenom podpisovani zdielanym kficom mdbze
centralizované uloZisko zaznamenat nielen podpisovany hash, ale aj identitu
pouzivatela, ktory ho podpisal. Zaroven umoznuje kedykolvek zrusit alebo udelit
pristup dal§im osobam.

4.3 Ekonomické vyhody

Z ekonomického pohladu je najvyraznejSou vyhodou rieSeni pre podpisovanie
na dialku jednoznacne minimalizacia nakladov na nakup bezpecnych zariadeni pre
koncovych pouZivatelov atiez eliminacia nakladov spojenych so spravou tychto
zariadeni a s ich prvotnou distribuciou od vydavatela k pouZivatefom.



4.4 Nevyhody

Na rozdiel od lokalneho podpisovania, podpisovanie na dialku nemdze
prebiehat v off-line reZzime. Podpisova aplikacia beziaca na zariadeni koncového
pouzivatela musi byt schopna nadviazat sietové spojenie so vzdialenym serverom,
na ktorom je ulozeny privatny klu€. Toto obmedzenie vSak predstavuje zasadny
problém iba v minimalnom pocte pripadov.

Nezanedbatelnu nevyhodu systémov pre podpisovanie na dialku vSak méze
predstavovat fakt, Ze konzervativnejSi pouzivatelia ich povazuju za nebezpecné
a odmietaju akceptovat’ skutocnost, ze pojem ,vylu¢na kontrola“ v zmysle nariadenia
elDAS nemusi nutne predstavovat’ kontrolu fyzicku. Z ich Ust zaznieva otazka, preco
by mali verit’ prevadzkovatelovi sluzby pre podpisovanie na dialku, Ze naozaj dokaze
ochranit nim spravované privatne kluCe. Malokedy si ale polozia aj analogicku
otazku, preCo by mali verit vyrobcovi Cipovej karty, Ze karta naozaj dokaze ochranit
v nej ulozené privatne kfuce. V kone€nom désledku su obidva pristupy zalozené na
rovhnakom principe - dévere. V pripade Cipovej karty si pouZivatel vybera vyrobcu,
ktorému dbéveruje, Ze jeho vyrobok je bezpe€ny a v pripade podpisovania na dialku si
vybera poskytovatela sluzby, ktorému doéveruje, Ze nim poskytovana sluzba je
bezpecna.

Resumé

Snaha pouzivat na mobilnych platformach tradicné bezpecné zariadenia
dlhodobo neprinaSa pozitivne vysledky. Pouzivatel je vacSinou zatazovany
mnozstvom CitaCiek a redukcii s najréznejSimi konektormi, alebo musi pouzivat
dalSie externé zariadenie komunikujuce pomocou technoldgie bluetooth, ktoré je
ovela vacsie a potrebuje dobijat’ batérie.

Systémy pre vyhotovovanie elektronickych podpisov na dialku maju potencial
poskytovat obdobnu mieru bezpecnosti ako tradicné bezpelné zariadenia a
nevyzaduju k zariadeniu koncového pouzivatela pripajat ziadny novy hardvér. Mozno
konStatovat, Ze doposial boli v ,legislativnom vakuu“, no nariadenie eIDAS
jednoznacCne oCakava narast ich rozSirenia.

Ak systém pre vyhotovovanie elektronickych podpisov na dialku dokaze splnit
naro¢né bezpecénostné poziadavky Standardu CEN/TS 419241:2014 a je schopny
koncovému pouzivatelovi poskytnut’ vyluénu kontrolu urovne 2, méze byt pouzivany
nielen na vyhotovovanie zdokonaleného elektronického podpisu ale aj na
vyhotovovanie kvalifikovaného elektronického podpisu.
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