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Aplikacia na poskytovanie
certifikacnych sluzieb

Aplikacia Disig CA Signer je kli¢ovy softvérovy modul
certifika¢nej autority sliZiaci na vyddvanie certifikatov,
ruSenie certifikatov a na generovanie zoznamov
zrusenych certifikatov (CRL) v PKI — infrastrukture
verejného kluca.

Disig CA Signer implementuje progresivne kryptografické
algoritmy a poskytuje prevadzkovatelovi viacero
unikatnych vlastnosti, ako je napriklad moznost definovat
rozsirenia certifikdtov az na Urovni vlastnych ASN.1 Struktdr.
S aplikaciou Disig CA Signer je teda mozné vydavat
certifikaty a CRL s rozsireniami, ktoré su v maximalnej
moznej miere prispdésobené potrebam prevadzkovatela.

Informacie o vydanych certifikdtoch a zoznamoch
zruSenych certifikdtov st uchovavané v relacnom
databazovom systéme, ktory predstavuje hlavné
integracné rozhranie aplikacie.
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CHARAKTERISTIKA

Aplikacia na vydavanie
certifikatov, rusenie certifikatov
a vytvaranie zoznamu zrusenych
certifikatov

Daemon uréeny pre operacny
systém Ubuntu a Red Hat Linux

Moznost suc¢asnej prevadzky
viacerych certifikacnych autorit

Podpora substittcii

v rozsireniach certifikatov
umoznujlca vkladat do
certifikatov jedinecné informacie
o drzitelovi

Vytvaranie elektronicky
podpisanych auditnych
zdznamov na ochranu pred
neopravnenou manipulaciou
resp. pozmenovanim

Podpisovy komponent vyvijany
v zmysle poziadaviek Common
Criteria (ISO/IEC 15408)

Aplikacia certifikovana NBU SR

ako ,Software for Trustworthy
System“

www.disig.sk
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Podporované uloziska klticového paru
HSM moduly s podporou OpenSSL engine

PEM sUbor s kli¢ovym parom vo formate PKCS#8 chraneny
symetrickou Sifrou

Podporované formaty Ziadosti o vydanie
certifikatu

PKCS#10
SPKAC

Podporované formaty sériovych disel
certifikatov
Sekvencné

Randomizované (obsahuje fixnd, néhodnu
a inkrementalnu zlozku)

Podporované kryptografické algoritmy’
RSA s velkostou klica do 4096 bit

MD2, MD4, MD5

RIPEMD128, RIPEMD160, RIPEMD256, RIPEMD320
SHAA

SHA-224, SHA-256, SHA-384, SHA-512

Podporované kryptografické Standardy

RFC 5280 — Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile

RFC 2986 — PKCS #10: Certification Request Syntax
Specification

XMLDSig — XML Signature Syntax and Processing

Systémové poziadavky
Operacny systém GNU/Linux
(Ubuntu 8.04 a vyssi alebo RedHat 5)

HSM modul dostupny cez rozhranie
OpenSSL engine

Databazovy systéem PostgreSQL 8.1 a vyssi

Miniméalne 1-jadrové CPU, 512MB RAM

a 50 MB miesta na HDD (bez databéazy)
Odporucané aspor 2-jadrové CPU, 2GB RAM
a 50 MB miesta na HDD (bez databéazy)

" Uvedena mnozina algoritmov méze byt zGzend alebo rozsirena
v zavislosti od pouzitého HSM modulu.
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