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Cloudové riesenie pre
kvalifikovany elektronicky
podpis a pecat

Pri vytvarani elektronického podpisu sa zvycCajne pouzivaju
lokalne UlozZiska klicového materidlu, ktoré vyzaduju
pritomnost privatneho kltG¢a na strane klienta. Privatny k¢ je
uchovavany v softvérovej podobe (v subore) alebo na QSCD
zariadeni (na Cipovej karte).

Vzdialené ulozisko klic¢ového materidlu poskytované
systémom Disig KeyPoint umoznuje koncovym pouzivatelom
vyuzivat klic¢ovy materidl uloZzeny v centralne spravovanom
bezpecnom zariadeni. Tento koncept poskytuje obdobnu
mieru bezpecnosti ako bezné QSCD zariadenia, no zaroven

odbremeniuje pouzivatela od nutnosti takéto zariadenie viastnit

a mat ho fyzicky pripojené k systému, na ktorom podpisuje.

Klacovy material ulozeny v systéme Disig KeyPoint je
klientskym systémom dostupny bez ohl'adu na platformu a
bez vazby na konkrétne zariadenie. Pouzivatel teda mbze s
rovnakym privatnym kld¢om podpisovat dokumenty nielen na
osobnom pocitaci, ale aj na mobilnom zariadeni.
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CHARAKTERISTIKA

Vyhotovovanie kvalifikovaného
elektronického podpisu a pecate
na lubovolnom zariadeni

Viacpouzivatelsky systém pracujuci
s konceptom virtudlnych Cipovych
kariet

Bezpecné ulozenie a centralizovany
manazment kryptografickych kl'icov

Integracia s takmer lubovolnym
viacfaktorovym autentizacnym
systémom

Integracia so systémom certifikacnej
autority pre automatické vydavanie
certifikatov

Prakticky neobmedzeny pocet
pouzivatelov a klticov

Bezpecny produkt certifikovany
NBU SR na generovanie a
uchovavanie stkromnych klti¢ov
kvalifikovanych certifikatov a
vyhotovovanie kvalifikovaného
elektronického podpisu
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Zhoda s legislativou
Nariadenie (EU) & 910/2014 - elDAS

Podporované standardy

CEN/TS 419241:2014 - Security Requirements
for Trustworthy Systems Supporting Server Signing

Charakteristika systému
Sole Control Level 2 v zmysle CEN/TS 419241:2014

Integrédcia s autentizacnym systémom
Openld Connect

WS-Trust

WS-Federation

SAML 11/2.0

Integracia so systémom certifikacnej
autority
SOAP Web Services

Integrécia s klientskym systémom

SOAP Web Services

PKCS#11: Cryptographic Token Interface Standard
Microsoft Crypto APl / Cryptographic Service Provider

IS0 AQAP
QSCert QSCert
9001 2110

Podporované HSM

THALES nShield F3 Solo
s aktivovanou SEE funkcionalitou

THALES nShield F3 Connect
s aktivovanou SEE funkcionalitou

Podporované kryptografické algoritmy
RSA s velkostou kltica do 4096 bit

SHA-1

SHA-256, SHA-384, SHA-512

Podporované klientske platformy
Microsoft Windows

Linux

Mac OS X

Android

i0S

Windows Phone
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