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Obchodn® meng Disig, a.s.
»

S2dl o Z8hradn2cka 151, 821 08 Brati
n

Zap2san8 v OH OR Okresn®ho s%Wdu Bratislava
»

Tel ef -n +421 2208 50 140
n

Fax +421 2208 50 141
»

E-mail disig@disig.sk
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I nform8cie v tomto dokumente nes m¥Didiggyalss menen® bez p2somn

Tento dokument nepregiel jazykovou Ypravou.

Ochrann® zn8mky A
Men8 produktov uv8§dzan® v rteogmtsot rdoovkaunn® not ceh rnmatnhnu® bzyni§ mky pr 2 sl u
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Zoznam pouhi t Kskrdtekpoj mov a

Pojmy

Zml uvnK pPprt8wverri ck8 ktosoba, ma spolonnosid Dis
p2somn¥ zZmldiewd uda?2 van?2 csdruthiifeibk 8tQUA ai si g.

Skratky

CP 0 CertifikannK poriadok (Certifica

CA 0 Certifikann8 autorita (Certifica

PKI I nfragtrukt Y%ra verejnKch kr%nhnov

PMA 0 Autorita pre spr8vu CP (Policy M

CPS 0 Pravidl §8cratvKk&kmnnKch nAinnost 2
Statement )

RA 0 Registranng autorita (Registratd.i

EFTA 0 Eur -ags&av or n®h o (Ebrapean Bree Trade Association)
hl enovia |Island, Lichtengtajnsko

CRL ZoznamzrugenKch certifik8tov (Certi

HSM Hardware Security Modul

CMA

)
0
NBE d N8rodnK bezpennostnK ¥r ad
0 Autorita pre spr8vu certifik8tov
d

|l denti fi kann® h2sl|l o organi z8ci e
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1. Evod

Tento dokument def i nuj e pravidl 8§ na vKkon certifil
Practice Statem@ntyd)Dlagegigr aliauoritd ( Oal e | | en
ARAXA Disig (Oalej PlreanvivyeH sdraj wo)z. certif
poriadku CA Disigprktomigl emeopbuatdtjenfragt
kr unov (Oalej len &PKIO) pozostS8vaj YWcej z
aspravuj ¥% certifik8ty podra gtandardu X. 5009

Certifik8ty identifikuj %imekh8tonaahgd2?2ajuysde t
spr2zslugnKm p8rom kr ¥“nov.

1.1 Prehyr ad

Tieto pravidl§ predstavuj %% pravidl§ na vKk
ktorKspojennosiou (DOasli gj, laems .a&ddrs§ gao)prevsg§dz
CADisigapopi suj % ninnosid RA

Praviball § vytvoren® v sYl aitiB&2009 Zx ylobsg&hgkou N
arozsahu prev8dzkovej dokument 8§ci e veden
aobezpennostnKch pravidl 8ch a pravidl ch n
anaz 8kl ade mat er iX®%090Rublicl Key lefrastracture - Certificate

Policy and Certification Practices Framework (RFC3647) a Internet X.509 Public

Key Infrastructure - Certificate and Certificate Revocation List (CRL) Profile

(RFG5280).

Tieto pr av definuj8%vyt v8r amivaw acespn fi k8t ov s verejn
gtandardu X. 5009 ver zieapdi lpg i 8Sicchh kot wh i@ |
bezpenn¥% komuni k8ci u medzi ponztanovKmi Ssys
si edl.

Kostrovg§ nasii takejto pon2netbvépespbatei mib
napr. internet.
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121 denti fi k8ci a

N§zov: Pravidl 8 na vKkon certi

certifikannepi sugoNas$ ¥
Registrann8 autorita

Skrat ka n 8zv CPSRACADisig

Verzia: 4.1

Schv sd&a® 11.05.2010

Pl atnosid od 17.05.2010

Tomuto dokumentu je
priradenK i d 1.3.158.35975946.0.0.0. 1.3.4.1
objektu (OID):

Popis pouhit®ho identifik8tora objektu (OID
1. 81SO assigned OIDs

1.3. 8IS0 Identified Organization

1.3.158.8l denti fi kann® n2slo subjektu (1 NO)
1.3.158.35975946. d Disig, a.s.

1.3.158.35975946.0.0.0.1. 0 CA Disig

1.3.158.35975946.0.0.0.1. 3. 8CPS RA CA Disig

1.3.158.35975946.0.0.0.1.1. 3.4.1 - CPS RA CA Disigerzia 4.1

Tieto CPS sa tKkaj %, oxebrnKdh kgeovi fpirle§tporvsg
certifi k§8rveoac eprrtei fsek8t ov pre ntojytdg@aoKKh kCh
Di si g. Ostatn® typy certifik8tov s¥% pop?sa

Pojmom certifik 8t resp. certifi k§gt CA Di si
rubovzoorymgkgi e uvedenKveyhd acnekr igd A iLki8st ov

~

1.3 Komunita a pouhiternosi

1.3.1 Autority
torita pre spr8vu politiky (Policy Manage
zl ohka ustanoven8 za Yhel om:

mdohradu na vytvs8ranie a aktuali z8ciu (
vyhodnocovani a zmi einmphemeingroovaninea 1 ubc
prijatKch zmien

mr ev?pmvidel CA Disig, aby sa zarunilo, he pr
certifikannej politike

S Yb o 1| cps_ra cadisig v4_1 Verzia | 4.1
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mrev2zie vKsledkov auditov zhody, aby sa
ustanovenia tonto d ok u ment u, OdBegnipomt othpor Yanan?
ohradne n8pravnKch akci?2 a inKch vhodnKc
mriadenia a usmerS8ovania nHninnost:i certif

autor 2t
mna pohiadanie rob?2 KeKkkloa darsagich glokymdve n 2

pre RA a CA
= VYy k on §auditn CAaDisig
mvykon8vanita&Kche w2 zpreaovsi tdri eedioh?acnt avloknz y aby
zarunilo, he prax CA vyhovuje pr2zslugnej
mzabezpenenia, he tieto pravidl § na vKko
radnean8l ehite realizovan®

PMA predstavuje vr cholz o v #k u, ktor 8§ rozhoduj e S k C

vovget kKch z8§8lehitostiach a aspektoch tKkaj ¥

1311 Certifikann8 autorita
Certi fi kahn (Certification duthoritya - CA) j e entita autori.

navytvs8ranie, podpisovanie a vyd8vanie cert.i
CA je zodpovedn8 za vgetky aspekty vydS8var
kontroly nad procesom —registrg8cie, proces
procesom vyt vS§8r apnubal ickeSrctiief ickeSrttoivf,i k8t ov, zr

CA zarunuj e, he vgetky aspekty jej sluhieb
scertifik§8tmi v K & pavidiel spao d v § K ang¥lag deb vs
pohi adavkami a ustanoveni ami
1312 Registraiyn® autor
Zl ohkou CA Disig, o KkjtVerteijetdos tparialvnied|pSoj edn §
m Komer @g8@ stranng autorita
mlntern8 registranng autorita

Poki ar sY% vytvs8ran® registrann® autsori ty
obchodparhenom at ent o bude pr ev 8dezgkiosvtarlia hwnil®a sat unt®
pre takKtéivygpvamu® samostatn® cerdvifdlk&n mid
Ni nnost2 danej registrannej autority.

Spol onnK ter m2n pre CA a RA je a
Management Aut ko 8CMRY ., Da@MA nsa bud
funkciu mo hn o priradidid buO CA ale
sYshasne CA aj RA.

132 Koncov® entity

1321 Hiadatelia o certifik8t CA Disig a drhi

Hi adatecreormt i $a kgozumie fyzidksprosSwrhean§ kfitioa &
ocerti fmeregntity, v kt or e|] meno sa obyavii EaBbesubj

S Yb o 1| cps_ra cadisig v4_1 Verzia | 4.1
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Entitou, ktorej menocsatdliji kB2 egk anthweb jbegkit:
mfyzick8 osoba
mpr8vnick8 osoba,
= komponent.

Hi adater o certi fi k§tsts8a ap rdervhz & te?rmo nc edratni®hiok

Podmienky, ktor® mus?2 hiadater o cer€R fik§gt
CA Disig
Drhite

oy

om certifik8tu sa rozumie fyzicks
pouh a

r
a zodpovedajcvecrit isfdilgkeSstOPmaK K nt &tn CR S .
1322 Strany spoliehaj%ce sa na certifik8ty

Stranou spoliehaj¥%cou sa na <certifi k§8t ] e
certifi k§8gt na o v elekteonidkye p o0 chg 2egan ¢ jy Ssprs8gvy,
naustanovenie bezpenmnmejhi kemami kc&crite f sk 8t u,

~

napl atnosi v&azby drhitera certifik8tu s dankK

Strana spoliehaj%ca sa na <certi¢tek8tfibkyS§tm
naur nenimrowvthiodcerti fi k8tu na dan® pouhitie.

Synonymom poj mu strana spoliehaj%ca sa na
certifik8tu. Tento kon8 na z8klade d'very
el ektronick®ho podpisu overen®ho danKm cert

133 Pouhiternosi

Certifik8ty CA Disig s¥% vo vgeobecnost.i u |
pomocou softv®ru resp. hardv®r u, ktorK [
vyhovuj Y%cich ¢gpazeidfi k8cii X. 5009

Enelom vyd8vania certifik8tov CA Di sig j
pouh2vaterovi certifi k(& tew t itfailk®g tzy@beztprine dk
komuni k8ci e, aby mohol vyuh2vatd vKhody bezry
n8kl admi , napr . vhodnKm pouh2van2m behne d
prehliadan Micrgso¥t Ekpkoter Mi ppoosoft Outl
Outl ook, softv®r na strane servera typu Apa

Certifik8ty CA Disig m!huprelpgtrdbyvo vgeobecnos

mzabezpenenia elektronickej pogeysppddpi
posi el anKch elektronickou pogtou, neodn
odosl an% spr8vu elektronickej pogty)

mzabezpenenia WWW komuni k8cie (dtveryhod]
resp. klienta)

mzabezpenovac2ch mechanizmov pracovnKch s

minternKch procesov PKI (bezpenn8 komuni |
pod.)

podpi sovanie softv®rovKch komponentov
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CA Disig vyd8va z8kazn2kom tieto typy certi

soba®r t i foiuk §iteyn ® v prvom r ade pr e potr
| ektroni prkfey zipolguyosobu ( Oal e] |l en aoso
yzi ck¥Ys os obnue nkeo nparj 8cnui cvk e | osoby (Oal ej
rgévni ck% osobuod),

rti forekegverydur nen® v prvom rade pre potr
mu n i &vwelo serwermi,

obn@® fd&kr§tty pre dom®nédu®hen®ophev gptodrr
i hl asovani a s a do dom®ny resp. vz§g
2vatermi pr2slugnej dom®ny,

fik8ty pre ddom®@®m®v Kv Kha @didm e na za

O X X0 XO coTco XO ©T—™"mo

® OOoOoOwmwW OMm® oHh—™ un OO
-
—

|
muni k8cie pre donm@nno&n® ,radi ne danej
" obn® certifi k8ty d&uirrfneenmneK cphr ez 8pkoat zrne2bkyo vv
muni k8&8mei vdanej organi z8cie a na za
muni k8cie aplik8ci?2 pouhjékiennmKch danou
n rtifik8ty na podpkongponersoni e softv®r ovKch
S Vb o 1| cps_ra_cadisig_v4_1 Verzia 4.1
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14 Kont akida® e

Re gi st autaritarCA Disig

Adresa:| Z8hradn2cka 151, 821 08 I
e-mail: radisig @disig.sk
t el e|] +421 220850140
fax: | +421 2 20850141
WWW: http://www.disig.sk

ZriaOovater, prmeajSidizkrov@A eDi sai g
Spol on| Disig, a.s.
Adresas 2 d| Z8hradn2cka 151, 821 08 I
| N¢ 359750946
t el e|] +421 220850140
fax: | +4212 20828141
e-mail: disig@disig.sk
www: | http://www.disig.sk (sl ovensk8 ver z
http://www.disig.eu ( angl i ck8 ver zi
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2. Vgeobecn® ustanoveni a

2.1 Povinnosti

2.1.1 Povinnosti RA

Regi s®@autarityn zr i aden® s p ol voynknoons&ivoauj Yiriesendgi nan o s t
CA Disig zabezpenuj e funkigiouk opkd®t apnenapn
zhromahOovanie a overovanidhiianfacdrem®wi 20 o r 4
ktor® maj % byld uveden® v certifi k8toch.

Na RA sa realizuje priamy kontakt medzi z8k
RA prij2ma hiadosti dotehniosiiktiyamdapeeover w
odovzdS8va vydan® certifik8ty i ch dr hiter
subj ekt om, sprostredkuj e odovzdani e certi
certifik8tov z8kazn?2kom, prij2ma a vybavuj e
odz§kazn2?kov stanoven® poplatky za sluhby CA
Pri svojej nNi nnosti sa RA riadi tKmto pravi
RA zodpoved8 za to, he Sou zbieran® infor

i nform8cie s%b v danom nhase pravdiv®.
Pracovnzci RA s% povinn2 naj m2:

smriadi i saiamiacevei fi kann®&h ot Kpcohrtioa dpkrua va.
a pokynmi PMA

muchov8vail swiku tolangimdk RAp r o ms 4B ¢ b mnr®hroa ,
stratu svojej Ni povej karty pr2padne zal
sYWkraomn®&r “ahu bezodkA adne hl 8si i PM

muchov8val koregpondenciu pracoviska RA
elektronickej forme apodr a pokynov odosielal p?2son
naar chi vs8ci u,

mviesld z8znamy o ni nuwkmsthie parZa8czmvainsyk ar eRJA
autority CA Disigo,

mdodaZ8znamy registrannzazramdwddtyk yCAo sDti astir

udal osti na RA, hl avmséskonomkh®idDa REKK ] %

kompromitg8ci a, prijatie alebo strata ni

bezpennosti pracovi ska \Rbayenia)p podneta,t i e (@

pripomienkyale bo hi adosti CRS, vKkl ad CP a

memail Komuni k8ciu robi G vKI whme s tpiod @mj s

gi frovanKmi spr 8vami,

mvykon8valid regist&ﬁ§icaiduatAB§loa/zn02kcoe/rtifik§t

overovad I ch i dendlidhiek hodooltiygowaci e

nach8dzaj “ace sa Vv hi adosti o certifiks?s
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zhromahOovaid dokumenty pouhit® v procese
oht

ustanoveniam t o dokumentu, odmietnud
mprijat® hiadosti o cawveiniiek§tKmpodte¥picth n
spotrebnKmi Yad aj mi do informann®ho syst®
mniesli zodgaveadnoshle Sou zbieran® infor mé
tieto inform8cie s%% v danom nase pravdi v
=mprij2matd, protokol ovaild a pogspripppienkyald na
alebo hiadosti CBSa&kliath €Pe@enie na z8§
dokumentu alebo inKch pokynov z8va@aznKch
ich na vybavenie PMA

mprij2maid hi adosti 0 Zopg&nwinen®epbist ¥

na vybavenie, ostatn® o d mi et nud
mvyberaid od z8kazn2kov stanoven® popl atky

RA j e opr 8vnens z nal i ehavKch techni ckKch
pozastavid svoju Ainnosi na nevyhnutne potr

TWt o skutohnnosid je povinn8 bezodkladne hl 8s

Gpekngm pr2padom RA je tzv. mobil ng8 regist
funkciu mobilnej podat er ne, hl avne rkaonk§ R Hyant n¥kom CA
Di si g. Pokiar nie je stanoven® o0osobitnou z
mobil ng8 RA kon8A ako obynajng R

RA, ktor8 vykon8va registrann® funkcie pop
ustanoveniam tohto dokumentu a konail podr a
vs¥%%l ade s tKmito povinnosidami, upl atnia sa
zastaveni a akoRA. Nni nnost.i

212 Povinnosti drhitera certifik8tu

Povinnosidou drhitera certifik8tu | e:

mneust8l e chr8nil svoje tskakirtoomnp& akvri¥anl ea nvi
ako je stanoven® v jeho zmluve o ,vydan?

mbezodkl adne upoveSlowmydalCMAj etkd ocer ti fi k:¢
he ] sebbr okin Kin bol Kompromitovahok al ebc
upovedomeni e mus? byl uroben® prostredn
vs 4l ade s t Kmwmmho dokumen

mdodrhovaild vgetky |l ehoty, podani pamkly2 aa mibe

svojich s Yak r @rhn K r %reauv id, i k8§t ov

mprec?2zne sa identifikobaidkmamajyilk&8aioiva s

resp. CA

mpouh2vaill poskytnut® certifik8ty len na ¢
Povinnost.i drhitera certifil§tewzaha t K&nj buf
preSou spravovan® komponenty. (pozri nasit 5.
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Drhiter certifik8tu, ktorK nedodrhuje resp.
ngok na n8hradu pr2padnej gkody.
213 Povinnosti str8n spoliehaj%cich sa na ce¢e

Strany s poa ineah acje¥ictel fsi k 8§ty vydan® podra tejt

mpouh2vai certi ha kt8dr Knabotnevydank, ako
inform8ceami fivk8te

mpredt Km, ako sa naower tkivaehidkks tc esrptoirfai hkn§%,
platnosid (tzn. oBer oveally daenocrerridade kpl a
nenach8dza na aktu8lnom zozname zrugenkK
Disig)

mvytvorid vziah dtvery k CA, ktor§ v
certifikannej cesty v s¥W ade so ¢t a
zabezpe ni 0, aby pouh2vanK softv®r resp.
funkciu vhodnKm splt!sobom k dispoz2zci.i

mohn® overiid digitglny podpis CA na dang

muchovs8vali originsglne podp2san® d§t a, a
aspracovani e t Kchto ds§t a kryptograf
naoverovanie digit8lnych podpisov tKchto
overoval podpis tKchto d§t

214 Povinnosti spr8vy repozit$8ra
Spr8va repozit$8ra, ktor K podporujret KEAtpr.i
pravidiel, j e povinns§

mudr hovai pr2stupnosi i nf otrKnt8hctio? ppr oadvr i ad
prepubli kovanie inform8ci? o certifik8toc

mposkytovad mechani zmus riadeni a pr2stu
i nform8ci 2 wul ohenKch 263repozit 8ri podr a

22 Pr8vne z8ruky

Tieto pravidl 8 sa riadia platnKmi z8konmi !
h 215/2002 Z.z. o elektronickom podpise a o zmene a dopl nen? ni ekt
z8konov a sWvisiacimi vyhl 8¢gkami N§g§rodn®ho
CA Disig garantuje jednoznannosid n2sla (Se
certifik§8tu, tzn. garantuj e, he neexistuj %
certi fkitko§t®y ,boy mal i rovnak® n2sl o.

CA Disig poskytuje z8ruku, he 8ou vydanK ¢
X.509 verzie 3 a bude v swWW ade s tKmto doku

S Yb o 1| cps_ra cadisig v4_1 Verzia | 4.1

Typ Pravidl 8§ D § t (planosti 17.05.2010 Strana 17/64



Pravidl 8§ na vKkon certifikannKbhsig-rReeas fs2 raeirnt§i faiuktdalﬁéfgautority

23 Finannn8 zodpovednosi

CA Disig zodpoved8 za ¢gkody vzniknut® pou
vzmysl e pl at nej l egislat?2vy (napr. Obchodn

~

Predpokladom pritom je, he boli dodrhan® pr
Zodpovednosi za gkodu a z nej vypl Kvaj %c
zapredpokl adov, hegzBkazonjk peponnost.i (hl a
s“%kromn®ho kr%ha), a he kahdK, kto sa v da
vydanK CA Disig, ur obi | vget kim, dabywvpe? mad
over il aktus8lny stav predmeda®ko ceetrifi k&t
viozhoduj »com nase, keO sa na neho spol i
certifik8tov).

Neoverenie stavu certifik8tu pomocou zozn
kvalifikuje ako hrub® por ug®hmi@A pbhivskamn,o sd!2s |
hoho zani kaj % ak®korvek n8roky naisipaagipadn®
zriaOovatenem@d] Wilsimgdnu finanmmr%Zpadad@®o wWedmnc
ktor® by vznikli drhiterovi certifik8tu, al
v slksstiispouh2van2m certifik8tu CA Disig s ne
resp. hardv®r om, alebo v s¥Wvislost:i s t Km,
pouh2vai s nejakou konkr®tnou aplik8ciou re
Ak&8korvek hiadosil o n§mrSacd® spkimey. mus?2 by

24 Rozhodcovsk® konanie a riegenie spo

Pre potreby interpret8cie ustanoven? pol it
riegenia sporov sa mohno obr8tid na RA a v
na najblihgiu vyggiu ingtanciu. Ingtancie s

m RA

= PMA (vybavamee | pod®i® hiadosti a podnety
V. pr2pade akKchkorvek sportokvc hot oi npaledsovphrdeiteSic i
pouhiternost. rozhoduje s konennou platnosi
Povinnositou kahdej ingtancie je pr2pad zap
stahoowit evmysvetlenie resp. n8vrh na riegeni e
pr2pad post¥%pid na vyggiu ingtanci u.

Hi adnym rozhodnut2m niektorej z tu definova

~

siiahovatera postwpiid stiahnosti nez8&visl ®mu s

2.5 Poplatky

CA Dis ¢ bude vhodnKm sp!sobom zverejSovaid p |
Cenn2k je zverejnenKstprrg@gkyDedmyc lpomr we lh as i

Vpr 2 pade poskytovania svojich sluhieb |l en zn
j e zverejSovank.
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26 ZverejSovanie inform8ci? a repozitsg
261 ZverejSovanie inform8ci?2 o CA

CA zverejSuje infor mS8ciinee nraeﬁlin‘nteerpnrg:otset redon
webu - repozi tiBtror K j e pr2stupnk drhiterom
spoliehaj % cim sa na certifik8ty a ktorK obs

mvget ky certifik8ty, ktor® CA vydal a,
prostredn?2g¢tnmamvghpads8§vanie certifik8tov

maktu8l ne CRL ako ajp®vzgaditikayt KGRLA i viynd s t i \
certif,i k8tov

mcertifi k8t tCA alRiisikg j(ega podpi sov®mu Kkr YA u
m Vv elektronickej forme k - pi u pl @trt®Hd kann®ho pori adk

aPravidiel na vKkon certifikannKch ninno
I nforerem@gdanKch certifik8toch nemus2 CA Disi
vyd8van® pre intern® pot r spmagnerammé amiuviec h par
dohodnut ® ich nezverejSovani e.
262 Frekvencia zverejS8ovania inform8ci?

Certifik8t sa publikujokaimhne@ pe jmohe ®vyddn
drhiterom derftoir mylyfdtann.om certi fi k8t e mohno
http://www.disig.sk

CRL sa publikuje ako |je ¢dediofrim&avuagned owm n :
certifik8te mohno n8jsid na adrese http:// ww

Vgetky inform8cie, ktor® maj % byd publikova
mohnost. no najsk?tr.

263 Kontroly pr2stupu

CADisigzodpovedaj ¥%“ci mi prostriedkami chr 8ni r
vrepoz i t 8ri, ktor8 nie je urneng8 na verejne® r

264 Repozit$8re

Funkciu repozit8ra CA Disig zast&svhatoreyebov§
domovsks§ str8nka m8 nabkR1l4. uRegpo®rz¥t 8w j e

prostredn2ctvom I nternetu verejne pr2stupn
spoliehaj%cim sa na certifik8ty a verejnost
Verejne dostupn® inform8cie uved®dsi®ana webo
maj Ya charakter ri aden®ho, pst Wk updg8 Rani m8ha
“siliegabg vaistila integritu, dtvernosid a

poskytovanz2m certifikannKch sluhieb. Tak
abezpennaomsttmr®&noboa, aby zabr gnil i oeab§mri zo
S Yb o 1| cps_ra cadisig v4_1 Verzia | 4.1
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ktor @othy i akKmkorvek spigskdilgo mp rz ndeanii Gr,es p .
“daj e ulroehpeorz® tv8r i

2.7 Audit zhody

271 Frekvencia auditu zhody pre dan¥% entitu

CA sa podrobuje kahdoronn®mu auditu zhody.

272 ldentita aud2tora a kvalifikann® pohiadsa

Audz2tor mu s 2 bylid kompetentnK v obl ast:. au
obozn8menK s tKmto dokumentom. Aud?2tora men
Audit zhody mthe vykong&vail |en osoba, ktor §
Ako osoba je:

a) eti,pkkavdoy¥%hprvinffokK t idv K ka ®t ny ;

b) otvorenK t.j. ochotnK braid do %vahy al't

c) diplomatickK t.j.ru@kminK pri jednan? s

d samostatnK tj.ejd.n8plssaanio?stat ne oprtiatkidmua ni
partnermi

e) vlastn? certifik8tvKloem@v Sawjduhciov ha nitko
Ssyst ®mo v

Ako aud2tor mus?2 mali vgeobecn® znalosti v:
a princ2poch, tpeocshtnuipkos&chh avykon8vani a au
Zzabezpenen® , he audit systemtickyr ebi ehadid ¢

b) | egi slhat 2pwrhyicadavk§ch kl adenKch na Sy
podrobovanK auditu,

Aud2tor mus2 dokumentoval svoju kompetenciu
obdobnKch | S.

273 T®my pokrKvan® auditom zhody

Enel om auditu zhodDsigin® vghokaj “ahie RACW&t ®mKp r
garantuje kval it Disigp aushki yetbu j ek tao rkdt oBAK kg@arant
vs%l ade so vget k Krifichp @h ipa dParveldlanmeilt om audi tu -
vget ky aspekt Pisigw zeivaS8hdwzjk/gyKeAsoa pk.avi dl &8 m

274 Akcie vykodanh®8nenie nedostatkov

KeO aud2tor zist?2 r o RAOCGAMDIsigree ustanovenmamiet VK& dhzt koo u
pravidiel, musi a sa uskutonni i nasl eduj “ce akci e

maud2tor zaznamen8 rozpor,
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maud?2tor upovedom2 o rozpor275 ubjekty def

m CADisignavr hne PMA zodpovedaj Yce opatreni
onak8van®ho nasu potrebn®ho na jeho real

PMA urn2z vhodn® opatrenie na n8ppravdi&S8tta L
Disig. Po n8prave nedost at k ®sigresppRA.obnov?2 ninno

275 Zaobch8dzanie s vKsledkami auditu

Aud?2tor zhody wurob? pr e PMA z8pis o vVvKsle
ozn8men® auditovan®@segr ssupm,] e RAY @ChAajepr 2 pade
nadriadenej CA Disig.

Vykonani e opatren? na ngpravu ] e dan® n
Napotvrdenie vykonania a Yainnost.i opatren
gpeci 8l ny audit zhody alebo niastkovK aud
Ni nnasdiit ovan®ho subj ekt u.

a
2

2.8 Utajenie
281 Typy inform8ci?, ktor® sa maj % chr 8ni i
DtvernKmi inform8ciami podliehaj%cimi zodpo

= s¥%kr oknm¥A CA Disig pouh2vanK na vytvsra
pivyd8van2 certifik8tov CA Disig,

m s ¥%kr okmn® e patr i GAQAIMCA, RAR k § m

minfragtrukt ¥%ra (napr. dokumenty, proced:
hesl 8, pass fr8zy a pod.) sl ¥hiac¢ca na pr

minformannK syst®m CA Disig a %daje wulof
gpe&dine osobn® Ydaj e drhiterov certi fi
vzmysl e z8kona n. 428/ 2002 Z.zznen?2ochr
neskorg2ch predpisov (Oalej len. Z8kon r

[
0
e

282 Okol nosti uvornenia dtvernKch inform8ci 2

CADisignezverejn2fofrim8ccriee itrKkkaj ce sa hiadater
drhitera certifik8tu hiadnej tretej] strane,
zaver ej n®, al ebo ak t o ni e j e pohadovan®
kompetentn®ho ¢§gts8&8tneho org8nu,%r akpoje foe pol 2
predmetom zmluvy medzi CA Disig a jej partnerom .

Kahdg&8 pohiadavka na uvornenie inform8§ci?2,
mus?2 byl autentizovan8 a zadokumentovans§g.

CA Disig mus?2 s o0so0bnKmi Yad @ j mi z8§Kmizn?2Kka
z8konmi a nesmie ich poskytn%i hiadnej tret

vzmysl|l e z8kona znoelgkirdnitkdnd Bo@piseZa o zmene ad o p | n en?
niektorKchzmé&kdnoeskorg2ch predpisov (Oal ej
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Z.z.0) noajksmnptrr8ovl ovail ni nnzonsyls | @A zDBiksoinga rne s4p2
Z.z. mtcohpur SwnienKmi osobami

29 Pr8va vypl Kvaj %ce z intelektu8lneho
VI astn2k CA Disig je vliastn2kom vget kKch a

ds8t a, procedYryi,fi gk ¥k rak inn &rcee,r t or® s¥ s
infragtrukt ¥%ry CRowytsvagr an®t or [
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3. ldenti fi k§8§ci a a autenti z8ci a

31 Prvotn8 registrs8cia
Prij2man® hiadosti o certifik8t CA Disig mu

SPKAC a musi a ebyiEMyo atkornm®dtol o so z8kazn2ko
inak.

3.1.1 Typy mien

Vo vgeobecnosti CA nepriraQOuje pre certifi
vzmysle X.500 ( X.500 Distinguished Name, O:
Hi adat e

i

a o certibzkBfowaciseamnenzovolktaorr®
t

[ i
certif k8t e.

3.1.2 Potreba zmysluplnosti mien

Pouh2van® men§ maj %
objekty, ktor Km s¥% p

n o nannej gi e
rirade
(pr2slugnosti zi ndehsteapmm
j edno

y4
A m8 zarun:
i
t

rt k8tu a ru
al ebo organi zannou t u or § je
n®ho dr hit

J kou,
rubovorn®ho mena v certifik8te d
a

Diraz s a pritom kladie n pol ohku cCommon
reprezentovald drhitera certifik§8tu Sp!sobr
pochopiternK. V pr2pade osoby to bude typic
Vpr2pade pr8vnickej odbchpydn® mede jal ebo n§.
komponentu to m*he byd napr. Yapl n® dom®nov
h2sl o alebo n8zov mrocesu a aplik8cie, a
Pojem azmysluplnosio znamen§g, he forma mene
na urnenie ideghhnty8osebwn] ebo | ej hasti, za
Pouh2vanie pseudonymov, prezKvok, krycz2ch
ni cknames) v certifi kiSRAchodmiaetmepopoirjug @
ocertifik§gt, ktor § by obsahoval a takoutor ozl i g
hodnotou.

Pouh2vanie pseudonymov, prezKvok, krycz2ct

(tzv.ni cknames) v certifikprephdegepdloopke v®N I
jednoznanne definopse®dohgmsavegeedmEd8mot extu
v pol oh koaNarGeo(mapr. CN= aliasdP SEUDONY Mo . TKmto nie s
ustanoveni a t Kkaj Yac e S a jednoznanne] I dent
certifik8tu.
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Pohi adavka na zmysluplnosi sa pritom vziah

vrozligovacom nmenteo.htmRorpurgiennciz pu mt he byid pr
vytvorid certifik8t z danej hiadosti o cert
Pri zad§van2 hodn®'t do polohiek hiadosti o
ma 0 na zretel i, he na RA bude musi el us |
opré&wonsid vget kKch Yodaj ov, ktor® =zadal do
ocertifik©8t

Rozligovacie meno pouh2van® v certifik§8toct

polohiek s nihgie uvedenKm vKznamom:

3121 OsobnK certifi k8t

Vnasl edovnej tabur kehlsy: machd®hERN| paaseo b e @h ov
certifik§8tu.

TaburKa Bol ohky osobn@dnpopiserti fi k§tu a

Skrat ka né N§8§zov Popis Pozn8mk
C countryName Dvojznakovs SkEdajp(j\einn
SKpre Slovensk
L localityName Ng8zov | okality Edaj je ne
(@] organizationName N§8zov organiz§ Edaj je ne
ou organizationUnitName | N§zov %t wamg@ani Edaj je ne
CN commonName Meno a priezvisko Edaj je po
Pozng8mka: Vgetky Wdaje sa musia zad8vail bez di akri
gpeci 8l nych znakov (napr. ni ar k a, pomlnhnka, =, [/ a in

odpor “hame pr2padne tieto C£AabyspgomVpoppaage sobhCdhde
vyhradzuje pr8§vo odmiedemtuilf itlakt/at o hi adosild o

V poli Firma sa nesmie pouhid znak niarkat!!!

Dl ehit® upozorneniel!l!l: Pokiar bude osobnkKk
podpisovaniaagi f rovani a elektronickej pogty je ne
vof or m8te PKCS#10 oebmaaH owdd gardypilessgund’s cer t i fi Kk

3122 Certi fi k8t pre pr8vnick¥ osobu

Vhasl edovnej taburke s¥% uvedermBcepnt obhkl§tnu
prepr 8vni c k¥ ovsyodbfuan 1k e ®RIAK

TaburkRa HRolohky certifikS8tichpgpise pr8vnick¥% osobu

Skratka .
082w N§zov Popis Pozn8mka
Dvojznakov§8 sk. o
C countryName Edaj je pov
SKpre Slovensk
L localityName N§zov | okality Edaj je nep
@) organizationName N§zov organi z§ Edaj je nep
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ou organizationUnitName N&8zov Yitvaru Edajndgmovin

CN commonName N8zov organi z8Edaj je pov
Pozn8mka: Vgetky Ydaje sa musia zad8vald bez diakri
gpeci 8l nych znakov (napr ni ar k a, pomlnka, =, [/ a in
odpor ¥sname pr2padne tieto Z£AabyspgomVpopphage sibhGCdAe
vyhradzuje pr8vo odmiedmtuilf itlka&kttst o hi adosil o
Vpoli N§zov orgsainrz&siiee pouhi i znak niarkatl!!
Dl ehit® upozorneniel!!! Pokiar bude osobnkKk
podpisovaniaagi frovani a el ektronickej pogty je ne

vof or m8§t e PKCS#10
3123 Certi fi k8t pre saediviher a
Vnasl edovnej tabur ke S Ya

pre serverresp.d o m®n o v K

radi n.

dom®nov K r

oehsad H owd/d dar dpiletssdunds cer t i fi k

uvedermd®N melrafiky kB

TaburkBa Bolohky certi fickkppisu pre server a
Skratka .
n§zqu§ZOV Popis Pozn8mka
Dvojznakov§8 sk|_ o .
C countryName Edaj je povi
SKpre Sl ovensk!/?
ST stateOrProvinceName N§zov dyreSRisa Edaj je nep
nepouh?2va
L localityName N§zov |l okality Edaj je nep
O organizationName N§zov organi z8 Edaj je nep
ou organizationUnitName N§zov ¥tvaru v Edaj je nep
CN commonName N§.Z°.V komponenEdaj je povi
zariadenia
Pozn8mk¥get ky ¥daje sa musia zad8vaild bez diakritik
gpeci 8l nych znakov (napr ni ar k a, pqmlr’]ka = /  a in
odpor “snhame pr2padne tieto f:AalDyspguhV «heaslaOA;Dmgndphépa
vyhradzuje pr8&8vo odmietnuid tak%Wto hiados@i o certifik
V poli N§zov organiz§cie sa nesmie pouhi@ znak nAiark
3124 Certi fi k8t na podpisovanie softv®rovKcl

Vnasl edovnej
napodpi sovani e

tabur ke
sof tv®r ovKch

S Va

uvederm®N melrafky kB
komponentov

Skratka ;
nE 2w N§zov Popis Pozn8mka
Dvojznakov8§8 sk - S
ntryNam Eda e o]
c countryName SKpre Slovensk 1) P
S Yb o 1| cps_ra cadisig v4_1 Verzia | 4.1
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L localityName Ng8zov | okality Edaj je nep
O organizationName N8zowgani z8ci ¢ Edaj je nep
ou organizationUnitName N&8zov Yitvaru Edaj je nep

Or g a niresB. mena

CN commonName o
a priezvisko

Edaj je po

Pozn8mk¥get k “4daj e sa musia zad§vail bezPodihakrieti k

y
gpeci 8l nych znakov (napr. niar ka, pomlnka, =, [/ a in
odpor Yshame pr2padne tieto f:AaIDys'pgAuhVuoaplanpomdph@)pm
vyhradzuje pr8vo odmietnul tak%%to hiadosl o certifik
V poli N§zov organiz§8cie sa nesmie pouhid znak Aiark

Dl ehit®

up rneyndanile :cdHi aidimSKigtoPKCS#10 m
obsahovae@émp

zo
boumY dadhrietsewr a certifi k8§tu (fyzic

313 Jedinennosid mien

§ mc i Komuni t
dnoznannosi :
tu, tzn. gar a
D cerovmak®t gy

Okrem toho sa tieh vynucuje jednoznannosi
certifok@ta@am to konkr®tne znamen§, he sa
verejn®hohkatbcselirnd fi k8§t obsahuju¥dckeijorwWanue jurhl
bol zo strany CA Disig vydanK certifi k§gt.

CA Disig nevynucujej edi nennosid mien v r
avgak samozr ej me garantuj e j e
kahd®ho 8ou vydan®ho certifik?s§
existoval hiadne dva Bou®viyyam

314 Proced¥YWra riegenia sporov pri kol 2zii mi

V pr2pade sporov tKkaj %cich sa kolz2zie mie

postupovail podra ustanoven?2 nast.i 2. 4.

315 Rozpoznanie, autenti ziBcamarai glol a obchodn
Hi adnej entite sa negarantuj e, he | ej me n C
obchodn% znanku (trademark) a to ani na | ej
V. certifik8te mthu byl pouhit® Ilen tie obch
pren8jom hiadtit &§tver yddoadtnoeh i | . Hi adnu I nYa
obchodnKch znaniek CMA nevykonS8va.

CMA nevyd8 vedome certifik§gt obsahuj %ci m e
rozhodol , he poruguj e obchodn¥% znanku i n®F
obchodn® znarkyranit Krkiag ddcle sa obchodnKch zn
S Vb o 1| cps_ra_cadisig_v4_1 Verzia 4.1
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316 Preukazovani es %kl raosn kn®bedt av a

RAmusppohadovai, aby hiadater o <s¥krtdkfri#igt pc
ktorK zodpoved8 verejn®mu Kkr Y»hAu nach8dzaj %c

V. pr2padce i hioadm&§sl ednK osobnK certifik8t
ocertifik8t preuk§8zal¥k rvd rmks@¥nac ttvkom,s vhog hsov o
0 cer thiuf@akg8lite na RA e-palahp & b ah & mp o-lindydaeie o n
n8§sl edn®ho cert i fke ®ASDisig,pmn & N wenb p s é-maPuoresp.i s e
podpise on-l i ne himudédsthi adatpelrat p®uhdi§ita pre vy
el ektronick®ho podpydanKmktoe ® istavk $t am,s ku
vydanK n8slednK.osobnK certifik§8t

V. pr2pade, hkieadasiers®m certi fi k§t zagiaenmr uj e Kk
nabezpenn® vytv8ranie ¢gSeeuietSignataré Créatdh Devigeo d pi s u
- SSCp potom aut omdikir okomnKv l asihnaase jeho gener

Ak drhiter certSBADi kBhasenekb®sts@m?2 jmalbs8CDk r %A
na RA, potommu SSCDnu s 2 dloy (u ndeernv@ r yhodnKm sp!sobom.

Za diveryhodnK sptsob sa povahuje dorunenie

CMA negeneruje p8ry Kr Yanov pr e cudzi e sub

generovani e kr “snhov nanaG8ObDz Pk a mamrok a . Mi he sa tal
vgpeci 8l nych pr2padoch na z8kl ade osobitn
z8kazn2 kom, ktor8 potvrdzuje vKslovn¥% viru

generovaid m&ECDkr ¥anov

Hi adnaa zCANBisig v nijakom prgplardekmni@ier c hi
patriace z-8hazAamkesmbj ekt om.

317 Autentiz8cia identity prs8vnickej osoby (

Hi adater o certifik8t konaj ¥%ci v mene pr §\
pr8vnickej doesabyf,i kiamKKi %daj , ak takK exist
| NO) , adr esu a d! kaz exi stenci e danej pr 8§

zobchodn®ho registra).

RAoveujet i et o %%daje a okrem identity opr8vnene
osoby) overuje, den§8 osoba m§ pr&vo jednal v mene
voveci pr2slugn®ho certifik8tu.

Pr8vnick8 o0sob%l ovenskdjomepubli ke preukazui
VKpi somclkodn®ho registra pr2p. i n®ho pl at n(
Bude vwahmki/o§ ori gi n§l al ebo %radne overens
ako tri mesi ace. Dokl ad mu s 2 obsahovaid %pl
identifikannK %daj (spravidla | NO), s2dl o,

pr8vnick?¥%pdswlbu kgodpainsioavaani a za dan¥ pr8vnic

Vpr2pade, he pr8&§vnick8 osoba nem§ s2dlo na
totohnosi sa overuje rovnakKm sp!pbhbom®h&o
registra pr8vnickKch o0os!'!b mus? by jazykdsr adne
(okrem organi zBesRejsorspdblimk &) .

S Yb o 1| cps_ra cadisig v4_1 Verzia | 4.1

Typ Pravidl 8§ D § t (planosti 17.05.2010 Strana 27164



Pravidl 8§ na vKkon certifikannKBhsig-rReegs ts2 radirntsi famktdal‘-ygautomty

Fyzick® osoby, ktor® na z8kl ade predl ohen ¢
konaj % na RA za dan%% pr8vnick¥%¥% osobu Vo
preuk8zail svoju t®BuBhnosid podra nast.

V. mene pr8vnickej osoby mthe na RA konail |e
osoba, ktorsg§8 je |ej gtatut8rom (alebo viac
predl ohkemiksbchodn®ho registra), pr2padne S a
nechait zastupovail fyzickou alebo inou prs8vn

Ak sa pr8vnick8 osoba nech8 zastupovaid na
pr8vnick8 osoba musédhlvihadn wtriew Izobariieorikh @K p i
registra zastupovanej pr8vnickej osoby nie

Ak sa pr8vnick8 osoba nech8 zastupovadid n
fyzick8 osoba mus? preuk§8zal svoju totoh
preuk8zaliowearaedmeu (not8rom alebo matri kou)
ktorej je jednoznanne | asn®, he zastupuj Yc

splnomocSuj acou pr8vnickou osobou konaid v d

a R
nos

Ak sa pr8vnick8 osoba nech8 zasbespboali hé8t

zastupuj Yca pr8vnick8 osoba okrem pr2slugn:
mu s 2 preuk8zal svoju totohnosi rovnakKm sp°
osoba, ako je to poﬁadovan® vyggi e.

Subj ekt (fyzick8 alebo pr@gvei pk8voisob®) o0s &
vov eci pr8vnickej 0 s o bfyi, a dkntoonr ¥p r 2 gpsatduep urj em? hy
zastupovail IinKm subjekt om.

V. pr2pade, he pr&8§vnick§8 osoba nemthe preu
zobchodn®ho registra (plat? koe s the magpmi. k aot b
cirkev, obnianske zdruhenie, nad8§cia, ¢gt§t
pr8vnick8 osoba p2somne preuk8zaili okrem svi
adtvodo) svojej existencie (s vyuhit2m a po
kt oo Ksubjekte dan®ho typu pojedns8va).

318 Autentiz8cia identity fyzickej o0osoby
Fyzickou osobou mthe byid plnoletK obhran Sl o
pr2slugn?2k.
Fyzick§8 osoba mus?2 preuk8zal svoju totohnos
m 0bnAi apresikaz
mcestovnK pas,
mvodi "skK preukaz,
mrodnK | ist,
mpovolenie na prechodnK pprb2ygade ecsydzitmoe
mzbrojnK preukaz
msluhobnK preukaz
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Pohaduje sa pritom,preldk| aspoaXchedeh| adov b
kt or ®ho s ¥%nh arsfia damej gseby. ¥ pr 8 gade predl ohenia ro
Zbrojn®ho preukazu al ebo sluhobn®ho preuke
zt Kchto dokl adov: aebdneieanhokynpyKppaskaz

Ak fyzick8 osoba zastupuje na RA ikn8z aflyzi c
Yar adne overenou (not8rom alebo matrikou) [
jednoznanne j asn®, he zastupuj Yac a fyzick
splnomocSuj acou fyzickou osobou konaid v dan

Ak pr8vnick8 osoba zast uppujnee|f ynzoiccik ¥( voisC b
odek) mus? splnomocnen8 pr8vnick8 osoba preul
3.1.7.

Subjekt (fyzick8 alebaapt&8puijekiyasclkds oshbb
fyzickej osoby, ktor¥ zastupuj e, v hiadnom
i nKm subj ekt om.

319 Autentiz8cia identity komponentu

CMA mus?2 garantovail aj v takomto pr2z2pade,
verejnK kr %idag %cooppewi azan®.

Hardv®rovK alebo softv®rovK komponent, ktor
predmetom certifik8cie a je mohn® vytvori i
resp. certifik©8t pre(tsojfftverevidse@bmimooent | f
pr2zpade komponent mu s 2 by priradenk fyz
(organi z8cii), ktor®2.ho spravuje (viO nasi
T8t o osoba al ebo or gaknyitzn84&li aRA en apsd veidnun 8/%c go

ako je to pop23d8a®2:v nastiach
midenti fi k8ci(un&zaaoawv asdoefntiva®r oy®h o komponent
= verejinKk r ¥an  zar i adelv ahi(aodoss taih,ncutcerti fi k8§t

mautoriz8ciu =zariadenia a jeho atri bty
vcertifik8te),

mkontaktn® Ydaj e, aby CMBAYy mbbomanivk v & (p asle

osobou,

musoftv®r ov®ho komponentu, %Ynel na akK bu
RA musautenti zovadlr ubprveameegiti z8ci e (hodnoty
rozligovacieho mena), kt or 8 on8ujebpyriie du voendeenn®s
“adaj e.

Mett dy na vykonanie tejto autenti z8cie a kont
moverenie identitlyadanejpobioddl8yk a whi hast

moverenie identity oartga@nidgmckKekohkpoment ,p
spohi adavkaln, nast:.
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moverenie opr8vnenost.i pouhitia Yasdaj ov,
viednotl i vKch pol ohk§&ch certifik8tu, s
commonName.

Typickou hodnotou tejto ponermhky bude %pl n®

Exi stencia jdépm®e®nlyasan?zKk s a over ? prostred
poskytovanej Spr8vcom internetovej dom®ny n
a.sko e s-NEBWwskmicKkK pre dem®&nuyr&vspm EURI d
vzw/asbl s o s2 dBledngiw k u; prco®moom@&nwspa §vcom Ver i ¢
Registry Services so s2dlom v USA).

Pl n® dom®nov® meno smaidwer 2ktzoaXl amPdre eobsa
nepredv2datern¥ infor-m8¢ciu Yanadamnipk €80 m®n ue
uvedenX8hname z2skanom zo sluhby WHOI S.

Hi adacertiof i k§t pre dom®nu mus? zasl alt sp?@
dt kaz vli ast n? ctsvtaa n cdvoemRmny rvasovom Vas e k U,
naodosl anie elektronickej pogty.

Vpr2pade, hdei smioe 2jcé-ink ihli ad§ aa cr peespokladases p . z

e-mai | adresy nedostane RA sp?2id overovaciu i
mu s 2 RA vykonaid Oal gi e kr oky nnaa p o v e rveynui hei
publi kovan® kontaktn® nfadaj e registr8tora do
Poki#Wwdajzov z2wk@@mpiKe huewedenKch zdrojov nie |
zistid, he hiadater je vlastnhé&men vieaspt n2ok
d o m®MmMAadmietnevydani e certifik8tu na dan¥% hiado

3110 Aut enti z8ciamidenKctrgvpartne

Autentiz8cia identity fyzi ckml uvonskocbhy praerstpn. e
spol ohAnost Di si g, a. s. (obchodm&!l uprag din
sozodpovednKmi osobami tejto spolonnost.i

Niektor® posmuopy ps%pade ngmesiasowkger8®a@ napr
overovanie vlastn2ctva domabdkotaap.over ovanie k

3111 Predkl adan® dokl ady

Vget ky doklady predkladan® na RA h adat er mi
al ebo Yar adne over en ®Neskie puine chor bgiin 8dioard en
dopl SovanKk, pozmeS§ovank, preniarknut K a p C

vyznanen8 doba ich platnosti, musia byd pl a

i
n
u

Ak m8 pracovn?Kk RA pochybnosti o totohnost
zjavnK nes¥%l ad omedziprfeadtl ohreamfoinm osobnom dok
z8kazn?Kka, rozpornosi dvoch predlohenKch do
jeho registr8ciu.

Przpadn® predlohen® dokl ady % cudzom |jazy
prelohen® do sl ovensk®haot ¢ réamgckna %%r adnKm pr e
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N a hi adosi potenci 8l neho z8kazn2ka al ebo
pipreukazovan?2 totohnosti riegia postupom poc

Pri predkl adan?2 sdokvyhaduj e, aby na pobonk
origingly tKcht o ndhiiddiuttuchckv ps leVsfpird ggé nk&l ov  ( n¢
overen®) , okrem osobnKch dokl adov identifi
spl nomocnenej osoby, psrle/hp catcree bnyao Kiaér hcohdd Hy@Shcsi .
registra resp. hi vnost elnnstke@hnoet ue gniiset rjae zp
nakorko m& |l en i nf omrineatj2ev npyo uchhiatrearkntke rnaa pr § v

31111 Fyzick8 osoba

Fyzickg&8 osoba predkladg dya taadallhadwsdi demtiir
dokladom je:

m ObnanpbRBRtnK obniansky preukaz

m Obfnan kr afATASpr EEkaz totohnosti, t.j. ide
m Obnan tretdmdvoklireanji2en na pobyt na %zem?
sf otografiou potvrdzuj %%ci jeho totohnosi

Sekund&§rnym dokladom mthe byi:
mcestovnK pas
mvodi nskK preukaz
mpreukaz poistenca zdravotn®ho poistenia
mrodnK | i st
m0sobnK preukaz vojaka z povolania alebo
mpovolenie na prechodnK pprbygade ecsypdzitmoe
mzbrojnK pydak&zpr2slugnKm policajnKm %tyv
msluhobnK preukaz

Pohaduje sa pritom,preldk| aspoXchedehk!| adov b
ktor ®ho s¥nhnasitou je fotografia danej osoby.

Vpr2pade hviyaddeonsitei coerti fi k8§t u pre mmleboreby z
hidestt oj eho zrugenie postanuj e, aby dang fyz
totohnosid njasdrelmvnKch os odmbkKdlmndaltespd ew k az
pas.Hi adatc¢enrtiof i k8§t vyd8vanK pre potreby zmlu
Oal gi e podmiennikey cperret iiyka&tu tohto typu, k t
partner.

Ak fyzick8 osoba zastupuje na RA in¥% fyzic
Yor adne overenou (not8rom) plnou mocou, z te
zastupuj Yaca fyzick&nes@basplhmloamosplunpdusmou f y:
konaili v danej veci Vv | e] men e .

Pokiar | e fhierdatfeirkoSm o 8konnK z8§stupca (spr
predlohid rodnK list diedGata, osvojiter mus
al ebo wHinky. Post anuj %cim dokl adom | &toramp obni :
je dielia zap2?2san®.

a
k
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3.1.11.2 Fyzi c k & zamsestnanac

Pokiar je hiadaterom o certihfiiakdSots tfiy zuivcekd& n
ngzov organiz8cie, predkl| &3d.8l1.dokKBadye$odcua
predlohi ¥ys@mPas certifi k8tu od zamestn8vate

Pokiar je hiadaterom zamestnanec zmluvn®h,
nahr ad elas@n na wdanie zo strany zmluvne stanovenej kontaktnej osoby.
3.111.3 Pr8vnick8 osoba

Vt omt o pr2pade hiadater o cert i f kakit®le pred!
31111. S¥Whasne mus?2 predl olBild. dokl ad podra k¢

Pokiar za pr8vnickYw osobu konaj ¥ viacer ® 0:
Yar adne o(vreorte8nr¥o m) pil e¥%it umokt o rze | je jednozne
zastupuj %Yc a fyzicks§ osoba bol a spl nomocne
0s obami damepveciv ich mene.

3.1.11.4 Komponental ebo softv®r

Vi O kapitola 3.1.09.

Vget ky doklady predkhiadan®| nhbyRAmhS aalabed
al ebo Yar adne over en ®Neskie puine chor bgiin 8dioard en

dopl SovanKk, pozmeS§ovank, preniarknut K a p C
vyznanen8 doba ich platnosti, musia byid pl a
Ak m8 pracovn?2k oRAtopIoodamyobsrtdstpotenci§Inehq
zjavnK nes% ad medzi fotografiou v predloh
z8kazn?ka, rozpornosid dvoch predlohenKch do

jeho registrs8ciu.

Pr2padn® predlohen® dok(aHlyenv rceugdtzionny) j anzuy
prel oh@n® ovens kK®laa njKanz ypk & Banadcdnat er om

N a hi adosi potenci 8l neho z8kazn?ka al ebo

pipreukazovan?2 totohnosti 24.egia postupom poc
Pri predkl adan?2 dokladov sa vyhaduje, aby
origingly tKcht o ndhiddiutudackyv ps levsfpirda qgé nl§l ov ( ne
overen®), okrem osemniKtik uljo¥kdiacdho vt dtdo hnosi
spl nomocnenej osoby, sl %hi ace n ao bacrhcohdi nv@hcoi u
registra resp. hi vhnost elnmnstke@hnoet ue gniiset rjae zp
nakorko m& | en inf omrinetj2ev npyo achhpatr8avkmée riskao ny .

3112 Kontrola %dajov na predlohenKch dokl adoc

V pr2pade rubovornKch od*vodnenKch pochybn
z8kaznzka m! he RA j eho registrs8ciu odmi e
napredl ohenKch dokl adoch najm2 nasl edovn®:

= Os o bdokiady fyzickej osoby:
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pl atnosi predl|l ohemnprh2op adek | medpul at n®h o (
dokl adu s a postupuj e ako pri -®RAKbaj Yc
registr8ciu odmietne

pl noletosid fyzickej o-RAbydmti ejt nevelglB
nepl nol étbfchn@m nzapl nol et® osoby m8§8 pr
z8konnK z8stupca (obvykle rodir’1).

7

ni ni e ] e zjavnK nes¥l ad edzi foto
avzhradom dtheraémspbﬁ@ladeplchA amg uh @
odmi etnud registr8ciu.

rozpornosid pdeldlaohewnKch. j . ni Yadaj e ne
neodporuj % Y»dajom na inom dokl ade

m VKpisy z obchodn®ho registra:
hi vKpis nie je starg? ako 3 mesiace

ni maj % fyzick® osoby (stan2 jedna fyz
uveden® inak), kt or ® pprreSdvioo hkid nia id a(npko d\
zadan¥% pr8vnick% osobu (t.j. ni s¥% jej
ni je vKpis Y%radne overenK (not8rom al
oorigintgl

E Pl n® moci

hi je pln8 moc %%radne overen8 (not8rom
ni sa YWdaje,pluvejdem®ci , ktor® definuj Y%
resp. pr8vnick¥ osobu, zhoduj Y% s Yad a |

dokl adoch zastupuj %ce|] fyzickej osoby
VKpise z obchodn®ho registra zastupuj Y%
rozsah plnej moci -t . j . ni pl ng8 moc opr8vsuje s
al ebo pr8vnick¥% osobu k pohadovan®mu
spl nomocSuj “acej fyzickej alebo pr8vnicl
n i pl n§ mo c ni e j e nNnasovo obmedzens§
podmienku, ni je t8to splnensg

m Nestn® mpiaaehl §se

opr8vneni edmiaspbappedpi suj Yecoap rp8rvenheln88s e
zastupovail pr8vnick osobu Opr8vnenos
ZzOR resp. i n®ho registra pr§vnicchh o]
nie je zapmban§Kpi se, imuks2d opkrleadd ,o hridl z
kt or®ho mthe konali za spoloAnosid (spr

moc)

obni ansk

Druh predlohenKch dokladov (nap
l ektroni cky dc¢

zni ch zaznamen8 pracovn?2k RA

r
k

V pr2piasittenKch nedostatkoch na predlohenKch

ne¥%pl nKch dokl adov, mus2 pracovn?2k RA regi ¢

vydania certitbmk®t prbpddevzami etnut §.
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3113 Prvotn8 registrg8cia RA

Prvotn8 registr RAi as ao svoybkyo n\8 rzal er ovnakKch,
podmi enok ako v ptRipadiet ezrSak a@ nd k abinaKs tnedr t i
overenie identity pracovnkolvo rBriAssvtgik pakj &r p
je zmluvne dohodnut K i nK mechani zmus.

32 Vydani en®Bel edrtifi k8tu

Pri vydan? ng8sl edn®ho certifik8tu do&hs8dza
vytvor2 sa novK certifig@8vinkh®op&l dlukly mail
mena, odl i gnK verejnK kr %n (zodpovedaj %ci n

kr nuw),i go® nA2slo certifi k8tes rniaSter £ mé n eNru¥nb e
platnosti.

Drhiter platn®ho certifik8tu mthe pohiadali
ponas posl ednKch 30 dn? pl atnost. certifi
certifi k8t vyd8vadi.

k

Ovydanie n8sl edn®ho certifik8tu (osobnK ce€
osobu) mohno pohiadai nasl edovne:

c) Hi adatceerrtiof i k§t vytvorvydaav® hgatedi

certifik8tu, el ektronicky podp?2san¥% s ¥
svydanKmnmide k8t om, ku ktor®mu sa m8 te
vydad. Tento proces sa realizuje prost

pr2stupw®hbhosha8nke CA Disig.

d Hi adateﬁrtiofik§tvy|cdcaﬁ1iiaaAdan§csl edn®ho cert.i
svoju hicaedrotdiif iz&a§ | e hi adater na kont a

podp?2sanKm mail om, prifAnom pri podpi se
kKr van prisilkcé%chai %&igt k, ku ktor ®mu sa mé¢
vydad.

e) Hi adatne§rs| odnK certifik§8t s a podr ob?
regicedagfobne navgt2vi pobonku RA.
Drﬁite,rApIatn®ho osobn®ho certifik8tu vyda
m! he pohiadaid o vydanie n8sledn®ho certifi
ktorK je doAolinuitd. sNa podp2sani ec¢gretliefkitk tn
mu s 2 hi adater pouhi G s YVekg toemn K | ckdrmA@imfuipla § tr u

kukt or ®mu sa vyd8va n8slednK certifik§8t.

Certifik8ty CA Disig sa vydS8vaj %% s platnosi
dohodnut ® i nak osalmil uwvwoaknenm uvou so

V pr2pade certifik8tov pre sdom@®npovidom@®@donod
nNg8sledn® certifik8ty nevyd8vaj %.
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33 Vydani e n8sledn®ho certifik8tu po z
Po zrugen2z cerftiiddakigdml edinsk? pedriobi K§tvget Kk
pohivakdam pr votnej registr8cie.

34 Ai adosl o zrugenie certifik©8tu

Hi adosi o

zrugenie certifik§tu 4dus®Hi bygods@u
ozrugeni e certifi k§8tu m! he b Y.t r canurik ®hrigh 4 z o v
patriaceho k certifi k8t s ¥%kepkmoy aldaul naal et boo,
kompromitovankKk.
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4. Prev8§dzkov® pohiadavky

41 Hi adanie o certifik®8t
KeO hiadater o certiifkiSk§t hpoahdiaadear oca CReAr t mu
nasl edovn® kroky:

mOveril a zaznamenal iden3l)tu hiadatera (

m Hiadater mus2 mal vygener ov%hkKomprElK K
prekahdK n2m pohadovanK certifi k 8t

m Preuk8zai, Aﬁe verejnK kr ¥n tvor ? p8r
vliastnenKm hiadaterom3d6certifi k8t (podr

m Poskytn¥%i dostatonn® podklady na overen
“wwdajov, ktor® sa maj % dostaid do certifik

Vget ka komuni k8ci a med zi jednotl i vKmi zl o
ocertifik?8t a procesu vydaniaan@eraithk§nen
predmodi fi k8ci ou pomocou mechani zmov pri meran
maj % chr&nid pouhit2m predtKm vydanKk ch cer
prenos zdieranKch tajomstiev mus2 byd uskut

411 DetailnK postwopobha®hdskaniteftit kgt k8t u
prepr 8vni ck¥% osobu

4111 Pr2prava na n8vgtevu RA
Z8kazn2k (hiadater o certifik8t) vykon§ tie

m Obozn8mi s a S t Kmt o postupomnp8vpord?npiadn:
naz2skanie certifik8tu.
mVWgeneruje si na svojom ponz2tani pomocou

hiadosid o certifik§8t p rsopsa | r cerdbricesattgv o{m vw e
URL adresuld)aulhmgadtnai vhodn ® HDBRUIBWisk,

disketa ap.) .
Upozorsuj eme, he hiadosi o <certifik8t resp. v
prekt or K uh bol vydanK c ebretzipfeinknSots,t niKeim® hdet voy d v
opakovane na evedanfék8bh®ha bude na RA odmietnut
obsahovaili vhodne vyplnen® pes$phkiOr gabmail.§iciPad ez
Jednotliv® polohky pritom vypln?2 t ak, aby zad:
pravidl ami sj editala®@la2en Rai zad8van? hodnlt do p
ocertifik8t by mal hi adater o certifik8t maid na
splsoproenuk 8§zald opr8vnenosid vgetkKch ¥dajov, ktor
hiadosti o certifik®gt.
Vget ky ¥daje sa musia zad8val bez diakritiky (m?
Pouhitie gpeci 8l nych Zznakov (napr. ni ar ka, por
namnim&l nu nutn% mieru, odpor “sname pr2padne tieto
Di si g, \% opannom pr2pade S CA Disig vyhradzu
ocertifik§8gt.
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4.

V poli a0Organiz&ciaodo sa nesmie pouhid znak nAiark

Pri prsiazvv2ol en® dokltaidyr etsopt.o hinm® potrebn®
vVKpis z obchodn®ho registra (odpor %name
ustanove3n?2 nast.i

Pozn8nlkey :potr ebn®az m2bky psrii pzr8akv i | k-pie (nemusi a
dokl adov (okrem osobnKch dokladov fyzickKch os?t]|
vKpi s zZz obchodn®ho registra splndmocRenid o kal ka dsya od §p r
zastupovaild na RoA) ,o daobvyz diaclh nmao hRA. VKpis z obchooct

zlnternetu nie je postanuj Y%ci, nakorko m8§ 1l en in
na pr8vnedplbowya sa, aby si z8kaznzk na RA egt
vyjasnil pprchyddmo®t i a probl ®my, naj m& tie, kto
jednotlivKch polohiek v hiadosti o certifik©&t.

1.1.2

Dohodne sit e r m2 revyrRA (tedefonicky, e -mailom).

Zagl e el ektroniveykdyanihé a deoesrit i Di k §t o na |<
el ektroni chR®s#dkkpoy? Ri i na web str8nke
(pozri 1.4). Hi adoesértoi fi k§t urnenkK gnéar gwalrmpiies
el ektroni ckej pogt yemamiuls2 athydisyz,askmB88 zj
vhi adocserit iofpiok ®thrkad. E

Ng§vgteva RA

Z8kazn?z2Kk v dohodnutom term2ne pr2de na F
a identifikujeresp. pr ed!| oh?2:

4.
1.

1.1.3

H adosl o certifik8t v elektronickej for

Pozmkd:Z8 kazn2k mus?2i bdgidt isfoialo RAWEKCh o d nReguesid4e aj a

to A2selnK reliazec, pr ewkbak t,orkkno rjKe jreedlnaozenca nancki g
vygenerovany hiadosil o cerrttiiffiikkstt), =z tkejorfeijadas
cert i fHika8tocdr toi f i k §tpodpisoviagim &g infa ovani e el ektronic
mus?2 byid zasl an8 na r egédkioniokya(pomivd.ldd)x ori tu vopred

Zvol en® doklady totohnosti resp. in® pc
obchodn®ho registra, plng8 m&c at O. podr &

Pozng8nk8a&k azn2k odovzd8 na RA k-pie (nemusia byt

(okrem osobnKch dokladov fyzickKch ostb), ktor®
vKpis Z obshodn@hon®edbk Iadysplrmmcmrre@ev\n|pt|k2epaabesobe
zastupovania in®ho subjektu).

Pr2slugn¥% peSahn¥% nAiastku, ak nebol a vor

za cer.ti fi kg8t

PostupRAprizas| an2 hiadosti elektronicky

Pracovn2?2k RAIl ekterréni crkiy z avsyldaann§ e h icaedratsi{f i

dan®ho hi(apdoavtienrna® pr i cez @ facSkeZTina cech Esmai |

(

1.3.6.1.%.bol7a 3 .z4a)3avrake§8 e-na i | adresy, ak

nach§gdftiaadwsydami e c erptri2fpiakd8et uz izditlow n Kc h r
odmi etne vydanie certifik8tu.

Vpr2padwpredzas!|l an§ hiyddosd oebsaliujk&tmuovna

e-mail adresu za k e j bol avyksn& n@r acovn2k RA over

tej

SY¥%b ol

to e-mailovej adresy. Overeni e sa vykonS8malladkesu he na
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zagle =elektronick¥% spr8vu ktor § bude ob

inform8ciu (overovaci acemtfiofrimg@&ti ajnusz2Hi ad
overovaciu inform8ciu akmaidl® kaar esoyn.t r 0d y
mu s 2 byl gstshawnwgdnom ¥Yaslbwo dos bdadaniernom n

el ektronickepjr2 pade¢y. he& -mailvadresynprebehne
nevwspegne, CA Disig odmi dbtetai Wiyld ampiost €
pop2samrK2 svyugnKch pr2runk8ch ropnak® jepr acov
predmet om %Y%vooldenn®@hao pgr acovn2 kov RA.

3. UzmluvnKch partnerov spolonnost.i Di si g, k
certifik8tu so zmluvne dohodnut ejmatlo m®ny
adresy nevykon8va.

4114 Postup pri registr8cii z8kazn?2ka na RA

1. Pracovn?2k RMnosvierRi adatoera o certifi k8t r
zastupuj e, podr @&lda3laBnovenz nHnast ?

2. PracovnwhereRApred Zhd saldeorsW o idendifik b v B n k4§ t
hi adat er d’imadosviydaoni e osobn®ho certifik
na podpisovanie agi f rovani e el ektronicke]j pogty
napr2slugn¥% iBkpzedre&ksy,onktor§ DNdehi adeden
vpol ohrrad. E

3. Pracovn2zk RA skontroluje Yplnosl a spr8yv
(napmi ekit or® pol ohky neobsahuj %% zjavne ch
Upozornenie: Vget ky pol ohky musida atky @ tv kpyl neMa® ®b ez ver k-
rozliBaléhky " Mesto: ", "Firma:" a PoBtovhakradws t i rn
zobrazeke®&m8i |l " mus?2 byd vyplnen8 povinne platnou
Hi adater o certifik§tAp¥nsepAomapRé‘ukj§paﬁoj/geKknysl/4da
do jednotlivKch pol ohiA&kk hhiaaddactsetri po edad rothi2f iakj§ti.n G
osobnKch dokladov fyziclkhKchods®bhe magirst rvaKpalse bzo
opr8vnickej osobe, dpl m&smapowanpmr?2 pijan®ho subj ekt
prevezme a uschov§ k-ple (nemusia byt overen®) vy
ichsori ging8l mi a na ahd¥% k-piu nap2ge text &aPotvr
ds§tumvaj podpi s. rV®;(I”po srezgiosbtcrhactdezrzrs«taml,(nize j e pos
nakorko m8 | en informat2vny charakter a nie je po

4. Prostredn2ctvom infoDsgaan@uo ompsti @ow aBGA
pre verejnK kr%n nach§8dzoasjt¥hc io scae rvt ipfriekdsltc
vmi nul ost i vydanK certifik8§gt. Ak bol , R.
zbezpennostnKpcrhlJdaaﬂaoudlboraz certifikovank
nemthe byl pouhitK v inom certifik©8te.

5. Pracovn2k RA predloh*§hi achatpeordopviis oZ md eirvt
apouh?2zvan? certifik8tu a sl uhi ebede€QA Di si
peCA Disig a jeden pre z8kazn?ka. S¥hl as
j e podmienkou na prijatie hiadosti o0 cert

6. Z8ka2?k zaplat?z za certifi k8t sumu podr a
vzmysle pr2slugn®hopokiis@akuniZenl yey dohodnu
platby .

7. Pracovn2k RA vlioh2 do iDsfjbr mdas®ho seste
aostatn® pohadovan® %daj e.
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4.1.2

Pozn8§nmkapr2pade, he z danej i adosti o certifiks§
urobi @ c er Didigioi kt8tm uGPovedom2 pr2slugn¥% RA vr8tane
potom vyrozumie hiadatera o certifik®8t. Hi adater
podaili nov% hiadosi o certifik8t alebo mu bud¥% vr §

Bezprostredne po bwyddea nni! cclie rhtiiafdiaktS8tru o cer

SVO|j certifik§8t. Pritom podp2zgu hi adat e
aPotvrdeni eosobw®@dmaniefi k8t u a jeho odovz
ocertifik8to, ktor® tvor?2 pr2lohu uwZmluyv
asl uhieb CA Disigbo. Totodwomdlwr deempl &raoc
jeden pre hiadatera a jeden zostane RA, K

CA Disig. Vpr 2 pade zml uvnKch chpzamestmacono s,% kt or
vyd8van® cezntuvnbm kx gk lyja head pi s o vaPotvRlenie®n
vydasobne®hrot i fi k8t u a jeho odovbfakd3thiad

Detail nK postup na zDisikpeeserver cer t i fi k8t u

4121 Pr2prava na n8vgtevu na RA
Z8kazn2k (hiadater o certizfik8t) vykon8& nas

mobommn§ sa S t Kmt o postupom, pr2padne
naz2skanie ,certifi k8tu

mpomocou svoj ho softv®ru (typicky naf
Apache/OpenSSl)) sivygeneruje hiadosit o tctra i fi k
odogl e el enk tRAgesd. wk yhd! vaodoz§lnmahyvhodn®
prenosn® m®di um,

Pozn§mlgozoraenia: Upozor Suj eme, he hiadosi o certif
nach8dzaj %ci viear i} o KK kuphn,bol vydanKk certifik

zbezpennostnKch d*vodov pouhit§ opuakbedersRaé na vyc
odmi et nut §loc eHri taidfois4iB8t povi nne obsahovald vhodne
commonName (tzv. n 8Jzeodvn oktol mpvg@Reepqmdugym&lyn ® abyy pl ni 0

zadan® hodnoty boli v s¥% ade s t Kmt3d.2,daabyu ment om
jednoznanne identifikovali dan® zariadenie res|
certifik§8t pre server (typicky nan@Pmov e®v enkarms m
registrovan8 | P adresa, VvKrobn® hA2sl o zariadeni s
Pri zad8§van2? hodn®t do polohiek hiadosti o cert
nazreteli, he na RA bude musiel uspokojikekm sp's
“wdajov, ktor® zadal do jednotlivKch polohiek hise
Pouhitie gpeci 8l nych znakov (napr. ni ar ka, por
nami ni m8l nu nutn¥% mier u, odpor shame pr2padne tie
Di si g, v opaadren osmi pCA Disig vyhradzuje prsg8vo od
certifik8t. Vgetky %daje sa musia zadS8Wpalii bez d
Organig&8cnasmi e pouhHiladatn&r einaokaertifi k§8t pre
l en gtatug@reorgami zn2 m splnomocnen8 osoba, ktor
dom®nov® meno, registrovan8 | P adreatafp&d@te, Kk
mpripsiavdl en® doklady totohnost.i resp. [
VKpis z obcho@Hd®lho “uoagnes tir @l at nosd dokl

ustanove3n? nasti
Pozn8nlkea potrebn®, aby si z8kazn2k pripravil k
dokladov (okre m osobnKch dokladov fyzickKch ostb), k

Y
t or
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vKpi s zZz obchodn®ho registr a spnoinoti®@niegl olalkady a 8pr &
zastupovaild na RA), aby ich mohol odovzdail na RA.

Internetu ni e j e postanuj %%ci, nakorko m8 |l en info
pouhiternK na pr&vne ¥kony.

Odpor “%ana sa, aby si z8kazn2k na RA egte pred n8§yv
pochybnosti a probl ®my, najm?® tie, Kicthomp® |tokk &jk¥s
v hiadosti o certifik®8t.

m dohodnesit er m2n n8vgtevy -R#lom).t el efonicky, e

4122 PostupRAprizas!|l an2 hiadost. el ektronicky

1.

Vpr2pade, he je wzysdlamn® Rieadosii kdtu pre
el ektroni cky, vykon8 RA ovzewsk mds.e3.1.9.] ast n?
Overeni e val asotm@ngyt sa net K&at ihfiiald&att epoe s
ktor?2 s¥% zmluvnKm partnerom CA Disig.

4123 N8vgteva RA
Z8kazn2k v dohodnutom term2ne pr2de na RA,

mzvolen® dokl ady totohnosti resp. i n® |
zobchodn®ho registra, pl n§ mo ¢ at O. p o
Z8kazn2k odovzd8 na RA k-pie (nemusia b
(okrem osobnKch dokl adov fyzickKch o0s?tt¢k
registr8cid.i (napr. VvKpis z 00 bperh® wWmi®dchkoe |
osobe, splnomocnenie,v. pr 2 pade zastupovania in®ho

mz8lohu hiadbisti k®t na prenosnom m®di u

mpr2slugn¥% pesahn¥% niastku, ak nebola vo
za certifik§8t

4124 Postup pri registr8cii z8kazn?2ka na RA

1. Pracovit k RA over?2 totohnost hiadatera o cer
zastupuje, podr &3ldasallaBnoven? nast ?
Pracovpdhi RAa z§laemnnika k€ciu zasl anej hi e
Pracovn2k RA skontroluje Yplnosi a spr8v
(napr. nipohioektyom®obsahuj Y% zjavne chybn®
Upozormeniaa pozn§mkiyet ky pol ohky musia byl vyplnen® be
p2smen8 sa rozliguj %,
Polohky "Mesto:", "Firma:", "Etvar vo firme:" a aE
Hi adosi mu s 2 povinne wovypphhen#@i poholdku commonNam
komponentu). Jednotliv® polohky pritom musia byid
vs 4l ade s tKmto dokumentom s d*'razom na jeho nasi
dan® zariadenie rkesgpe podhvywai ddamKKcertifi k8t pr
uveden2m ¥daj a ako j e Yopl n® dom®nov® meno, regi
zariadenia, |licenAnn® n2slo a pod.).

Ak bolo pouhit® dom®nov® meno a pracovn?Kk RA m§
pouhi tie danej dom®ny dr uhej “ar ovne hiadaterom o
hi adater dtveryhodnKm sp!sobom dokl adoval opr §vne
Yar ovne, v opannom pr2pade m*he RA odmietnuld prij:
poutft 8§ registrovanstg | P adresa, RA nepreveruje 0 [
ocerti fPRiri§tposudzovan? hodn?tt vget kKch pol ohi ek
S Yb o 1| cps_ra cadisig v4_1 Verzia 4.1
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zmysluplnositi tKchto hodn®Wpo(bfehigeeppionc?
byd d*vodom na odmietnutie vydania certif
Hi adater o certifi k8t mus?2 na RA uspokojivKm spt's

-5

do jednotlivKch polohiek hiadosti o certifik©8t. ¢
osobnKch dokl adowb ,f yrdapgrk.KchKpis z obchodn®ho regi
pr8vnickej osobe, pln8&8 moc v pr2pade zastupovania
uschovsg k-pie (nemusi a byt over en®) vget kKch pr
origingl mi -apinua rkaaph?dge kt ext aPotvrdzujem zhodu s ¢
Ssvoj podpi s. VKpis z obchodn®ho registra z2skank
l en informat2vny charakter a nie je pouhiternK na
Pracovn2k RA ovece?rtnfi byt wyndahwddgl o k duplicite c
subj ekt uh nem§& pl atdnkKrasobmK pcétrtoimf ikd&tdi e na ho
pol ohke commonName.

Nesplnenie podmi enok uvedenKch vyggie je z8&vahnk

hi atdioso certi fi kgt.

Prostredn2ctvom 1in
naverejnK Kkr%n nachg§
vmi nul ost i vydanK <cert

zbezpennodkdtwnmKdmgrwi, allebo uh raz <certifikov
nemthe byl pouhitK v inom certifik©8te.

Pracovn2k RA predloh?2 hiadd&@méuoui oovygedani
pouh2van2 certifi kot uwva cshl whki@edgnlp@ALARihs i g
Disigajeden pre z8kazn?2ka. Swuhl as hiadater
podmi enkou na prijatie hiadosti o certifi

or mann®ho syst ®mu CA
dzaj Yci sa v predlohe
e i fi ks§gt. Ak bol , R /
e

Z8kazn?2k zaplat?z za certifi k8t sumu p
vzmysl e pr2sl ugn ®Rlonebolddsoehkoud nZimlKu viyn K s p
ceny.

odr «
1so

Pracovn?2k RA vl oh? do informann®ho Sy st
aostatn® pohadovan® %daj e.

Pozn§nwkar2pade, he z danej hiadosti o certifik®§t

certifik§8gt, CA o0 2tsdmgu¥o\RAd ovnr2 8§t mm e uvedeni a d?1
vyrozumi e adatera o certifik8t. Hiadater o certi
hi adosid o rtifik8t alebo mu bud¥% vr8ten® zapl ate

O o>

4.2

CA
vV e
do
n a
c h

Bezprostredne po vydan2 ceroitekgtitti bfdep
SVOj certifik§gt. Pritom podp2gu hi adat e
aPotvrdenie o vydan?2 certifi k8adar taiofjiekn8t c
ktor® tvor?2 pr2lohu Zmluvy o |lwyhdarh? CA [Ddu
Totopot vrdenie sdveghoeae®pk8eraclpre hiadat
j eden zostane RA, ktor8 ho potom post Ypi

Vydanie certifik§8tu

Disignevytvor 2?2 certifi k8t , Dicsifmedak dkn ns pao kvog en
rifipgBtpaedm@a® zanens ¥ p Obigreeoznac®d p oC/Aed8 za pr 2
datonn® n§8klady hiadatera o certifik®8t, |
pr. kv?®li potrebe opakovane,] ng§vgtevy RA
Kbaj %ci ch dokl adov alebo inKch nedostatko
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Hoc i hiadater pripravuje vanginu d§tovKch p
zodpovednosid overid, he inform8cie s¥% spr8§v

~

Za preverenie Y“Wdajov hiadatera zodpoved§8 RA

CADisigm§8 pr §vo nevytvorid certifik8e, phegiehi
procesom registr8cie na RA, ak sa dodatonne
vydaniu certifik8tu (napr. chyba vo form§8te

421 Doruneiikeomhk®Maa drhiterovi certifik©&8tu

SY%kr okmn¥n bude generovall s8&8m hiadater o cert

422 Dorunenie verejn®ho kr¥%hna CA pouh2vaterc
CMA a strany spoliehaj¥%ce sa na <certifi k8t
zarunilo autentizovan® a integr8lne doruhen
Prijater m& ndeotr-udiyeni e certi fi k8tu CA Disig
mnahranie cer tstfri 838k z web
mosobn® prevzatie,certifik8tu na RA

= RA na pohiadanie poskytne strane spolie
i n®muubovorzn®mue mc oV i tengefpkg8nbu CA Di s
konkr ®t ne termaiflooomckhYyebo osobne pri ns§:

na RA priomomknr & na vorba spl!sobu poskytnu
nadohode so z8uj emcom.

43 Prevzatie certifi k8t u

Nakor ko CA D\/ios-lingrqe)lﬁiammjete;tjifik§ty sa vytvsr a
automati zovane a priebehne, hi adater bude
certifik8t v priebehu tej istej n8vgtevy RA

Bezprostredne po vydan? certifik8tu bude mt?
certifik§8t. Pritom podp2gdgu hi adPatwrdenie oo cert
vydan?2 certifik8tu a | eder toidfoivkzasda ne? thvioa ®a tp
&Zmluvwovydan2 a pouh?2vas?i ubeebiodokDtrdenigsa
vyhotodvech exedpeéddemcpmre hi adatera a jeden
potom post ¥pi vydS8vaj Yce]j CA Disig.

Hi adat er o certifik§8t sa pri pr ebwepawma&i sVvc
naRA i nou fyzickou al ebor oprmm&krKicchk opo damrd el
pipod8van? hi adost.i o] S.2.7 trespl i13.K.8)t Preyzptie z r | n

certifik8tu sa ¢gtandardne wuskutonn? na tej
odanK certifi k§8t.

Oznam o cedamuib kdea zasl anKk na emai |l ov¥s &
vceertifi k 8t e a odovzdanKk drhiterovi certifi k:¢é
zastupuje, spoluscer ti fi k8t om CA Dipi 3jpadeCPc eCrAt iOiiski
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Disig aCP CA Disig postanuje odkaz na web st
kdi spoz2ci.

CA Disig midhe oDmlobvau so hiadaterom dohooc
naprevzatie certifik8tu.

431 Prvotn® nahratie novovytvoren®ho certifi

4311 OsobnK certifik 8t

Vo vgeobecnosti existuj % dve mohnosti ak
certifik8t do prehliadadanombyr intoehdbd n Kb yki por
S Yakr o mk® ivan u ktorK sa vytvoril a usc¢choval
vdianom uh2vaterskouhiptroon i p reetiabehuagtrerovania
hiadosti o certifik®§t:

m Pouhit2m Ihinkdat &t odaosare v odosfariok &maily.

m Otvoren2zm s¥boru, kt or BERbbosmBuege(s®&bor f
mal vhodn¥% pr2pajnehoniapgtal 8eirgu.

Podmi enky rmavopm§unalbs§ci u ,cemdas 2 ibky§it uv ysk/o nan ¢
mnha tom istom ponz2tan,
= vtom istom u h 2 v aomerpfiseka
m viomi st K prehliadahn

na ktorom bola predt Kmceyyeodean&v acre§ thifd ks i

4312 Certifi k8t pre server

Postup pri nahr §van? novovytvoren®ho ce
odkonkr ®t neho softu®rdorlkspr ®harsa®m8 danK ¢

44 Suspendovanie certifik8tu a zrugeni

441 Zrugenie certifik8tu

4411 Okolnosti zrugenia certifik©8tu

Certifik8t sa m§ zrugid, keAC“) sa v&zba medzi
definovanKm v @ervtaihfuij k8 tzea pH an e %. Pr2kl ady
t Yat o va@zbu, s

midentifi kann® i nfor m8§ci e raulbeobvoo rmm i ¢ mn | e n ¢
vcertifik8te sa,stan% nepl atnKmi

muk§zalo sa, he drhiter certifik8tu nedoc
certifiok8t th,o ktml,uvne vi ahu

m dogl o k us Ysktrroarkneg®haroa
mje podozrenie, he ®ddkrlolonmyds omi t ovanK
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mdr hiter certifi k8tu al ebo i n8§ opr8vnen
certi i k§gtu

~

msmrid drhiter,a certifik§8tu
mdog!l o k pr ekuokn8pzraot ns ritaiecjo mnr®hroa CA Di si g
mpr8§vopbasofok alebo predhehn® opatrenie

Vhdy, keO sa CA dozvie o niektorej z vyggi e
sa zrug?2 a d8 sa na zoznanenaCRDgenKch certif

Zrugen® certd?i kv§tsyk yosvag elilik Kc h novKch, vydan
mi ni m§l ne dovtedy, kKm dan®.certifik8ty nes

4412 Kto mthe hiadal o zrugenie certifik©8tu

Drhiter certifik8tu (alebo n?m poveren§ fy
kedykogofeikada i s prt sweérokm stt kamt o dokument om
4413) o zrugenie svojho viastn®ho certifik§8t
o zrugenie certifik8tu.

RA d&8DisgA8vrh na zrugenie certifik8tu dan®h
nastalanie kt or 8 z okol nostf&4ldvedenKch v nasti

Ak bol cert|j|k§t vydanK na zamestnancovi
zmluve |je ohn dohodmW%ic,erktid i &8t @m m@r Ipirt8e
oj eho zrugenle, akKm spltsobom a za akKch ok

O zrugenie certifik8tu mthe tieh pohiadadi:

s CMA (danK pracovn2k je povinnK p2somne
vr8tane d'vodu svojho konani a)

= S Yd prostredn2rezoumdksivoglhhebo predbehn®
(kdokumentom o zrugen? certifik8tu sa m
s“dneho rozhodnuti a)

msubj ekt (fyzick8 alebo pr8vnick8 osoba)
(kdokumentom o zrugen?: cert pid doklgdovu sa m
zkt orKch vyplKva prg&§vo dan®ho subjektu h
V pr2pade certifik8tu RA mthe o zrugenie c:
RA) pohiadait tieh PMA, ak sa zi441?21) z8vah
nazrugenie dan®ho certifik§8tu.

4413 Procedw%ra hiadosti o zrudgenie certifikt:¢

Hi adosi o zrugenie certifik8tu pod8§8va opr §
dvoch exempl §rovmwlypd mea®haoddli o zrudgenie
k dispoz2ci. na webe&jedeAv BDi sagesk§edbonaaRRA |
vKtIl gpgralkcovn2k RA potvr d? s uveden?m aktusgl
hiadaterovi

RA poskytne v pr?2pprpaei p@tzebgeriﬁiieadatpe) mo Cc [
(seri al number) predmet n®ho certifik8tu,
identifikovaild certifik8t, ktorK sa m8§8 zrugi
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Hi adozsriugoeni e certifik8tu vydan®ho pre Ynel
podail | en njae RAve e ®$ Bugnej! 3 minéne A Risig
uzmluvn®ho. partner a

Osoba pohaduj aca zrudgenie certifik8tu sa b
procesu autenti z8ci e, atkwKotnej polegdsvagiki ip
ocertifi k8t fotneobvoer miKsnz sprreswk®Ham i, he je op
osobou, ktor§ mfrheamiPhdaGeotzfidd&niue

Autenti z8cia pohiadavky na zrugeni e certif
svojvorn®mu zrugeniu certifik8tu neautori zo

Ak sa drhitéks8cte nech8 na RA zastupovail Vo

zastupuj %ci subj ekt sa mus? preuk8zaild over
matri kou) , z textu ktor ej je jednoznanne z
SVO]j certifik8t. e&€apdwipun Kicmne cshudb(j etka RA dok
jeho pln% moc alebo jeho k-piu (nemus? by
auschovs8 tento dokl ad, V pr2pade neoverenej
anap2ge na Su text aPotvrdzujrem déhtodm & DV
podpis.

RA pos¥%di opr&8&vnenosid hiadosti o zrugenie c

hi adater o zrugenie nie je opr8&vnenou osobc
odmi et nud.

RA tieh odmietne hiadosi, ak emitacd&tcéer meD]
identity @poresp.i3.lB)ast i
Po prijat2 hiadosti o zrugenie certifik8tu

ktor8 vyhovuje pr2stKgmtKon prsd RiAdbibelzodinl adne
prijat¥ hiadosli o zrugenie certifik8tu do i
certi fi kaSut ommoahtoilzovane zrugi Q.

Drhiter platn®ho certifik8§tu CA Disig m!he
tieh tak, he pogle na kontaktn¥% email adres
osobnKm certifi k8tom CA Disig, k t jadrefou o b s a h u
virou zrugi @ certifik8t, konkr ®t ne vetu '
certifik8sao €arn>ossbkogx"

TakKmto splsobom mohno pohiadal o zrugen
kompr ombs ¥Bcoeln@®hma, na podpirsi eicaerotsitfii ko§ tzu
mohno pouhi @ certifik8t, ktor®ho zrugenie p
Drhiter platn®ho certifik8tu CA Disig m!he
tieh tak, he pogle na kontaktn% email adre
nemus?2 by i .(Qpbosdaph?osna nKpr 8vy mus? bydir §gamioe n ¢

certifik8tu vyjadreng8 wzmrud@enizeHi mdjamo t &ent toi
S®r i ovkKm n2zslom XXXXXXO0. Pri takto zasl anej
heslonazrugenie certifik8tu

HiadosGAo Zzrugenie certifik8tu je mohn® pc
f axom. Hi adater sa pri heeimaaunheatugepeepaocmo
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Po zrugen2 certifik8tu syst®m CA Disi-g zagl
j ehc

mal noti fi ks8e-mail nadresu cavedénkxB8uwen?2o
certifi kB8t ar mfdctsvooudooch jeho zrugeni a.
4414 Nas na zrugenie certifik8tu

CA bude zrugovaild certifik8ty tak rKchlo, ak
hi adosti 0 z z ucgriifikrBitey a r 8§ mc i hasovKch obmec
vhasti 4.4.3. 1.

442 Suspendovanie certifik8tov

Pod term2nom asuspendovanie certifik8tovo
platnosti.

CA Disigt ¥4t o népodpanuje.

443 Zoznamy zrugenKch certifik8tov

4431 4431Frekvenci a vyd8vania CRL
CRL sa:
yd8va bez zbytonn®ho odkl adu Zrugen?

Vv p o
mvyd8va automati zovane kaﬁth,(éfp)ad@;,, hloe ®n
poslednKch 24 hod2n sa nezrugil hi aden c

mzverejSuje prostredn2ctvom repozit8ra.
CA Disig:

" Z cfel k 8t bezodkl adne p o Erriujgetnz e n &

ugeti

certifi k,8tayj meas kRoAr gi e vgak do 24 hod2?n o
mzverejSuje okrem aktu8l neho, najnovgi ehc
archivuje vgetky CRL, ktor® vydal a.

adaniteledz nemdielbo fax zagle aktus
ohodnut* email adresu no najsk?®r.

4432 Pohiadavky na overovanie CRL

Pouhitie zrugen®ho certifik8tu mthe splsobi
pre ist® aplik8cie. Odplow ea nma loit §z%k sk aa&kd
o zrugenKch certifik8toch, m8 byl urnens8§ st
alebo spr8vcom dan®ho syst®mu. Ak donasne

ozrugenKch <certifik8toch, pot om smusa2nabuwu®ol
odmi etnuill pouhitie certifi tu alebo wurobi
akceptuj e riziko, zodpov os a dt sl edk)
autenticita nemthe byl zarunen§ podra ¢tan
pouhitie cehei fbiyki§t pr 2mlehi tostne nevyhnutn
urgentnKm operannKm pohiadavk§gm.

('D_
Q x
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V nhase medzi podan2m opr8vnenej hi adost i 0
zrugen®ho <certifik§8tu na CRL nesie drhite
zapr2padn®! gbbdyp®spgneuhit2m jeho certifik§8tu
VCRL nesi e vget ku zodpovednosi zZa pr2opac
zrugen®ho certifik8tu strana, ktor8 sa na d

444 Overenie aktu8lneho stavu certifik8tu

Overenie akt u8l neho stavu certifik8tu sa rob? [
publi kovan®ho CA Disig.

Soft w&ruh?2 vCGAnsig as of t Kl@mov, strany spoliehaj ¥

nacer ti,f imktey voliterne podporovad (aut ome
aktu8lneho Bk Btu ¢ e rrileiihfi ene Rmet o he -line g a k t
komuni k8cia sa Vvo vgeobecnosti nem! he gar
nacerti fik§8t m8 byd pripraven8 na manus8l ne
aktu8lneho stavu certifik8tov, na ktor® sa
AkdanK softv®r nepodporuje overovanie-aktugl
i ne, strana spoliehaj¥%ca sa na certi-fi k§gt
line) overid aktu8lny stav certifik8tu, na
445 | n® pouhitern® s plos ozbryu goeznn?a ncoevratniifai k §t u
RA odpovie na dopyt tKkaj ¥%ci sa stavu konkr
urobenK telefonicky, faxom alebo email om.

45 Audit bezpennost.

451 Typy zaznamen8vanKch wudal ost ?

Zaznamen8vaj¥ sa vgetky wudaldater ma &Acar ttii
adrhiterov <certifik8tov s RA. Z8znamy m! ht
vpzZsomnej for me.

Prezeranie z8znamov sa umohn?2 jednotlivKm z
nimi vykon8vanKch ninnost?2, v ceal &ni moasdht

zhody.
Z8znamy sa pravidelne archivuj %.

Kahd® pracovisko RA p2somne vedie z8§znamy
prostredn2ctvom knihy azZ8znamy registranne]
RAS ) .

Do knihy RA sa zaznamenS§va prijatie hiadost
certifi kS5€C 8kagp2 kovi

Do knihy RA sa zaznamenS8vaj ¥ -\lgved udalostiost at n
t Kkaj Yas ik rsamk ®lda RA (j eho ko mpatlonstrata§ ci a,
Ni povej karty, zabudnutie hesl a), bezpenno:c
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ybaveni a) podnet u, pripomienky alebo hiadc
i adost i 0 certifiksgt, dogl ® pohiadavky,
pohi admavkyasl anie CRL a certifik8tu CA Di s
vykonanie kontroly alebo auditu na danej RA.

RA tu m*heuboobEPKs tKkaj%ci sa CA Disiog
zapotrebnK alebo uhitonnk.

v
h

Pracovisko RA uchov8vaemnwgieu ktuK keaija’sd u ksoa e@Ah o
z|l ohkami CA Disig aj extesukKmmesloap).byed? m ( z

Pracovisko RA uchov§va tieh vgetku svoju p?
Disig.

46 Arch2vne z8znamy

Archiv8cia z8znamoKmsapVvghhbova phadmdel nKc
aby sa zabezpenilo dl hodob® wulohenie z8zna
nh 215/2002 Z.z.

Prezeranie archivovanKch z8znamov sa umohn?+
vykon8vaj ¥%cim audit zhody.

Modifikovanie aleboodst r aSovani e archivovanKch i nfor m§

47 Zmena kr %na
Nevykon@8waprszapade potreby zmeny kr%¥hna je nu
Vv pr2pade potreby vydania nov®ho certifik§8t

Ak m8 predmetnK <s@&r tvi faick &tk op 13adt ndon 2 pred
onovK certifik§8t (al ebo naj nesk?r S Yah a s ne
ozrugenie predmetn®ho certifik©§8tu.

48 HavarijnK pl 8n pre mimoriadne udal o

V. pr2pade kompromitsgcie kr¥%nar@h2Di dind os a8
ojeho zrugen2 sa mus?2 publikovaild okamhite n;

CA Di si g upozorn? drhiterov certifik8tov,

certifik8tom CA Disig ako aj strany spolieh
certiik §t CA Disig sa m§ odstr&nid z kahdej a
spoliehaj Y%ce sa na certifik§8ty, a m8 byl ne
Tento sa mus? distribuovaid spor&@hlivKm spts
V pr2pade havsgrie, pri ktorej j e vybaveni
prevsg§dzky, ale nie je zninenK |jej podpi sovVEKk

CA Disig ,podra mohnprsitfiom ot rneabjar Kccahl ep ngii @, |
zrugovaild certifik8ty a zverejsSovail aktus8lnne

V pr2pade havs§rie, pri ktorej je ingtal 8ci
podpisovK kr¥n je v dtsledku toho zninenk,
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komplethe zopakuj e ingtal 8ci a CA Disig s obno
vygenerovan2m novKch kr¥nnov CA Disig, VYt Vv
anov Kch certifik8tov RA. Nakoni ec s a nan
certifik8ty za pouhi tDias ingo.v @h8ok | caedryt infa kveytuv
certifik8tov subjektom, ktor® boli dot knut
Di sig, nesie v takomto pr2pade CA Disig.

Strany spoliehaj Y%ce sa na certifik8ty m!hu
pokranovadiin2 @eruthi2fviak 8t ov podp2sanKch pouhi
kr*Yha, aby sa splnili ich urgentn® operann
V pr2pade straty alebo pogkodenia nipovej l

RA alebo v pr2pade zabudmbktriomn®es!| &r Maupui s
na danej Ni pove,j karte alebo v pr2pade nefu
povinn® na nevyhnutn% mieru obmedzi G alebo
audal osli okamhite ozn&mid PMA.

Fungovanie RA sa obhbok%ttRR, zhegsaaceytvor?
RA. O tomto sa urKchlene obozn8mia vgetky
dorunenie nov®ho certifik8tu danej RA (pros
novKm certifi k8tom RA).

49 Ukonneni e nbhisgnost i CA

Priukonnen2 ninnost. CA Disig z inKch dtvodov
mocou (napr. pr2rodn8 katastrofa, vojnovK s
sa postupuje v48 %l ade s nasidou

CA Disig pritom vhodnKm sp!'sobom spr2stup!
Ni nnost. drhiterom vget kKch Sou vydanKch
spoliehaj %%cim sa na certifik8ty.

Po ukonnen? svoj sjigninevysitti hCAdon certifi
preuk8zatern® zninenie podpisovKch d8t (s %k
Ak j e dtvodom ukonneni a Ai nnosti CA Di s i

kbezpennosti, potom ani certifi k8t C#® Disig
podp2san® touto CA Disig nemusia byl zrugen

Pred ukonnen2m svojej Ninnost. i RA poskytn
podra pokynu P MA.
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5. Fyzi ck ®, procedur 8l ne a per son§
opatrenia

51 Fyzick® bezpennostn® opatreni a

Pr2stup RMmik YWbakiesi g, ktor® RA vyuh2va g
chr8nenK pred neautorizovanKm pr2stupom tK
pouh2vaid vlastnKkK certifik8t RA, prostredn?
Dl ehitKm bezpennost® KmodptadatrrRh mspks @bom
mohnosi zneuhitia elektronickej identity R
patriaceho s¥%kromn®ho kr Yha ), j e to, he d
Ni povej karte. Pr2stup k S Yak r o mn ® mu Kr Yan u
chr §nenK pomocou hesla (pass phrase).

N a ochranu vybaveni a RA sa pouhij ¥ aj Oa
primeran® Yar ovni hrozby v prostred? vybaven

52 Procedur 8l ne bezpennostn® opatrenia

Osoby vybran® na zast8vanie rolryyhRPANMysilae bb
t 8t o rola si vyhaduje d'veryhodnosi. Funkc
funkci 8m, ktor® formuj ¥ v personBidgnej rovin

Kahdg§ RA, ktor8 funguje podra tohto dokumen
Zodpovednoiou RA je v prvom rade:

moverovani e identity buoO prostredn2ctvo
prosttedn2 ct vom zastupuj aceho subjektu,

mzaznamen§vanie inform8cikS8§todahbadabennov
spr8vnosti,

mbezpenn8 kondADisik 8ci a s
m distribuovani e certi fi k8t ov pr éeisigerver prijatK

m komuni k8ci a SO hi adat er mi o] certifiks
adokumentovanie tejto komuni k8ci e

Osoba spravuj Yca danK komponent zast8va rol
certifik8tu v pr2pade hardv®rovKch alebo so
syst®mov), pre ktor® sa vyd8va certifik©§8t.
V s¥%hAinNMAsprisr€gistrovan2 kompdnde vt osvil (ardoeu
shas(i3d®a zodpoved8 za plnenie povinnost? d
def i nov an @kumenteo mt o
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53 Person8l ne bezpennostn® opatreni a

Person8lne bezpennostn® opatrenia s% zabez|
subjektu 6z r i aOovatera.

Per son§gl pre rubovorn% rolu sa mus2 vyber ai
dt*veryhodnosti . Vget ky osoby zast8vaj %ce ro
republiky.

Vget ky osoby zast8vaj %ce rolu RA musia byid

T®my mapsiahovaid fungovanie softv®ru a h a
prev8dzkov® a bezpennostn® proced%ry, wustan
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6. Technick® bezpennostn® opatreni

6.1 Generovanie p8ru kr¥hnov a ingtal 8ci

6.1.1 Generovanie p8ru kr%ihov

Tieto CPS nevyl unkurj¥hofvi, a dkntyo r ®d rbogj| i vygene
sustanoveni ami t Kchto pravidi el a l ok 8l nyr
Predpokl adg8 sa, he s¥%WkromnK kr%in bude vyger
jeho vlIastn?2kom: napr . hladateromd@nzce(rmapf)
ponztan, ni pov8 karta alebo inK token, HS N

generovani a Kr Yan a pod bezprostrednou kont
viastn2zkom generovan®ho kr ¥na.

S¥%kromnK kr*»n sa nesmie dostal wemowanrko,du
svKni mkou, he je zagifrovanK kv?li jeho | o
alebo %schove.

CA Disig z8sadne neposkytuje sluhbu generov
zariadeniach patriacich CA Disig.

DllAeﬁith bezpennosdmkKmp acdptektt mkm skpg® sobom
mohnosd zneuhitia priv8tneho kr¥na patriace
bude generovanK a ulohenK na nipovej karte.

Proces generovania pS8ru Kr Yanov na nNipov¥
pripojenia sa na web CADi si g vhodnKm prehliadanom, ot
ktor% sa generuje hiadosi o osobnK dertifi
hodnoty Datakey RSA CSP.

612 Dorunefm:keomh®Mbéa drhiterovi certifik§8tu

Predpokl ads§ sa, he s¥kr omKK skamait nKmdes ulvjyeg
(hiadaterom o certifik8t), ktorK sa stane |
drhiterom je ddmKosaobdpaeld potreba doruneni:
drhiterovi certifik8tu.

S Yb o 1| cps_ra cadisig v4_1 Verzia 4.1

Typ Pravidl 8§ D § t (planosti 17.05.2010 Strana 52/64



Pravidl 8§ na vKkon certifikannKbhsig-rReeas fs2 raeirnt§i faiuktdalﬁéigautority

613 Dfhky kr %Aov
Al goritmy a dihkyvkc&novfugpBaonsbavad®CA:
Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK Kkr %n
RSA, df2b48 bitoy e

Al goritmus odtlanku (fingerpri
SHA1l

Al goritmy a dfhky kr¥%nrov uplat8ovan® v cer't
Algoritmus podpisu (Signature Algorithm)

shalRSA

VerejnK Kkr %n
RSA, dfhka je 2 048 bi

Al goritmus odtlanku (fingerpri
SHAl

6.2 Ochranas Yak r o mh ® hua a

Drhiter certifik8tu mus2? zabezpeni i, aby s
vhezagi frovanej forme mimo modul, kde je ul
Z8kl adnKm princ2pom j e, he nikto nem§& mai |

j eho dr

K
h

Drhiterom kr%iov je dovolen® z8§8lohovaid i
ania a prenosu maj ¥ byl kr%¥ne zagif
u
h

garanciu, he vgetky k-pie s¥WkromnKch Kkr Yn
vget kKc pracovnKch sda am&@ch 8 daa kg kb Ko omn K&h z
kr Yahov

Passf r 8§z vy, Pl Ny, bi ometrick® dg8t a alebo i1
autentizannej robustnosti s a musi a pouhi G

s¥%kromn®ho kr Yna.
Kryptografick® moduly, nksm¥Va®bya pkhnevhama®i

al ebo I nak otvoren® pre neautori zovank pr
moduly sa maj % vyS§al a uschovai, keO sa nep
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Ak sa aktivann® d8ta za
naochranu kpoulkKcha sdanK Kk
spolu s n2m.

Aktivann® d§t a pr
indi vidu8l nu ident

e
Aktivann® d8ta pre s¥Wkromn® kndaie] paitmiiacen
organi z8cie resp. | ej organi zannej zl ohky m
sYa v organiz8cii autorizovan® na pouhitie d

p2gu, maj ¥ byd zab
ryptografickK modul

e s¥kromn® kr Yanhe patriac
itu nemaj ¥% byd nikdy zdie

S“ukromnK kr¥%n RA ulohenK na nAipovej karte
kartu, na ktorej b o | vygener ovank, dokonca sa ani
ks %ukromn®mu kr %Au ulohen®mu na karte je nav
phrase).

Ni povg karta ako odpojiternK prvok vybaven
dozoru v n2tanke kasaetmepalle2 vwah,dys a kmws 2
vybranzm z n2tanky.

Ni90v1/4 kartu mus? osoba, ktor§& ju pouh?va,
mohnosti v uzamykaternom zariaden2 (bezpenn

Aktivann® d8§ta patri acsd ok nfai pporvesjt ukpa rkt es Y{ktr.c
ul ohen®mu na karte) v hiadnom pr2pade nesmY

s hipovou kartou, aby sa prediglo zneuhitiu
vV pr2pade straty alebo kr8dehe karty.

63 Manahment p8ru Kkr ¥nov
Vagteky certifik8ty, ktor® vyd8 CA Disig, b
poukonnen2 ich platnosti Disigsp. ukonnen2 ninn

Archivovanie s %2k r ethn Kk r Yanov j e plne vecou drhitero
i ch nem! he archivovail, okz2Qhiei iac hannemi8c hk n
preextern® subjekty.
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7.Profily certifik8tov a zoznamoyvV

Profily certifik8tov a zoznamov zrugénKch
z8kazn?2Kk ani RA nem!hu menil gtrukt¥ru cer
7.1 Profily certifik 8t ov

Tento dokument prip%gla |len certifik8ty vyh
711 OsobnK certif CkRBsig vyd8vank

Al goritmy a df hky @&sobliome e r b p FvaytdSSove@AD®ig:v

Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK Kkr %n
RSA, df2f0&8avitoy e

odt | anku
SHA1

Al gor it mus (fingerpr.i

Doba platnostio s o b nc®hrot i f i k8t u
lrok ( 365*)dn?2

*-pokiar nie je osobitnou zmluvou dohodnut8 in§ d
Tabur Ka ®@®bsah posbbodmiceskr tvi fi k§t e
Skrat ka N§zov Hodnota
SK
C countryName Edaj je p.
. N§zov |l okality
L localityName Edaj je n
@) organizationName N§zov org ant z §c
Edaj je n
— . N Yat
ou organizationUnitName Szov v ‘? ' u Vo
Edaj je n
CN commonName Meno apriezvisko . .
Edaj je p:
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Obsah a nastavenie typickKch hodn®t jednot]
vy d§v aCADisig:
Certificate:
Data:
Version: 3 (0x2)
Serial Number: nnnnnnn (Oxhhhhhh)
Signature Algorithm: shalWithRSAEnNcryption
Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig
Validity
Not Before: <D8&t um a nas vo f oMWMIES®R WYNNMV GWT HH :
Not After: <D8t umasa vo for m§te aMMM DD HH: MM: SS [YYYY GN
Subject: C=SK, Lamesto, O=0 r g a n i, ZNFmeénaa priezvisko
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: 2048 bit)

Modulus (2048 bit):
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

Exponent: 65537 (0x10001)

X509v3 extensions:

Signature Algorithm: shalWithRSAEnNcryption
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

hh:hh:hh:hh

Taburba BRouhit® rozg2renia (oseohndm ccadret iefxitkeitséd ons)

Rozg2reni e/ Ty | Hodnota

Subject Key Identifier
nekritick®

Authority Key Identifier

KeylD=
nekritick®

Key Usage

Digital Signature, Non-Repudiation, Key Encipherment, Data Encipherment (f0)
nekritick®

CRLDistribution Points [1]CRL Distribution Point
nekritick® Distribution Point Name:
Full Name:

URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage Client Authentication (1.3.6.1.5.5.7.3.2)
nekriti ck® Secure Email (1.3.6.1.5.5.7.3.4)

Certificate Policies

Policy Identifier= 1.3.158.35975946.0.0.0.1.1.3. 4.1
nekritick®

nsCertType . o
. .| SSL Client Authentication, SMIME (a0)
nekritick® rozg

subjectAltName Emaladresa drhitera certifik8gtu (rfc8c:
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nekritick®

712 Obsah polceffitéekKk ikS8§te pre pr8vnick¥% osobu
Al goritmy a dfhky kevwhiobrkeglbeSyovak® wsobu
rovnak® ra2kppadve osobn®ho 7&8)rtifi k8tu (pozri
Taburka @®@bsah poéphiktkk§te pre pr8&vnick¥% osobu
Skratka N§zov Hodnota
n8zvu
SK
C countryName Edaj je p.
. N § z okality
L localityName Edaj je n
O organizationName N§zov org ant z §c
Edaj je n
1
ou organizationUnitName N§zov {4t v ? ' u vo
Edaj je n
CN commonName N§zov or ga n_i z8cC
Edaj j e po
Obsah a nastaveni e typi ckiWoh ohhcekn! terjtdad
prepr 8vni ck osobu vyd8van®ho CA Disigg:
Certificate:
Data:
Version: 3 (0x2)
Serial Number: nnnnnnn (Oxhhhhhh)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=SK, L=Bratislava, O=Disig a.s., CNEA Disig
Validity
Not Before: <Dt um @ ondéd®r m8te oOo0MMM DD HH: MM: SS YYYY GMT (
Not After: <D§8 t umi aass v o fMMMn8DXDe HH: MM: SS YYYY GMTp >
Subject: C=SK, L=mesto, O=organiz8cia., CN3IN8zov
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: 2048 bit)
Modulus (2048 bit):
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:
Exponent: 65537 (0x10001)
X509v3 extensions:
Signature Algorithm: shalWithRSAEncryption
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:
hh:hh:hh:hh
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Taburkia Z8kl adn® rozg2renia (certciefritciatiepgadatnepncséi Yo n s )
osobu

Roz g2 &ryipe r o z| Hodnota

Subject Key Identifier

Hodnota je automati ck vyt vE8ran cert
nekritick® J y y 8 8

Authority Key Identifier

KeylD=Hodnota je automaticky prid8van8§8 certi fi kannou a
nekritick®

Key Usage Digital Signature, Non-Repudiation, Key Encipherment, Data Encipherment (f0)
nekritick®
CRL Distribution Points [1]CRL Distribution Point
nekritick® Distribution Point Name:
Full Name:

URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage Client Authentication (1.3.6.1.5.5.7.3.2)
nekriti ck® Secure Email (1.3.6.1.5.5.7.3.4)

Certificate Policies

) ] Policy Identifier= 1.3.158.35975946.0.0.0.1.1.3. 4.1
nekritick®

nsCertType

. i SSL Client Authentication, SMIME (a0)
nekritick®

subjectAltName . AP
o Email adresardrfiiitk&nta (rfc822Name) (2.
nekritick®
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