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Hist·ria zmien 
 

Verzia  D§tum rev²zie Popis rev²zie; revidoval 

1.0 25.03.2006 Prv§ verzia dokumentu; Miģkoviń 

1.5 20.12.2006 

Form§lne ¼pravy textu dokumentu ð 
form§tovanie, opravy odkazov, ¼pravy textu 
v kapitole 4 ăPrev§dzkov® poĥiadavkyò; 
Miģkoviń 

3.0 19.03.2008 
Celkov§ rev²zia CP vzhŗadom k jednotlivĶm 
typom certifik§tov; ōuriģov§, Miģkoviń. 

3.1 24.06.2008 Pridanie nov®ho typu certifik§tu; Miģkoviń 

3.2 10.11.2008 Zruģenie prev§dzky na Z§hradn²ckej 153. 

3.3 25.11.2008 

Ēprava znenia: 
ods. 3.1.9 - overovanie vlastn²ctva dom®ny 
ods. 4.1.1, 4.1.2, - overovanie platnosti e -
mail adresy ĥiadateŗa 

3.4 02.06.2009 

Ēprava v s¼vislosti s poĥiadavkou 
na minim§lnu dŕĥku verejn®ho kŗ¼ńa, na ktorĶ 
CA Disig vyd§ certifik§t (ods.5.1.3; 6.1.2);  
Zmena umiestnenia e-mail adresy v profile 
certifik§tu (ods. 3.1.2; 6.1.2); Miģkoviń 

4.0 14.10.2009 

Ēprava v s¼vislosti s poĥiadavkami Mozilla 
Foundation pri uch§dzan² sa o umiestnenie 
certifik§tu CA Disig do Mozilla Root Certificate 
Store 

4.1 11.05.2010 
Zapracovanie navrhnutĶch n§pravnĶch 
opatren² z auditu zo dŝa 13.11.2009 (audit 
podŗa ETSI TS 102042 V1.3.4); Miģkoviń 

4.2 11.03.2011 

Zmena dŕĥky platnosti certifik§tov; 
zapracovanie poĥiadaviek novej 
bezpeńnostnej politiky Mozilla Foundation a 
poĥiadaviek Microsoft (code signing); form§lne 
¼pravy tabuliek a textov; Miģkoviń 

4.3 25.01.2012 
Doplnenie moĥnosti vyd§vania podriadenĶch 
CA a pravideln§ rońn§ rev²zia obsahu; Miģkoviń 
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Obchodn® meno Disig, a.s. 

S²dlo Z§hradn²cka 151, 821 08 Bratislava 

Zap²san§ v OR OR Okresn®ho s¼du Bratislava I, odd. SA 3794/B 

Telef·n + 421 2 208 50 140 

Fax + 421 2 208 50 141 

E-mail  disig@disig.sk 

 
 

Vģetky pr§va vyhraden®. 

É Disig, a.s. 

Inform§cie v tomto dokumente nesm¼ byũ menen® bez p²somn®ho s¼hlasu Disig, a.s. 

 

Tento dokument nepreģiel jazykovou ¼pravou. 

 

Ochrann® zn§mky 
Men§ produktov uv§dzan® v tomto dokumente m¹ĥu byũ registrovan® ochrann® zn§mky pr²sluģnĶch firiem. 
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Zoznam pouĥitĶch pojmov a skratiek  

Pojmy 

ZmluvnĶ partner ð pr§vnick§ osoba, s ktorou ma spolońnosũ Disig uzatvoren¼ 
p²somn¼ zmluvu o vydan² a pouĥ²van² certifik§tu a sluĥieb CA Disig. 

Skratky  

CP ð CertifikańnĶ poriadok (Certificate Policy)  

CA ð Certifikańn§ autorita (Certification Authority)  

OID ð Identifik§tor objektu (Object Identifier) 

PKI  Infraģtrukt¼ra verejnĶch kŗ¼ńov (Public Key Infrastructure) 

PMA  ð Autorita pre spr§vu CP (Policy Management Authority) 

CPS ð Pravidl§ na vĶkon certifikańnĶch ńinnost² (Certificate Practice 
Statement )  

RA ð Registrańn§ autorita (Registration Authority)  

EFTA ð Eur·pska z·na voŗn®ho obchodu (European Free Trade Association) ð 
ńlenovia Island, Lichtenģtajnsko, N·rsko a Ģvajńiarsko 

CRL ð Zoznam zruģenĶch certifik§tov (Certification Revocation List) 

HSM ð Hardware Security Modul 

NBĒ ð N§rodnĶ bezpeńnostnĶ ¼rad 

CMA ð Autorita pre spr§vu certifik§tov (Certificate Management Authority) 

IŃO ð Identifikańn® ń²slo organiz§cie 
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1.  Ēvod 

Tento dokument definuje pravidl§ na vĶkon certifikańnĶch ńinnost² (Certificate 
Practice Statement, Ŏalej len ăPravidl§ò) pre registrańn¼ autoritu  (Ŏalej len 
ăRAò) CA Disig (Ŏalej len ăCA Disigò). Pravidl§ vych§dzaj¼ z certifikańn®ho 
poriadku CA Disig, ktorĶ sa uplatŝuje pri implementovan² infraģtrukt¼ry verejnĶch 
kŗ¼ńov (Ŏalej len ăPKIò) pozost§vaj¼cej z produktov a sluĥieb, ktor® poskytuj¼ 
a spravuj¼ certifik§ty podŗa ģtandardu X.509 pre kryptografiu verejnĶch kŗ¼ńov.  

Certifik§t jednoznańne identifikuj e entitu, ktorej je vyd§vanĶ a t¼to entitu 
zvªzuje s pr²sluģnĶm p§rom kŗ¼ńov prińom certifik§t je vyd§vanĶ na ich verejn¼ 
ńasũ. 

1.1  Prehŗad 

Tieto pravidl§ predstavuj¼ pravidl§ na vĶkon certifikańnĶch ńinnost² na z§klade 
ktorĶch je spolońnosũou Disig, a.s., (Ŏalej len ăDisigò), zriaden§ a prev§dzkovan§ 
CA Disig a popisuj¼ ńinnosũ RA. 

Pravidl§ boli vytvoren® v s¼lade s vyhl§ģkou NBĒ ń. 133/200 9 Z. z. o obsahu 
a rozsahu prev§dzkovej dokument§cie vedenej certifikańnou autoritou 
a o bezpeńnostnĶch pravidl§ch a pravidl§ch na vĶkon certifikańnĶch ńinnost² 
a na z§klade materi§lov Internet X.509 Public Key Infrastructure - Certificate 
Policy and Certific ation Practices Framework (RFC3647) a Internet X.509 Public 
Key Infrastructure - Certificate and Certificate Revocation List (CRL) Profile 
(RFC5280).  

Tieto  pravidl§ definuj ¼ vytv§ranie a spr§vu certifik§tov s verejnĶmi kŗ¼ńmi podŗa 
ģtandardu X.509 verzie 3 pre ich pouĥitie v aplik§ci§ch, ktor® si vyĥaduj¼ 
bezpeńn¼ komunik§ciu medzi poń²tańovĶmi syst®mami pripojenĶmi na poń²tańov¼ 
sieũ.  

Kostrov§ ńasũ takejto poń²tańovej siete m¹ĥe byũ pritom nechr§nenou sieũou ako 
napr. internet.  
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1.2  Identifik§cia 
 

N§zov: Pravidl§ na vĶkon certifikańnĶch ńinnost² 
certifikańnej autority CA Disig Ńasũ - 
Registrańn§ autorita 

Skratka n§zvu: CPS RA CA Disig 

Verzia: 4.3  

Schv§len® dŝa: 25.01.2012  

Platnosũ od: 01.02.2012  

Tomuto dokumentu je 
priradenĶ identifik§tor 
objektu (OID):  

1.3.158.35975946.0.0.0. 1.3 .4.3  
 

 

Popis pouĥit®ho identifik§tora objektu (OID): 

1. ð ISO assigned OIDs 

1.3. ð ISO Identified Organization 

1.3.158 . ð Identifikańn® ń²slo subjektu (IŃO) 

1.3.158.35975946. ð Disig, a.s. 

1.3.158.35975946.0.0.0.1. ð CA Disig 

1.3.158.35975946.0.0.0.1. 3.  ð CPS RA CA Disig 

1.3.158.35975946.0.0.0.1.1. 3.4.3  - CPS RA CA Disig verzia 4.3  

Tieto CPS sa tĶkaj¼ osobnĶch certifik§tov, certifik§tov pre pr§vnick¼ osobu, 
certifik§tov pre server a certifik§tov pre softv®rovĶ komponent vyd§vanĶch CA 
Disig. Ostatn® typy certifik§tov s¼ pop²san® v samostatnĶch CPS.  

Pojmom certifik§t resp. certifik§t CA Disig sa v tomto dokumente oznańuje 
ŗubovoŗnĶ z vyģģie uvedenĶch certifik§tov vydanĶ CA Disig. 

1.3  Komunita a pouĥiteŗnosũ 

1.3.1  Autority  

Autorita pre spr§vu politiky (Policy Management Authority (Ŏalej len ăPMAò) je 
zloĥka ustanoven§ za ¼ńelom: 

 dohŗadu na vytv§ranie a aktualiz§ciu certifikańnĶch polit²k, vr§tane 
vyhodnocovania zmien a pl§nov na implementovanie ŗubovoŗnĶch 
prijatĶch zmien 

 rev²zie pravidiel  CA Disig, aby sa zaruńilo, ĥe prax CA vyhovuje pr²sluģnej 
certifikańnej politike  



Pravidl§ na vĶkon certifikańnĶch ńinnost² certifikańnej autority CA Disig Ńasũ - Registrańn§ autorita 

 

 

   S¼bor 
  

cps_ra_cadisig_v4_3 Verzia    4.3     

 

  

    
 

  

  

  

    
Strana 

  

 
   Typ 

  

Pravidl§ D§tum platnosti  
  

01.02.2012 Strana 
  

10/55 

 

 rev²zie vĶsledkov auditov zhody, aby sa urńilo, ńi CA adekv§tne dodrĥuje 
ustanovenia tohto  dokumentu, Ŏalej potom d§vanie odpor¼ńan² pre CA 
ohŗadne n§pravnĶch akci² a inĶch vhodnĶch opatren²  

 riadenia a usmerŝovania ńinnosti certifikańnej autority a registrańnĶch 
autor²t  

 na poĥiadanie rob² vĶklad ustanoven² tĶchto pravidiel a svojich pokynov 
pre RA a CA 

 vykon§vania auditu CA Disig 

 vykon§vania rev²zie tĶchto pravidiel prostredn²ctvom ich analĶzy, aby sa 
zaruńilo, ĥe prax CA vyhovuje pr²sluģnej certifikańnej politike 

 zabezpeńenia, ĥe tieto pravidl§ na vĶkon certifikańnĶch ńinnosti (CPS) s¼ 
riadne a n§leĥite realizovan®. 

PMA predstavuje vrcholov¼ zloĥku, ktor§ rozhoduje s koneńnou platnosũou 
vo vģetkĶch z§leĥitostiach a aspektoch tĶkaj¼cich sa CA Disig a jej ńinnosti.  

1.3.1.1  Certifikańn§ autorita  

Certifikańn§ autorita (Certification Authority - CA) je entita autorizovan§ PMA 
na vytv§ranie, podpisovanie a vyd§vanie certifik§tov s verejnĶm kŗ¼ńom.  

CA je zodpovedn§ za vģetky aspekty vyd§vania a spr§vy certifik§tov, vr§tane 
kontroly nad procesom registr§cie, procesom identifik§cie a autentiz§cie, 
procesom vytv§rania certifik§tov, publik§cie certifik§tov, zruģovania certifik§tov. 
CA zaruńuje, ĥe vģetky aspekty jej sluĥieb a oper§ci² a infraģtrukt¼ry zviazanej 
s certifik§tmi vydanĶmi podŗa tĶchto pravidiel  sa vykon§vaj¼ v s¼lade s ich 
poĥiadavkami a ustanoveniami.  

1.3.1.2  Registrańn® autority 

Zloĥkou CA Disig, o ktorej detailne pojedn§vaj¼ tieto pravidl§ s¼:  

 Komerńn§ registrańn§ autorita  

 Intern§ registrańn§ autorita 

Pokiaŗ s¼ vytv§ran® registrańn® autority na z§klade p²somnej zmluvy s obchodnĶm 
partnerom a  tento bude prev§dzkovaũ vlastn® registrańn® autority, pre takĶto typ 
bud¼ vyd§van® samostatn® pravidl§ na vĶkon certifikańnĶch ńinnost² danej 
registrańnej autority. 

SpolońnĶ term²n pre CA a RA je autority na spr§vu certifik§tov (Certificate 
Management Authority, Ŏalej len ăCMAò). Term²n CMA sa bude pouĥ²vaũ, keŎ 
funkciu moĥno priradiũ buŎ CA alebo RA, pr²padne keŎ sa poĥiadavka tĶka 
s¼ńasne CA aj RA.  

1.3.2  Koncov® entity 

1.3.2.1  Ĥiadatelia o certifik§t CA Disig a drĥitelia certifik§tov CA Disig 

Ĥiadateŗom o certifik§t sa rozumie fyzick§ osoba, ktor§ je opr§vnen§ ĥiadaũ 
o certifik§t v mene entity , ktorej meno sa objav² ako subjekt v certifik§te. 
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Entitou, ktorej meno sa objav² ako subjekt v  certifik§te, m¹ĥe byũ: 

 fyzick§ osoba, 

 pr§vnick§ osoba, 

 komponent.  

Ĥiadateŗ o certifik§t sa prevzat²m certifik§tu st§va drĥiteŗom dan®ho certifik§tu. 

Podmienky, ktor® mus² ĥiadateŗ o certifik§t CA Disig splniũ, definuje dokument CP 
CA Disig. 

Drĥiteŗom certifik§tu sa rozumie fyzick§ osoba, ktor§ sa zaviaĥe, ĥe bude 
pouĥ²vaũ zodpovedaj¼ci s¼kromnĶ kŗ¼ń a certifik§t v s¼lade s CP a tĶmto CPS. 

1.3.2.2  Strany spoliehaj¼ce sa na certifik§ty 

Stranou spoliehaj¼cou sa na certifik§t je entita, ktor§ tĶm, ĥe pouĥ²va cudz² 
certifik§t na overenie integrity elektronicky  podp²sanej spr§vy, alebo 
na ustanovenie bezpeńnej komunik§cie s drĥiteŗom certifik§tu, sa spolieha 
na platnosũ vªzby drĥiteŗa certifik§tu s danĶm verejnĶm kŗ¼ńom.  

Strana spoliehaj¼ca sa na certifik§t by mala pouĥiũ inform§ciu z certifik§tu 
na urńenie vhodnosti certifik§tu na dan® pouĥitie. 

Synonymom pojmu strana spoliehaj¼ca sa na certifik§t je pojem pouĥ²vateŗ 
certifik§tu. Tento kon§ na z§klade d¹very v danĶ certifik§t a/alebo na z§klade 
elektronick®ho podpisu overen®ho danĶm certifik§tom.  

1.3.3  Pouĥiteŗnosũ 

Certifik§ty CA Disig s¼ vo vģeobecnosti urńen® na zabezpeńenie komunik§cie 
pomocou softv®ru resp. hardv®ru, ktorĶ podporuje vyuĥitie certifik§tov 
vyhovuj¼cich ģpecifik§cii X.509 verzie 3.  

Ēńelom vyd§vania certifik§tov CA Disig je vo vģeobecnosti poskytn¼ũ 
pouĥ²vateŗovi certifik§tu tak® prostriedky (certifik§ty) na zabezpeńenie 
komunik§cie, aby mohol vyuĥ²vaũ vĶhody bezpeńnej komunik§cie s minim§lnymi 
n§kladmi, napr. vhodnĶm pouĥ²van²m beĥne dostupn®ho softv®ru ako je napr. 
prehliadań Microsoft Explorer, poģtov² klienti Microsoft Outlook Express, Microsoft 
Outlook, softv®r na strane servera typu Apache, Microsoft IIS a podobne.  

Certifik§ty vydan® CA Disig m¹ĥu byũ vo vģeobecnosti pouĥit® pre potreby : 

 zabezpeńenia elektronickej poģty (podpisovanie a/alebo ģifrovanie spr§v 
posielanĶch elektronickou poģtou, neodmietnuteŗnosũ zodpovednosti 
za odoslan¼ spr§vu elektronickej poģty), 

 podpisovanie elektronickĶch dokumentov, 

 zabezpeńenia WWW komunik§cie (d¹veryhodn§ identifik§cia web servera 
resp. klienta) , 

 zabezpeńovac²ch mechanizmov pracovnĶch stan²c pouĥ²vateŗov, 

 internĶch procesov PKI (bezpeńn§ komunik§cia medzi komponentmi PKI 
a pod.) , 
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 podpisovanie softv®rovĶch komponentov. 

CA Disig vyd§va z§kazn²kom tieto typy certifik§tov:  

 osobn® certifik§ty ð urńen® v prvom rade pre potreby zabezpeńenia 
elektronickej poģty pre fyzick¼ osobu (Ŏalej len ăosobnĶ certifik§tò) resp. 
fyzick¼ osobu konaj¼cu v mene pr§vnickej osoby (Ŏalej len ăcertifik§t pre 
pr§vnick¼ osobuò),  

 certifik§ty pre server ð urńen® v prvom rade pre potreby zabezpeńenia 
komunik§cie s web servermi,  

 osobn® certifik§ty pre dom®nov®ho pouĥ²vateŗa ð urńen® pre potreby 
prihlasovania sa do dom®ny resp. vz§jomnej komunik§cie medzi 
uĥ²vateŗmi pr²sluģnej dom®ny,  

 certifik§ty pre dom®novĶ radiń ð urńen® vĶhradne na zabezpeńenie 
komunik§cie pre dom®nov® radińe danej dom®ny, 

 osobn® certifik§ty firemnĶch z§kazn²kov ð urńen® pre potreby vz§jomnej 
komunik§cie v r§mci danej organiz§cie a na zabezpeńenie vz§jomnej 
komunik§cie aplik§ci² pouĥ²vanĶch danou organiz§ciou a jej klientmi ,  

 certifik§ty na podpisovanie softv®rovĶch komponentov. 
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1.4  Kontaktn® ¼daje 
 

Registrańn§ autorita CA Disig  

Adresa: Z§hradn²cka 151, 821 08 Bratislava 2 

e-mail:  radisig@disig.sk 

telef·n +421 2 20850140  

fax:  +421 2 20850141  

www:  http://www.disig.sk   

 

ZriaŎovateŗ, prev§dzkovateŗ a majiteŗ CA Disig 

Spolońnosũ: Disig, a.s. 

Adresa s²dla: Z§hradn²cka 151, 821 08 Bratislava 2 

IŃO: 359 75 946  

telef·n +421 2 2085 0140 

fax:  +421 2 20828141  

e-mail:  disig@disig.sk 

www:  http://www.disig.sk  (slovensk§ verzia) 
http://www.disig.eu  (anglick§ verzia) 

 

http://www.disig.sk/ca/index.html
http://www.disig.sk/
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2.  Vģeobecn® ustanovenia 

2.1  Povinnosti  

2.1.1  Povinnosti RA 

Registrańn® autorit y zriaden® spolońnosũou Disig a vykon§vaj¼ce ńinnosti v mene 
CA Disig zabezpeńuje funkciu podateŗne pre CA Disig ð konkr®tne najmª 
zhromaĥŎovanie a overovanie inform§ci² od z§kazn²kov ð ĥiadateŗov o certifik§t, 
ktor® maj¼ byũ uveden® v certifik§toch. 

Na RA sa realizuje priamy kontakt medzi z§kazn²kmi a CA Disig. 

RA prij²ma ĥiadosti o certifik§ty, preveruje totoĥnosũ ĥiadateŗov o certifik§ty, 
odovzd§va vydan® certifik§ty ich drĥiteŗom alebo nimi splnomocnenĶm 
subjektom, sprostredkuje odovzdanie certifik§tov a zoznamu zruģenĶch 
certifik§tov z§kazn²kom, prij²ma a vybavuje ich reklam§cie a sũaĥnosti, vyber§ 
od z§kazn²kov stanoven® poplatky za sluĥby CA. 

Pri svojej ńinnosti sa RA riadi tĶmto pravidlami.  

RA zodpoved§ za to, ĥe ŝou zbieran® inform§cie RA overila a teda ĥe tieto 
inform§cie s¼ v danom ńase pravdiv®.  

Pracovn²ci RA s¼ povinn² najmª: 

 riadiũ sa ustanoveniami certifikańn®ho poriadku CA Disig, tĶchto pravidiel 
a pokynmi PMA,  

 uchov§vaũ v utajen² s¼kromnĶ kŗ¼ń RA ð kompromit§ciu s¼kromn®ho kŗ¼ńa, 
stratu svojej ńipovej karty pr²padne zabudnutie hesla na pr²stup k svojmu 
s¼kromn®mu kŗ¼ńu bezodkladne hl§siũ PMA,  

 uchov§vaũ koreģpondenciu pracoviska RA realizovan¼ v p²somnej alebo 
elektronickej forme  a podŗa pokynov odosielaũ p²somn® dokumenty RA 
na archiv§ciu, 

 viesũ z§znamy o ńinnosti pracoviska RA v knihe ăZ§znamy registrańnej 
autority CA Disigò, 

 do ăZ§znamy registrańnej autority CA Disigò zaznamen§vaũ vģetky ostatn® 
udalosti na RA, hlavne udalosti tĶkaj¼ce sa s¼kromn®ho kŗ¼ńa RA (jeho 
kompromit§cia, prijatie alebo strata ńipovej karty, zabudnutie hesla), 
bezpeńnosti pracoviska RA, prijatie (a sp¹sob vybavenia) podnetu, 
pripomienky al ebo ĥiadosti o vĶklad CP a CPS, 

 email komunik§ciu robiũ vĶluńne podp²sanĶmi a podŗa moĥnosti aj 
ģifrovanĶmi spr§vami, 

 vykon§vaũ registr§ciu z§kazn²kov ð ĥiadateŗov o certifik§t, v r§mci nej 
overovaũ ich identitu, hodnoty poloĥiek rozliģovacieho mena 
nach§dzaj¼ce sa v ĥiadosti o certifik§t, form§t ĥiadost² o certifik§t, 
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zhromaĥŎovaũ dokumenty pouĥit® v procese registr§cie, ktor® nevyhovuj¼ 
ustanoveniam tohto dokumentu, odmietnuũ, 

 prijat® ĥiadosti o certifik§t post¼piũ na vybavenie tĶm, ĥe ich vloĥ² spolu 
s potrebnĶmi ¼dajmi do informańn®ho syst®mu CA Disig.  

 niesũ zodpovednosũ za to, ĥe ŝou zbieran® inform§cie overila a teda ĥe 
tieto inform§cie s¼ v danom ńase pravdiv®.  

 prij²maũ, protokolovaũ a postupovaũ na vybavenie podnety, pripomienky 
alebo ĥiadosti o vĶklad CP a CPS a ak ich rieģenie na z§klade tohto 
dokumentu alebo inĶch pokynov z§vªznĶch pre RA nie je jasn®, post¼piũ 
ich na vybavenie PMA 

 prij²maũ ĥiadosti o zruģenie certifik§tu ð opr§vnen® post¼piũ 
na vybavenie, ostatn® odmietnuũ  

 vyberaũ od z§kazn²kov stanoven® poplatky za sluĥby CA Disig 

RA je opr§vnen§ z naliehavĶch technickĶch alebo prev§dzkovĶch d¹vodov 
pozastaviũ svoju ńinnosũ na nevyhnutne potrebn¼ dobu.  

T¼to skutońnosũ je povinn§ bezodkladne hl§siũ PMA. 

Ģpeci§lnym pr²padom RA je tzv. mobiln§ registrańn§ autorita. Mobiln§ RA pln² 
funkciu mobilnej poda teŗne, hlavne na b§ze zmluvy s konkr®tnym z§kazn²kom CA 
Disig. Pokiaŗ nie je stanoven® osobitnou zmluvou so z§kazn²kom CA Disig inak, 
mobiln§ RA kon§ ako obyńajn§ RA. 

RA, ktor§ vykon§va registrańn® funkcie pop²san® v tejto CPS, mus² vyhovovaũ 
ustanoveniam tohto dokumentu a konaũ podŗa neho. Ak sa zist², ĥe RA nekon§ 
v s¼lade s tĶmito povinnosũami, uplatnia sa na ŝu pr²sluģn® opatrenia vr§tane 
zastavenia jej ńinnosti ako RA. 

2.1.2  Povinnosti drĥiteŗa certifik§tu 

Povinnosũou drĥiteŗa certifik§tu je: 

 neust§le chr§niũ svoje s¼kromn® kŗ¼ńe v s¼lade s tĶmito pravidlami a tieĥ 
ako je stanoven® v jeho zmluve o vydan² a pouĥ²van² certifik§tu CA Disig, 

 bezodkladne upovedomiũ CMA, ktor§ vydala jeho certifik§t, o podozren², 
ĥe jeho s¼kromnĶ kŗ¼ń bol kompromitovanĶ alebo stratenĶ a toto 
upovedomenie mus² byũ uroben® prostredn²ctvom mechanizmu, ktorĶ je 
v s¼lade s tĶmto dokumentom,  

 dodrĥovaũ vģetky lehoty, podmienky a obmedzenia uloĥen® na pouĥ²vanie 
svojich s¼kromnĶch kŗ¼ńov a certifik§tov,  

 prec²zne sa identifikovaũ a vyjadrovaũ pri ŗubovoŗnej komunik§cii s RA 
resp. CA, 

 pouĥ²vaũ poskytnut® certifik§ty len na patrińn® ¼ńely 

Povinnosti drĥiteŗa certifik§tu sa tĶkaj¼ aj osoby, ktor§ prevzala certifik§ty 
pre ŝou spravovan® komponenty. (pozri ńasũ 5.2)  
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Drĥiteŗ certifik§tu, ktorĶ nedodrĥuje resp. nedodrĥoval svoje povinnosti, str§ca 
n§rok na n§hradu pr²padnej ģkody. 

2.1.3  Povinnosti str§n spoliehaj¼cich sa na certifik§ty 

Strany spoliehaj¼ce sa na certifik§ty vydan® podŗa tejto CPS s¼ povinn®: 

 pouĥ²vaũ certifik§t na ¼ńel, na ktorĶ bol vydanĶ, ako je to dan® 
inform§ciami v certifik§te,  

 predtĶm, ako sa na certifik§t spoŗahn¼, overovaũ kaĥdĶ certifik§t na jeho 
platnosũ (tzn. overovaũ, ĥe certifik§t je v danom ńase platnĶ a ĥe sa 
nenach§dza na aktu§lnom zozname zruģenĶch certifik§tov vydanom CA 
Disig)  

 vytvoriũ vzũah d¹very k CA, ktor§ vydala danĶ certifik§t, verifikovan²m 
certifi kańnej cesty v s¼lade so ģtandardom X.509 verzie 3 (tzn. napr. 
zabezpeńiũ, aby pouĥ²vanĶ softv®r resp. hardv®r mal pre svoju spr§vnu 
funkciu vhodnĶm sp¹sobom k dispoz²cii certifik§t CA Disig, aby bolo 
moĥn® overiũ digit§lny podpis CA na danom certifik§te), 

 uchov§vaũ origin§lne podp²san® d§ta, aplik§cie potrebn® na ń²tanie 
a spracovanie tĶchto d§t a kryptografick® aplik§cie potrebn® 
na overovanie digit§lnych podpisov tĶchto d§t, pokiaŗ m¹ĥe byũ potrebn® 
overovaũ podpis tĶchto d§t 

2.1.4  Povinnosti spr§vy repozit§ra 

Spr§va repozit§ra, ktorĶ podporuje CA pri publikovan² inform§ci² podŗa tĶchto 
pravidiel , je povinn§ 

 udrĥovaũ pr²stupnosũ inform§ci² podŗa ustanoven² tĶchto pravidiel 
pre publikovanie inform§ci² o certifik§toch  

 poskytovaũ mechanizmus riadenia pr²stupu dostatońnĶ na ochranu 
inform§ci² uloĥenĶch v repozit§ri podŗa ńasti 2.6.3 

2.2  Pr§vne z§ruky 

Tieto pravidl§ sa riadia platnĶmi z§konmi Slovenskej republiky, najmª z§konom 
ń. 215/2002 Z. z. o elektronickom podpise a o zmene a doplnen² niektorĶch 
z§konov a s¼visiacimi vyhl§ģkami N§rodn®ho bezpeńnostn®ho ¼radu.  

CA Disig garantuje jednoznańnosũ ń²sla (Serial Number) kaĥd®ho ŝou vydan®ho 
certifik§tu, tzn. garantuje, ĥe neexistuj¼ a nikdy nebud¼ existovaũ ĥiadne dva 
certifik§ty, ktor® by mali rovnak® ń²slo.  

CA Disig poskytuje z§ruku, ĥe ŝou vydanĶ certifik§t bude vyhovovaũ ģtandardu 
X.509 verzie 3 a bude v s¼lade s tĶmto dokumentom.  
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2.3  Finanńn§ zodpovednosũ  

CA Disig zodpoved§ za ģkody vzniknut® pouĥ²van²m ŝou vydan®ho certifik§tu 
v zmysle platnej legislat²vy (napr. ObchodnĶ z§konn²k, Obńiansky z§konn²k). 
Predpokladom pritom je, ĥe boli dodrĥan® pr²sluģn® ustanovenia CP CA Disig. 

Zodpovednosũ za ģkodu a z nej vyplĶvaj¼ce plnenie je moĥn® uznaũ len 
za predpokladov, ĥe z§kazn²k neporuģil svoje povinnosti (hlavne ochranu svojho 
s¼kromn®ho kŗ¼ńa), a ĥe kaĥdĶ, kto sa v danom pr²pade spoliehal na certifik§t 
vydanĶ CA Disig, urobil vģetko, aby pr²padnej ģkode zabr§nil a to , hlavne ĥe si 
overil aktu§lny stav predmetn®ho certifik§tu (t.j. ńi danĶ certifik§t nebol 
v rozhoduj¼com ńase, keŎ sa na neho spoliehalo, na zozname zruģenĶch 
certifik§tov). 

Neoverenie stavu certifik§tu pomocou zoznamu zruģenĶch certifik§tov sa 
kvalifikuje ako hrub® poruģenie povinnost² vyplĶvaj¼cich z CP CA Disig, d¹sledkom 
ńoho zanikaj¼ ak®koŗvek n§roky na pr²padn® uplatŝovanie si z§ruky. CA Disig a ani 
zriaŎovateŗ CA Disig nemaj¼ ĥiadnu finanńn¼ zodpovednosũ za pr²padn® ģkody, 
ktor® by vznikli drĥiteŗovi certifik§tu, alebo strane spoliehaj¼cej sa na certifik§t, 
v s¼vislosti s pouĥ²van²m certifik§tu CA Disig s nejakou konkr®tnou aplik§ciou 
resp. hardv®rom, alebo v s¼vislosti s tĶm, ĥe certifik§t CA Disig nie je moĥn® 
pouĥ²vaũ s nejakou konkr®tnou aplik§ciou resp. hardv®rom. 
Ak§koŗvek ĥiadosũ o n§hradu ģkody mus² byũ podan§ p²somne. 

2.4  Rozhodcovsk® konanie a rieģenie sporov 

Pre potreby interpret§cie ustanoven² politiky alebo tohto dokumentu alebo 
rieģenia sporov sa moĥno obr§tiũ na RA a v pr²pade nes¼hlasu s jej rozhodnut²m 
na najbliĥģiu vyģģiu inģtanciu. Inģtancie s¼ usporiadan® vzostupne v porad²:  

 RA  

 PMA (vybavuje len p²somne podan® ĥiadosti a podnety)  

V pr²pade akĶchkoŗvek sporov o interpret§cii ustanoven² tĶchto pravidiel alebo ich 
pouĥiteŗnosti rozhoduje s koneńnou platnosũou PMA.  

Povinnosũou kaĥdej inģtancie je pr²pad zaprotokolovaũ a daũ ĥiadateŗovi resp. 
sũaĥovateŗovi vysvetlenie resp. n§vrh na rieģenie sporu a v pr²pade jeho nes¼hlasu 
pr²pad post¼piũ na vyģģiu inģtanciu.  

Ĥiadnym rozhodnut²m niektorej z tu definovanĶch inģtanci² nie je dotknut® pr§vo 
sũaĥovateŗa post¼piũ sũaĥnosũ nez§visl®mu s¼du.  

2.5  Poplatky  

CA Disig bude vhodnĶm sp¹sobom zverejŝovaũ platnĶ cenn²k svojich sluĥieb. 
Cenn²k je zverejnenĶ prostredn²ctvom web str§nky CA Disig (pozri ńasũ 1.4).  

V pr²pade poskytovania svojich sluĥieb len zmluvnĶm partnerom cenn²k sluĥieb nie 
je zverejŝovanĶ. 
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2.6  Zverejŝovanie inform§ci² a repozit§r 

2.6.1  Zverejŝovanie inform§ci² o CA 

CA zverejŝuje inform§cie na Internete v on-line reĥime prostredn²ctvom svojho 
webu - repozit§r, ktorĶ je pr²stupnĶ drĥiteŗom certifik§tov a stran§m 
spoliehaj¼cim sa na certifik§ty a ktorĶ obsahuje: 

 vģetky certifik§ty, ktor® CA vydala, prińom sa tieto zverejŝuj¼ 
prostredn²ctvom sluĥby na vyhŗad§vanie certifik§tov., 

 aktu§lne CRL ako aj vģetky CRL vydan® od zańiatku ńinnosti vyd§vania 
certifik§tov, 

 certifik§t CA Disig (patriaci k jej podpisov®mu kŗ¼ńu), 

 v elektronickej forme k ·piu platn®ho Certifikańn®ho poriadku CA Disig 
a Pravidiel na vĶkon certifikańnĶch ńinnosti, ńasũ Registrańn§ autorita. 

Inform§cie o vydanĶch certifik§toch nemus² CA Disig zverejŝovaũ, pokiaŗ s¼ tieto 
vyd§van® pre intern® potreby zmluvnĶch partnerov a s partnerom je  zmluvne 
dohodnut® ich nezverejŝovanie.  

2.6.2  Frekvencia zverejŝovania inform§ci² 

Certifik§t sa publikuje ihneŎ po jeho vydan² a okamĥite je moĥn® jeho prevzatie 
drĥiteŗom certifik§tu. Inform§cie o vydanom certifik§te moĥno n§jsũ na web 
str§nke spolońnosti Disig (www.disig.sk), ktorĶ sl¼ĥi ako repozit§r certifikańnej 
autority CA Disig.  

CRL sa publikuje ako je ģpecifikovan® v ńasti 4.4.3.1. Inform§cie o zruģenom 
certifik§te moĥno n§jsũ na web str§nke spolońnosti Disig (www.disig.sk), ktorĶ 
sl¼ĥi ako repozit§r certifikańnej autority CA Disig. 

Vģetky inform§cie, ktor® maj¼ byũ publikovan® v repozit§ri, s¼ publikovan® podŗa 
moĥnosti ńo najsk¹r.  

Certifik§ty vyd§van® pre uzatvoren® syst®my resp. pre intern® ¼ńely CA Disig nie 
s¼ verejne dostupn® a inform§cie o ich vydan² nie s¼ publikovan® v repozit§ri CA 
Disig. 

2.6.3  Kontroly pr²stupu 

CA Disig zodpovedaj¼cimi prostriedkami chr§ni ŗubovoŗn¼ inform§ciu uloĥen¼ 
v repozit§ri, ktor§ nie je urńen§ na verejn® rozģ²renie.  

2.6.4  Repozit§re 

Funkciu repozit§ra CA Disig zast§va webov§ str§nka spolońnosti Disig, a.s., ktorej 
domovsk§ str§nka m§ URL uveden¼ v ńasti 1.4. Repozit§r je takto 
prostredn²ctvom Internetu verejne pr²stupnĶ drĥiteŗom certifik§tov, stran§m 
spoliehaj¼cim sa na certifik§ty a verejnosti v¹bec. 
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Verejne dostupn® inform§cie uveden® na webovej str§nke spolońnosti Disig maj¼ 
charakter riaden®ho pr²stupu. Spolońnosũ Disig vynaklad§ maxim§lne ¼silie na to, 
aby zaistila integritu, d¹vernosũ a dostupnosũ d§t vyplĶvaj¼cich s poskytovan²m 
certifikańnĶch sluĥieb. Taktieĥ boli vykonan® logick® a bezpeńnostn® opatrenia, 
aby zabr§nili neautorizovan®mu pr²stupu osob§m, ktor® by mohli akĶmkoŗvek 
sp¹sobom zmeniũ, poģkodiũ, pridaũ resp. vymazaũ ¼daje uloĥen® v repozit§ri. 

2.7  Audit zhody  

2.7.1  Frekvencia auditu zhody pre dan¼ entitu 

CA sa podrobuje kaĥdorońn®mu auditu zhody.  

2.7.2  Identita aud²tora a kvalifikańn® poĥiadavky na neho 

Aud²tor mus² byũ kompetentnĶ v oblasti auditov zhody a mus² byũ d¹kladne 
obozn§menĶ s tĶmto dokumentom. Aud²tora menuje PMA.  

Audit zhody m¹ĥe vykon§vaũ len osoba, ktor§ spŕŝa nasledovn® poĥiadavky: 

Ako osoba je: 

a) etickĶ, pravdovravnĶ, ¼primnĶ, poctivĶ a diskr®tny; 

b) otvorenĶ t.j. ochotnĶ braũ do ¼vahy alternat²vne n§vrhy alebo pohŗady; 

c) diplomatickĶ t.j. taktnĶ pri jednan² s ŗuŎmi 

d) samostatnĶ t.j. p¹sob² a jedn§ samostatne pri komunik§ci² s ostatnĶmi 
partnermi  

e) vlastn² certifik§t opr§vŝuj¼ci ho k vĶkonu auditov informańnĶch 
syst®mov 

Ako aud²tor mus² maũ vģeobecn® znalosti v: 

a) princ²poch, postupoch a technik§ch vykon§vania auditu, aby bolo 
zabezpeńen® , ĥe audit nude prebiehaũ d¹sledne a systematicky 

b) legislat²vnych poĥiadavk§ch kladenĶch na syst®m, ktorĶ bude 
podrobovanĶ auditu,  

Aud²tor mus² dokumentovaũ svoju kompetenciu referenciami na vykonan® audity 
obdobnĶch IS. 

2.7.3  T®my pokrĶvan® auditom zhody 

Ēńelom auditu zhody je z§ruka, ĥe CA Disig m§ vyhovuj¼ci syst®m pr§ce RA, ktorĶ 
garantuje kvalitu sluĥieb, ktor® CA Disig poskytuje a ktorĶ garantuje, ĥe RA kon§ 
v s¼lade so vģetkĶmi poĥiadavkami tĶchto pravidiel. Predmetom auditu zhody s¼ 
vģetky aspekty prev§dzky CA Disig vzũahuj¼ce sa k tĶmto pravidl§m.  
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2.7.4  Akcie vykonan® na odstr§nenie nedostatkov 

KeŎ aud²tor zist² rozpor medzi prev§dzkou RA CA Disig a ustanoveniami tĶchto 
pravidiel , musia sa uskutońniũ nasleduj¼ce akcie:  

 aud²tor zaznamen§ rozpor, 

 aud²tor upovedom² o rozpore subjekty definovan® v ńasti 2.7.5, 

 CA Disig navrhne PMA zodpovedaj¼ce opatrenie na n§pravu vr§tane 
ońak§van®ho ńasu potrebn®ho na jeho realiz§ciu 

PMA urń² vhodn® opatrenie na n§pravu a to pr²padne aĥ po zruģenie certifik§tu CA 
Disig. Po n§prave nedostatkov PMA obnov² ńinnosũ CA Disig resp. RA.  

2.7.5  Zaobch§dzanie s vĶsledkami auditu 

Aud²tor zhody urob² pre PMA z§pis o vĶsledkoch auditu zhody. VĶsledky s¼ 
ozn§men® auditovan®mu subjektu (CA Disig resp. RA) a v pr²pade RA aj jej 
nadriadenej CA Disig.  

Vykonanie opatren² na n§pravu je dan® na vedomie pr²sluģnej autorite. 
Na potvrdenie vykonania  a ¼ńinnosti opatren² na n§pravu sa m¹ĥe poĥadovaũ 
ģpeci§lny audit zhody alebo ńiastkovĶ audit zhody zameranĶ na danĶ aspekt 
ńinnosti auditovan®ho subjektu.  

2.8  Utajenie  

2.8.1  Typy inform§ci², ktor® sa maj¼ chr§niũ 

D¹vernĶmi inform§ciami podliehaj¼cimi zodpovedaj¼cej ochrane s¼:  

 s¼kromnĶ kŗ¼ń CA Disig pouĥ²vanĶ na vytv§ranie elektronick®ho podpisu 
pri  vyd§van² certifik§tov CA Disig a certifik§tov podriadenĶch CA Disig, 

 s¼kromn® kŗ¼ńe podriadenĶch CA a poskytovanĶch sluĥieb (TS resp. OCSP)  

 s¼kromn® kŗ¼ńe patriace zloĥk§m CA (AdmCA, RA), 

 infraģtrukt¼ra (napr. dokumenty, proced¼ry, postupy, s¼bory, skripty, 
hesl§, pass fr§zy a pod.) sl¼ĥiaca na prev§dzku CA Disig, vr§tane jej RA,  

 informańnĶ syst®m CA Disig a ¼daje uloĥen® v ŝom, z tĶchto ¼dajov 
ģpeci§lne osobn® ¼daje drĥiteŗov certifik§tov podliehaj¼ce ochrane 
v zmysle z§kona ń. 428/2002 Z. z. o ochrane osobnĶch ¼dajov v znen² 
neskorģ²ch predpisov (Ŏalej len. Z§kon ń. 428/2002 Z. z.)  

2.8.2  Okolnosti uvoŗnenia d¹vernĶch inform§ci² 

CA Disig nezverejn² ĥiadne inform§cie tĶkaj¼ce sa ĥiadateŗa o certifik§t alebo 
drĥiteŗa certifik§tu ĥiadnej tretej strane, ak dan® inform§cie nie s¼ povaĥovan® 
za verejn®, alebo ak to nie je poĥadovan® z§konom alebo pr²kazom 
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kompetentn®ho ģt§tneho org§nu, ako je pol²cia, s¼d, prokurat¼ra resp. je to  
predmetom zmluvy medzi CA Disig a jej partnerom . 

Kaĥd§ poĥiadavka na uvoŗnenie inform§ci², ktor® nie s¼ povaĥovan® za verejn®, 
mus² byũ autentizovan§ a zadokumentovan§.  

CA Disig mus² s osobnĶmi ¼dajmi z§kazn²ka zaobch§dzaũ v s¼lade s platnĶmi 
z§konmi a nesmie ich poskytn¼ũ ĥiadnej tretej strane s vĶnimkou subjektov, ktor® 
v zmysle z§kona ń 215/2002 Z. z.  o elektronickom podpise a  o zmene a doplnen² 
niektorĶch z§konov v znen² neskorģ²ch predpisov (Ŏalej len ăz§kon ń. 215/2002 
Z. z.ò) maj¼ pr§vo kontrolovaũ ńinnosũ CA Disig resp. v zmysle z§kona ń.428/2002 
Z. z. m¹ĥu byũ opr§vnenĶmi osobami. 

2.9  Pr§va vyplĶvaj¼ce z intelektu§lneho vlastn²ctva 

Vlastn²k CA Disig je vlastn²kom vģetkĶch autorskĶch pr§v na vģetky dokumenty, 
d§ta, proced¼ry, politiky, certifik§ty a s¼kromn® kŗ¼ńe, ktor® s¼ s¼ńasũou 
infraģtrukt¼ry CA Disig a ktor® boli ŝou vytvoren®.  
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3.  Identifik§cia a autentiz§cia 

3.1  Prvotn§ registr§cia 

Prij²man® ĥiadosti o certifik§t CA Disig musia vyhovovaũ ģtandardu PKCS #10 alebo 
SPKAC a musia byũ vo form§te PEM, ak nebolo so z§kazn²kom vopred dohodnut® 
inak.  

3.1.1  Typy mien  

Vo vģeobecnosti CA nepriraŎuje pre certifik§ty z§kazn²kov rozliģovacie men§ 
v zmysle X.500 ( X.500 Distinguished Name, Ŏalej len ărozliģovacie menoò).  

Ĥiadatelia o certifik§t si sami zvolia rozliģovacie meno, ktor® m§ byũ v ich 
certifik§te.  

3.1.2  Potreba zmysluplnosti mien  

Pouĥ²van® men§ maj¼ ńo najjednoznańnejģie identifikovaũ osoby alebo in® 
subjekty resp. objekty, ktorĶm s¼ priraden®. CMA m§ zaruńovaũ, ĥe existuje 
vzũah patrińnosti (pr²sluģnosti, ńlenstva) medzi drĥiteŗom certifik§tu a ŗubovoŗnou 
organiz§ciou alebo organizańnou jednotkou, ktor§ je identifikovan§ ŗubovoŗnou 
ńasũou ŗubovoŗn®ho mena v certifik§te dan®ho drĥiteŗa.  

D¹raz sa pritom kladie na poloĥku commonName, ktor§ m§ jednoznańne 
reprezentovaũ drĥiteŗa certifik§tu sp¹sobom, ktorĶ je pre ńloveka ŗahko 
pochopiteŗnĶ. V pr²pade osoby to bude typicky jej pr§voplatn® meno a priezvisko. 
V pr²pade pr§vnickej osoby to bude jej obchodn® meno alebo n§zov. V pr²pade 
komponentu to m¹ĥe byũ napr. ¼pln® dom®nov® meno, n§zov modelu a s®riov® 
ń²slo alebo n§zov procesu a aplik§cie, ap.  

Pojem ăzmysluplnosũò znamen§, ĥe forma mena m§ beĥne pouĥ²van¼ s®mantiku 
na urńenie identity osoby, organiz§cie alebo jej ńasti, zariadenia a podobne.  

Pouĥ²vanie pseudonymov, prezĶvok, kryc²ch mien, aliasov a podobne (tzv. 
nicknames) v certifik§toch sa nepovoŗuje ð RA odmietne prijaũ ĥiadosũ 
o certifik§t, ktor§ by obsahovala v rozliģovacom mene poloĥku s takouto 
hodnotou.  

Pouĥ²vanie pseudonymov, prezĶvok, kryc²ch mien, aliasov a podobne 
(tzv.  nicknames) v certifik§toch je dovolen® len v pr²pade, ĥe je v poloĥke CN 
jednoznańne definovan®, ĥe sa jedn§ o pseudonym uveden²m textu ăPSEUDONYMò 
v poloĥke CommonName (napr. CN= alias ð PSEUDONYMò. TĶmto nie s¼ dotknut® 
ustanovenia tĶkaj¼ce sa jednoznańnej identifik§cie drĥiteŗa takto vydan®ho 
certifik§tu.  
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Poĥiadavka na zmysluplnosũ sa pritom vzũahuje na hodnotu ŗubovoŗnej poloĥky 
v rozliģovacom mene. Poruģenie tohto princ²pu m¹ĥe byũ pr²ńinou odmietnutia 
vytvoriũ certifik§t z danej ĥiadosti o certifik§t.  

Pri zad§van² hodn¹t do poloĥiek ĥiadosti o certifik§t mus² ĥiadateŗ o certifik§t 
maũ na zreteli, ĥe na RA bude musieũ uspokojivĶm sp¹sobom preuk§zaũ 
opr§vnenosũ vģetkĶch ¼dajov, ktor® zadal do jednotlivĶch poloĥiek ĥiadosti 
o certifik§t.  

Rozliģovacie meno pouĥ²van® v certifik§toch CA Disig s¼ pop²san® v dokumente 
ăCertifikańnĶ poriadok CA Disigò v ńasti 3.1.2. 

3.1.3  Jedineńnosũ mien  

CA Disig nevynucuje jedineńnosũ mien v r§mci komunity drĥiteŗov certifik§tov, 
avģak samozrejme garantuje jednoznańnosũ s®riov®ho ń²sla (Serial number) 
kaĥd®ho ŝou vydan®ho certifik§tu, tzn. garantuje, ĥe neexistuj¼ a nikdy nebud¼ 
existovaũ ĥiadne dva ŝou vydan® certifik§ty, ktor® by mali rovnak® s®riov® ń²slo. 

Okrem toho sa tieĥ vynucuje jednoznańnosũ p§ru kŗ¼ńov certifikovanĶch danĶm 
certifik§tom ð v praxi to konkr®tne znamen§, ĥe sa odmietne vydaũ certifik§t 
verejn®ho kŗ¼ńa na ĥiadosũ o certifik§t obsahuj¼cej verejnĶ kŗ¼ń, ku ktor®mu uĥ 
bol zo strany CA Disig vydanĶ certifik§t. 

3.1.4  Proced¼ra rieģenia sporov pri kol²zii mien  

V pr²pade sporov tĶkaj¼cich sa kol²zie mien a mien vo vģeobecnosti sa bude 
postupovaũ podŗa ustanoven² ńasti 2.4.  

3.1.5  Rozpoznanie, autentiz§cia a rola obchodnĶch znańiek  

Ĥiadnej entite sa negarantuje, ĥe jej meno v certifik§te bude obsahovaũ jej 
obchodn¼ znańku (trademark) a to ani na jej vĶslovn¼ ĥiadosũ.  

V certifik§te m¹ĥu byũ pouĥit® len tie obchodn® znańky, ktorĶch vlastn²ctvo alebo 
pren§jom ĥiadateŗ o certifik§t d¹veryhodne doloĥil. Ĥiadnu in¼ autentiz§ciu 
obchodnĶch znańiek CMA nevykon§va.  

CMA nevyd§ vedome certifik§t obsahuj¼ci meno, o ktorom kompetentnĶ s¼d 
rozhodol, ĥe poruģuje obchodn¼ znańku in®ho. CMA nebude povinn® sk¼maũ 
obchodn® znańky ani rieģiũ spory tĶkaj¼ce sa obchodnĶch znańiek.  

3.1.6  Preukazovanie vlastn²ctva s¼kromn®ho kŗ¼ńa  

RA mus² poĥadovaũ, aby ĥiadateŗ o certifik§t potvrdil, ĥe vlastn² s¼kromnĶ kŗ¼ń, 
ktorĶ zodpoved§ verejn®mu kŗ¼ńu nach§dzaj¼cemu sa v ĥiadosti o certifik§t.  

V pr²pade ĥiadosti o novĶ (n§slednĶ) certifik§t, ktor§ bola vygenerovan® na nov® 
kryptografick® kŗ¼ńe v softv®rovom ¼loĥisku je pr²pustn®, aby ĥiadateŗ o certifik§t 
potvrdil vlastn²ctvo svojho nov®ho s¼kromn®ho kŗ¼ńa tak, ĥe svoju nov¼ ĥiadosũ 
o certifik§t zaģle na RA podp²sanĶm e-mailom. Pri podpise e -mailu so ĥiadosũou 
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mus² ĥiadateŗ pouĥiũ s¼kromnĶ kŗ¼ń, na ktorĶ bol certifikańnou autoritou CA Disig 
vydanĶ certifik§t, a tento je v ńase overovania prijat®ho e-mailu platnĶ. 

V pr²pade doruńenia ĥiadosti o certifik§t elektronickou cestou, od ĥiadateŗa, ktorĶ 
uĥ vlastnil certifik§t vydanĶ CA Disig, ktor§ nem¹ĥe byũ podp²san§ s¼kromnĶm 
kŗ¼ńom tak®hoto certifik§tu (certifik§t neobsahuje rozģ²renie na podpisovanie 
elektronickej poģty), bude vlastn²ctvo s¼kromn®ho kŗ¼ńa preveren® 
kontaktovan²m ĥiadateŗa zo strany CA Disig a overen²m, ĥe je p¹vodcom danej 
ĥiadosti. 

V pr²pade, keŎ si s§m ĥiadateŗ o certifik§t generuje kŗ¼ń priamo do zariadenia 
na bezpeńn® vytv§ranie elektronick®ho podpisu (Secure Signature Creation Device 
- SSCD), potom  automaticky vlastn² s¼kromnĶ kŗ¼ń v ńase jeho generovania.  

Ak drĥiteŗ certifik§tu nevlastn² SSCD v ńase, keŎ sa jeho kŗ¼ń generuje na SSCD 
na RA, potom mu SSCD mus² byũ doruńen® d¹veryhodnĶm sp¹sobom.  

Za d¹veryhodnĶ sp¹sob sa povaĥuje doruńenie z§sielky do vlastnĶch r¼k. 

CMA negeneruje p§ry kŗ¼ńov pre cudzie subjekty. VĶnimkou m¹ĥe byũ len 
generovanie kŗ¼ńov na CMA priamo na SSCD z§kazn²ka. M¹ĥe sa tak urobiũ len 
v ģpeci§lnych pr²padoch na z§klade osobitnej p²somnej zmluvy s danĶm 
z§kazn²kom, ktor§ potvrdzuje vĶslovn¼ v¹ŗu z§kazn²ka, ĥe CA Disig m§ pre neho 
generovaũ p§r kŗ¼ńov na SSCD.  

Ĥiadna zloĥka CA Disig v nijakom pr²pade nearchivuje ĥiadne s¼kromn® kŗ¼ńe 
patriace z§kazn²kom - cudz²m subjektom.  

3.1.7  Autentiz§cia identity pr§vnickej osoby (organiz§cie) 

Ĥiadateŗ o certifik§t konaj¼ci v mene pr§vnickej osoby mus² predloĥiũ n§zov 
pr§vnickej osoby, inĶ identifikańnĶ ¼daj, ak takĶ existuje (spravidla je to napr. 
IŃO), adresu a d¹kaz existencie danej pr§vnickej osoby (spravidla vĶpisom 
z obchodn®ho registra). 

RA overuje  tieto ¼daje a okrem identity opr§vnenej osoby pouĥ²vateŗa (ĥiadaj¼cej 
osoby) overuje, ĥe dan§ osoba m§ pr§vo jednaũ v mene danej pr§vnickej osoby 
vo veci pr²sluģn®ho certifik§tu. 

Pr§vnick§ osoba so s²dlom v Slovenskej republike preukazuje svoju totoĥnosũ 
vĶpisom z obchodn®ho registra pr²p. in®ho platn®ho registra pr§vnickĶch os¹b. 
Bude vyĥadovanĶ/§ origin§l alebo ¼radne overen§ k·pia origin§lu, nie starģ²/ia 
ako tri mesiace. Doklad mus² obsahovaũ ¼pln® obchodn® meno alebo n§zov, 
identifikańnĶ ¼daj (spravidla IŃO), s²dlo, meno/§ osoby/os¹b konaj¼cej/ich 
za pr§vnick¼ osobu a sp¹sob konania a podpisovania za dan¼ pr§vnick¼ osobu. 

V pr²pade, ĥe pr§vnick§ osoba nem§ s²dlo na ¼zem² Slovenskej republiky, jej 
totoĥnosũ sa overuje rovnakĶm sp¹sobom ako je uveden® vyģģie. VĶpis z platn®ho 
registra pr§vnickĶch os¹b mus² byũ ¼radne preloĥenĶ do slovensk®ho jazyka 
(okrem organiz§ci² so s²dlom v Ńeskej republike). 

Fyzick® osoby, ktor® na z§klade predloĥen®ho vĶpisu z obchodn®ho registra 
konaj¼ na RA za dan¼ pr§vnick¼ osobu vo veci z²skania certifik§tu, musia 
preuk§zaũ svoju totoĥnosũ podŗa ńasti 3.1.8. 
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V mene pr§vnickej osoby m¹ĥe na RA konaũ len opr§vnen§ osoba pouĥ²vateŗa t.j. 
osoba, ktor§ je jej ģtatut§rom (alebo viac takĶchto os¹b s¼ńasne, ak to vyĥaduje 
predloĥenĶ vĶpis z obchodn®ho registra), pr²padne sa pr§vnick§ osoba m¹ĥe 
nechaũ zastupovaũ fyzickou alebo inou pr§vnickou osobou. 

Ak sa pr§vnick§ osoba nech§ zastupovaũ na RA, zastupuj¼ca fyzick§ alebo 
pr§vnick§ osoba mus² vĥdy predloĥiũ k nahliadnutiu overenĶ vĶpis z obchodn®ho 
registra zastupovanej pr§vnickej osoby nie starģ² ako tri mesiace. 

Ak sa pr§vnick§ osoba nech§ zastupovaũ na RA fyzickou osobou, t§to zastupuj¼ca 
fyzick§ osoba mus² preuk§zaũ svoju totoĥnosũ podŗa ńasti 3.1.8 a navyģe sa mus² 
preuk§zaũ ¼radne overenou (not§rom alebo matrikou) plnou mocou, z textu 
ktorej je jednoznańne jasn®, ĥe zastupuj¼ca fyzick§ osoba bola splnomocnen§ 
splnomocŝuj¼cou pr§vnickou osobou konaũ v danej veci v jej mene. 

Ak sa pr§vnick§ osoba nech§ zastupovaũ na RA inou pr§vnickou osobou, t§to 
zastupuj¼ca pr§vnick§ osoba okrem pr²sluģnej plnej moci (viŎ predoģlĶ odsek) 
mus² preuk§zaũ svoju totoĥnosũ rovnakĶm sp¹sobom ako zastupovan§ pr§vnick§ 
osoba, ako je to poĥadovan® vyģģie. 

Subjekt (fyzick§ alebo pr§vnick§ osoba), ktorĶ zastupuje pr§vnick¼ osobu, sa 
vo veci pr§vnickej osoby, ktor¼ zastupuje, v ĥiadnom pr²pade nem¹ĥe nechaũ 
zastupovaũ inĶm subjektom. 

V pr²pade, ĥe pr§vnick§ osoba nem¹ĥe preuk§zaũ svoju totoĥnosũ vĶpisom 
z obchodn®ho registra (plat² pre nepodnikateŗsk® subjekty ako s¼ napr. obec, 
cirkev, obńianske zdruĥenie, nad§cia, ģt§tny org§n a podobne), mus² tak§to 
pr§vnick§ osoba p²somne preuk§zaũ okrem svojej totoĥnosti aj leg§lnosũ (resp. 
ăd¹vodò) svojej existencie (s vyuĥit²m a pouk§zan²m na z§kon alebo inĶ predpis, 
ktorĶ o subjekte dan®ho typu pojedn§va, zriaŎovaciu listinu ap.).  

3.1.8  Autentiz§cia identity fyzickej osoby  

Fyzickou osobou m¹ĥe byũ plnoletĶ obńan Slovenskej republiky alebo cudz² ģt§tny 
pr²sluģn²k.  

Fyzick§ osoba mus² preuk§zaũ svoju totoĥnosũ dvomi z tĶchto osobnĶch dokladov: 

 obńiansky preukaz, 

 cestovnĶ pas, 

 vodińskĶ preukaz, 

 rodnĶ list, 

 povolenie na prechodnĶ pobyt (resp. trvalĶ pobyt) v pr²pade cudzinca 

 zbrojnĶ preukaz 

 sluĥobnĶ preukaz  

Poĥaduje sa pritom, aby aspoŝ jeden z predkladanĶch dokladov bol dokladom, 
ktor®ho s¼ńasũou je fotografia danej osoby. V pr²pade predloĥenia rodn®ho listu, 
zbrojn®ho preukazu alebo sluĥobn®ho preukazu sa mus² predloĥiũ aj jeden 
z tĶchto dokladov: obńiansky preukaz alebo cestovnĶ pas. 
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Ak fyzick§ osoba zastupuje na RA in¼ fyzick¼ osobu, mus² sa navyģe preuk§zaũ 
¼radne overenou (not§rom alebo matrikou) plnou mocou, z textu ktorej je 
jednoznańne jasn®, ĥe zastupuj¼ca fyzick§ osoba bola splnomocnen§ 
splnomocŝuj¼cou fyzickou osobou konaũ v danej veci v jej mene. 

Ak pr§vnick§ osoba zastupuje fyzick¼ osobu, okrem plnej moci (viŎ predoģlĶ 
odsek) mus² splnomocnen§ pr§vnick§ osoba preuk§zaũ svoju totoĥnosũ podŗa ńasti 
3.1.7.  

Subjekt (fyzick§ alebo pr§vnick§ osoba), ktorĶ zastupuje fyzick¼ osobu, sa vo veci 
fyzickej osoby, ktor¼ zastupuje, v ĥiadnom pr²pade nem¹ĥe nechaũ zastupovaũ 
inĶm subjektom. 

3.1.9  Autentiz§cia identity komponentu  

CMA mus² garantovaũ aj v takomto pr²pade, ĥe identita komponentu a jeho 
verejnĶ kŗ¼ń s¼ zodpovedaj¼co previazan®.  

Hardv®rovĶ alebo softv®rovĶ komponent, ktorĶ bude pouĥ²vaũ certifik§ty, bude 
predmetom certifik§cie a je moĥn® vytvoriũ preŝ certifik§t CA Disig pre server 
resp. certifik§t pre softv®rovĶ komponent. (t.j. nie osobnĶ certifik§t). V takom 
pr²pade komponent mus² byũ priradenĶ fyzickej alebo pr§vnickej osobe 
(organiz§cii), ktor§ ho spravuje (viŎ ńasũ 5.2).  

T§to osoba alebo organiz§cia je povinn§ poskytn¼ũ RA nasleduj¼ce inform§cie, 
ako je to pop²san® v ńastiach 3.1.8 a 5.2:  

 identifik§ciu zariadenia (n§zov softv®rov®ho komponentu), 

 verejnĶ kŗ¼ń zariadenia (obsiahnutĶ v ĥiadosti o certifik§t), 

 autoriz§ciu zariadenia a jeho atrib¼ty (ak nejak® maj¼ byũ uveden® 
v certifik§te), 

 kontaktn® ¼daje, aby CMA mohla v pr²pade potreby komunikovaũ s touto 
osobou, 

RA mus² autentizovaũ spr§vnosũ ŗubovoŗnej autoriz§cie (hodnoty poloĥky 
rozliģovacieho mena), ktor§ m§ byũ uveden§ v certifik§te a overuje  predloĥen® 
¼daje.  

Met·dy na vykonanie tejto autentiz§cie a kontroly ¼dajov zahrŝuj¼:  

 overenie identity danej osoby v s¼lade s poĥiadavkami ńasti 3.1.8, 

 overenie identity organiz§cie, ktorej patr² danĶ komponent, v s¼lade 
s poĥiadavkami ńasti 3.1.7, 

 overenie opr§vnenosti pouĥitia ¼dajov, ktor® maj¼ byũ uveden® 
v jednotlivĶch poloĥk§ch certifik§tu, s d¹razom na obsah poloĥky 
commonName. 

Typickou hodnotou tejto poloĥky bude ¼pln® dom®nov® meno.  

Existencia dom®ny a jej vlastn²k sa over² prostredn²ctvom sluĥby WHOIS 
poskytovanej spr§vcom internetovej dom®ny najvyģģej ¼rovne (napr. pre dom®nu 
ă.skò je spr§vcom SK-NIC ð www.sk-nic.sk; pre dom®nu ă.euò je spr§vcom EURid 

http://www.sk-nic.sk/
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vzw/asbl  so s²dlom v Belgicku; pre dom®nu ă.comò je spr§vcom VeriSign Global 
Registry Services so s²dlom v USA).  

Pln® dom®nov® meno sa over² zaslan²m e-mailu, ktorĶ bude obsahovaũ tajn¼ 
nepredv²dateŗn¼ inform§ciu na niektor® e-mail ¼ńtov pre dan¼ dom®nu uvedenĶch 
v z§zname z²skanom zo sluĥby WHOIS resp. na e-mail poch§dzaj¼ci z danej 
dom®ny na niektorĶ z tĶchto e-mail ¼ńtov: admin, administrator, webmaster, 
hostmaster alebo postmaster.  

Ĥiadateŗ o certifik§t pre dom®nu mus² zaslaũ spªũ overovaciu inform§ciu ako 
d¹kaz vlastn²ctva dom®ny v stanovenom ńasovom ¼seku. 

V pr²pade, ĥe nie je k dispoz²cii ĥiadna e-mailov§ adresa resp. z predpokladanej 
e-mail adresy nedostane RA spªũ overovaciu inform§ciu nakoŗko t§to neexistuje, 
mus² RA vykonaũ Ŏalģie kroky na overenie vlastn²ctva dom®ny napr. vyuĥiũ 
publikovan® kontaktn® ¼daje registr§tora dom®ny. 

Pokiaŗ z ¼dajov z²skanĶch z vyģģie uvedenĶch zdrojov nie je moĥn® d¹veryhodne 
zistiũ, ĥe ĥiadateŗ je vlastn²kom resp. osobou vystupuj¼cou v mene vlastn²ka 
dom®ny, RA odmietne  vydanie certifik§tu na dan¼ ĥiadosũ. 

3.1.10  Autentiz§cia identity u zmluvnĶch partnerov 

Autentiz§cia identity fyzickej osoby resp. komponentu u zmluvnĶch partnerov 
spolońnosti Disig, a.s. (obchodn² partneri), sa vykon§va v spolupr§ci 
so zodpovednĶmi osobami tejto spolońnosti. 

Niektor® postupy s¼ v tomto pr²pade zjednoduģen® a nemusia sa vykon§vaũ napr. 
overovanie vlastn²ctva dom®ny, overovanie kontroly e-mail konta ap.  

3.1.11  Predkladan® doklady 

Vģetky doklady predkladan® na RA ĥiadateŗmi o sluĥby musia byũ buŎ origin§ly 
alebo ¼radne overen® k·pie origin§lov. Nesmie v nich byũ ĥiaden ¼daj 
doplŝovanĶ, pozmeŝovanĶ, preńiarknutĶ a podobne. Doklady, na ktorĶch je 
vyznańen§ doba ich platnosti, musia byũ platn®. 

Ak m§ pracovn²k RA pochybnosti o totoĥnosti potenci§lneho z§kazn²ka (napr. 
zjavnĶ nes¼lad medzi fotografiou v predloĥenom osobnom doklade a vzhŗadom 
z§kazn²ka, rozpornosũ dvoch predloĥenĶch dokladov a podobne), m¹ĥe odmietnuũ 
jeho registr§ciu. 

Pr²padn® predloĥen® doklady v cudzom jazyku (okrem ńeģtiny) musia byũ 
preloĥen® do slovensk®ho jazyka ¼radnĶm prekladateŗom ð znalcom. 

Na ĥiadosũ potenci§lneho z§kazn²ka alebo RA sa pr²padn® sporn® pr²pady 
pri  preukazovan² totoĥnosti rieģia postupom podŗa 2.4.  

Pri predkladan² dokladov sa vyĥaduje, aby na pobońke RA boli predloĥen® 
origin§ly tĶchto dokladov sl¼ĥiace k nahliadnutiu a  k·pie origin§lov (nemusia byũ 
overen®), okrem osobnĶch dokladov identifikuj¼cich totoĥnosũ ĥiadateŗa resp. 
splnomocnenej osoby, sl¼ĥiace na archiv§ciu pre potreby CA. Predloĥenie vĶpisu 
z obchodn®ho registra resp. ĥivnostensk®ho registra z²skan®ho z Internetu , 
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zo strany ĥiadateŗa, nie je  postańuj¼ce, nakoŗko tento m§ len informat²vny 
charakter a  nie je pouĥiteŗnĶ na pr§vne ¼kony. 

3.1.11.1  Fyzick§ osoba 

Fyzick§ osoba predklad§ dva doklady identifikuj¼ce jej totoĥnosũ. Prim§rnym 
dokladom je:  

 Obńan SR - platnĶ obńiansky preukaz  

 Obńan krajiny EĒ a EFTA ð preukaz totoĥnosti, t.j. identifikańn§ karta  

 Obńan tret²ch kraj²n ð povolenie na pobyt na ¼zem² SR a Ŏalģ² doklad 
s fotografiou potvrdzuj¼ci jeho totoĥnosũ  

Sekund§rnym dokladom m¹ĥe byũ: 

 cestovnĶ pas 

 vodińskĶ preukaz 

 preukaz poistenca zdravotn®ho poistenia 

 rodnĶ list 

 osobnĶ preukaz vojaka z povolania alebo vojensk§ kniĥka 

 povolenie na prechodnĶ pobyt (resp. trvalĶ pobyt) v pr²pade cudzinca 

 zbrojnĶ preukaz vydanĶ pr²sluģnĶm policajnĶm ¼tvarom 

 sluĥobnĶ preukaz  

Poĥaduje sa pritom, aby aspoŝ jeden z predkladanĶch dokladov bol dokladom, 
ktor®ho s¼ńasũou je fotografia danej osoby.  

V pr²pade ĥiadosti o vydanie certifik§tu pre potreby zmluvn®ho partnera alebo 
ĥiadosti o jeho zruģenie postańuje, aby dan§ fyzick§ osoba preuk§zala svoju 
totoĥnosũ jednĶm z nasledovnĶch osobnĶch dokladov ð obńiansky preukaz resp. 
pas. Ĥiadateŗ o certifik§t vyd§vanĶ pre potreby zmluvn®ho partnera mus² splniũ aj 
Ŏalģie podmienky pre vydanie certifik§tu tohto typu, ktor® si stanov² zmluvnĶ 
partner.  

Ak fyzick§ osoba zastupuje na RA in¼ fyzick¼ osobu, mus² sa navyģe preuk§zaũ 
¼radne overenou (not§rom) plnou mocou, z textu ktorej je jednoznańne jasn®, ĥe 
zastupuj¼ca fyzick§ osoba bola splnomocnen§ splnomocŝuj¼cou fyzickou osobou 
konaũ v danej veci v jej mene.  

Pokiaŗ je ĥiadateŗom o certifik§t z§konnĶ z§stupca (spravidla rodiń), mus² navyģe 
predloĥiũ rodnĶ list dieũaũa, osvojiteŗ mus² navyģe predloĥiũ rozhodnutie zo s¼du 
alebo vĶpis z matriky. Postańuj¼cim dokladom je aj obńiansky preukaz, v ktorom 
je dieũa zap²san®. 

3.1.11.2  Fyzick§ osoba - zamestnanec  

Pokiaŗ je ĥiadateŗom o certifik§t fyzick§ osoba, ktor§ m§ v ĥiadosti uvedenĶ aj 
n§zov organiz§cie, predklad§ doklady podŗa kapitoly 3.1.11.1. Z§roveŝ mus² 
predloĥiũ s¼hlas s vydan²m certifik§tu od zamestn§vateŗa.  
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Pokiaŗ je ĥiadateŗom zamestnanec zmluvn®ho partnera t§to poĥiadavka je 
nahraden§ s¼hlasom na vydanie zo strany zmluvne stanovenej kontaktnej osoby. 

3.1.11.3  Pr§vnick§ osoba 

V tomto pr²pade ĥiadateŗ o certifik§t predklad§ doklady uveden® v kapitole 
3.1.11.1. S¼ńasne mus² predloĥiũ doklad podŗa kapitoly 3.1.7. 

Pokiaŗ za pr§vnick¼ osobu konaj¼ viacer® osoby spolońne, je potrebn® predloĥiũ 
¼radne overen¼ (not§rom) pln¼ moc, z textu kto rej je jednoznańne jasn®, ĥe 
zastupuj¼ca fyzick§ osoba bola splnomocnen§ splnomocŝuj¼cimi fyzickĶmi 
osobami konaũ v danej veci v  ich mene.   

3.1.11.4  Komponent alebo softv®r 

ViŎ kapitola 3.1.9. 

Vģetky doklady predkladan® na RA ĥiadateŗmi o sluĥby musia byũ buŎ origin§ly 
alebo ¼radne overen® k·pie origin§lov. Nesmie v nich byũ ĥiaden ¼daj 
doplŝovanĶ, pozmeŝovanĶ, preńiarknutĶ a podobne. Doklady, na ktorĶch je 
vyznańen§ doba ich platnosti, musia byũ platn®. 

Ak m§ pracovn²k RA pochybnosti o totoĥnosti potenci§lneho z§kazn²ka (napr. 
zjavnĶ nes¼lad medzi fotografiou v predloĥenom osobnom doklade a vzhŗadom 
z§kazn²ka, rozpornosũ dvoch predloĥenĶch dokladov a podobne), m¹ĥe odmietnuũ 
jeho registr§ciu. 

Pr²padn® predloĥen® doklady v cudzom jazyku (okrem ńeģtiny) musia byũ 
preloĥen® do slovensk®ho jazyka ¼radnĶm prekladateŗom ð znalcom. 

Na ĥiadosũ potenci§lneho z§kazn²ka alebo RA sa pr²padn® sporn® pr²pady 
pri  preukazovan² totoĥnosti rieģia postupom podŗa bodu 2.4. 

Pri predkladan² dokladov sa vyĥaduje, aby na pobońke RA boli predloĥen® 
origin§ly tĶchto dokladov sl¼ĥiace k nahliadnutiu a  k·pie origin§lov (nemusia byũ 
overen®), okrem osobnĶch dokladov identifikuj¼cich totoĥnosũ ĥiadateŗa resp. 
splnomocnenej osoby, sl¼ĥiace na archiv§ciu pre potreby CA. Preloĥenie vĶpisu 
z obchodn®ho registra resp. ĥivnostensk®ho registra z²skan®ho z Internetu , zo 
strany ĥiadateŗa, nie je postańuj¼ce, nakoŗko tento m§ len informat²vny charakter 
a nie je pouĥiteŗnĶ na pr§vne ¼kony.  

3.1.12  Kontrola ¼dajov na predloĥenĶch dokladoch  

V pr²pade ŗubovoŗnĶch od¹vodnenĶch pochybnost² o totoĥnosti potenci§lneho 
z§kazn²ka m¹ĥe RA jeho registr§ciu odmietnuũ. Pracovn²k RA kontroluje 
na predloĥenĶch dokladoch najmª nasledovn®: 

 Osobn® doklady fyzickej osoby: 

Â platnosũ predloĥen®ho dokladu - v pr²pade neplatn®ho osobn®ho 
dokladu sa postupuje ako pri chĶbaj¼com osobnom doklade - RA 
registr§ciu odmietne 
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Â plnoletosũ fyzickej osoby (t.j. vek 18 rokov) - RA odmietne registr§ciu 
neplnoletĶch os¹b prińom za neplnolet® osoby m§ pr§vo konaũ ich 
z§konnĶ z§stupca (obvykle rodiń). 

Â ńi nie je zjavnĶ nes¼lad medzi fotografiou v osobnom doklade 
a vzhŗadom drĥiteŗa osobn®ho dokladu ð v pr²pade, ĥe §no, RA m¹ĥe 
odmietnuũ registr§ciu. 

Â rozpornosũ predloĥenĶch dokladov, t.j. ńi ¼daje na jednom doklade 
neodporuj¼ ¼dajom na inom doklade 

 VĶpisy z obchodn®ho registra: 

Â ńi vĶpis nie je starģ² ako 3 mesiace 

Â ńi maj¼ fyzick® osoby (stań² jedna fyzick§ osoba, ak na vĶpise nie je 
uveden® inak), ktor® predloĥili danĶ vĶpis, pr§vo konaũ (podpisovaũ) 
za dan¼ pr§vnick¼ osobu (t.j. ńi s¼ jej ģtatut§rnymi z§stupcami) 

Â ńi je vĶpis ¼radne overenĶ (not§rom alebo matrikou), ak sa nejedn§ 
o origin§l 

 Pln® moci: 

Â ńi je pln§ moc ¼radne overen§ (not§rom alebo matrikou) 

Â ńi sa ¼daje, uveden® v plnej moci, ktor® definuj¼ zastupuj¼cu fyzick¼ 
resp. pr§vnick¼ osobu, zhoduj¼ s ¼dajmi uvedenĶmi na osobnĶch 
dokladoch zastupuj¼cej fyzickej osoby resp. s ¼dajmi uvedenĶmi 
na vĶpise z obchodn®ho registra zastupuj¼cej pr§vnickej osoby 

Â rozsah plnej moci - t.j. ńi pln§ moc opr§vŝuje splnomocnen¼ fyzick¼ 
alebo pr§vnick¼ osobu k poĥadovan®mu ¼konu na RA v mene 
splnomocŝuj¼cej fyzickej alebo pr§vnickej osoby 

Â ńi pln§ moc nie je ńasovo obmedzen§ alebo ak obsahuje in¼ 
podmienku, ńi je t§to splnen§ 

 Ńestn® prehl§senia: 

Â opr§vnenie na podpis ð ńi osoba podpisuj¼ca prehl§senie je  opr§vnen§ 
zastupovaũ pr§vnick¼ osobu. Opr§vnenosũ sa kontroluje podŗa vĶpisu 
z OR resp. in®ho registra pr§vnickĶch os¹b. Pokiaŗ podpisuj¼ca osoba 
nie je zap²san§ v tomto vĶpise, mus² predloĥiũ inĶ doklad, na z§klade 
ktor®ho m¹ĥe konaũ za spolońnosũ (spravidla not§rom overen§ pln§ 
moc) 

Druh predloĥenĶch dokladov (napr. obńiansky preukaz, pas) a pr²sluģn® ¼daje 
z nich zaznamen§ pracovn²k RA elektronicky do informańn®ho syst®mu CA. 

V pr²pade zistenĶch nedostatkoch na predloĥenĶch dokladoch, resp. predloĥen² 
ne¼plnĶch dokladov, mus² pracovn²k RA registr§ciu ĥiadateŗa odmietnuũ. Sluĥba 
vydania certifik§tu bude v tomto pr²pade zamietnut§. 

Pracovn²k RA mus² akceptovaũ aj dokumenty predkladan® ĥiadateŗom 
v elektronickej podobe podp²san® platnĶm ZEP (vĶpis s obchodn®ho registra, pln§ 
moc, prehl§senie, poverenie ap.) 
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3.1.13  Prvotn§ registr§cia RA  

Prvotn§ registr§cia osoby v role RA sa vykon§ za rovnakĶch, vyģģie pop²sanĶch 
podmienok ako v pr²pade z§kazn²ka - ĥiadateŗa o osobnĶ certifik§t. Vlastn® 
overenie identity praco vn²kov RA vykonaj¼ pracovn²ci spolońnosti Disig pokiaŗ nie 
je zmluvne dohodnutĶ inĶ mechanizmus. 

3.2  Vydanie n§sledn®ho certifik§tu  

Pri vydan² n§sledn®ho certifik§tu doch§dza k zmene p§ru kŗ¼ńov certifik§tu ð 
vytvor² sa novĶ certifik§t, ktorĶ bude maũ zhodn® povinn® poloĥky rozliģovacieho 
mena, odliģnĶ verejnĶ kŗ¼ń (zodpovedaj¼ci nov®mu, odliģn®mu s¼kromn®mu 
kŗ¼ńu), odliģn® ń²slo certifik§tu (Serial Number) a m¹ĥe maũ zmenen¼ dobu 
platnosti.  

Drĥiteŗ platn®ho certifik§tu m¹ĥe poĥiadaũ o vydanie n§sledn®ho certifik§tu len 
pońas poslednĶch 30 dn² platnosti certifik§tu, ku ktor®mu sa bude n§slednĶ 
certifik§t vyd§vaũ.  

O vydanie n§sledn®ho certifik§tu (osobnĶ certifik§t, certifik§t pre pr§vnick¼ 
osobu) moĥno poĥiadaũ nasledovne: 

a) Ĥiadateŗ o certifik§t vytvor² nov¼ ĥiadosũ o vydanie n§sledn®ho 
certifik§tu, elektronicky podp²san¼ s¼kromnĶm kŗ¼ńom prisl¼chaj¼cim 
s vydanĶm certifik§tom, na z§klade ktor®ho sa m§ tento n§slednĶ 
certifik§t vydaũ. Tento proces sa realizuje prostredn²ctvom webov®ho 
rozhrania pr²stupn®ho na web str§nke CA Disig. 

b) Ĥiadateŗ o certifik§t poĥiada o vydanie n§sledn®ho certifik§tu tak, ĥe 
svoju ĥiadosũ o certifik§t zaģle ĥiadateŗ na kontaktn¼ adresu RA 
podp²sanĶm mailom, prińom pri podpise tohto mailu pouĥije s¼kromnĶ 
kŗ¼ń prisl¼chaj¼ci k certifik§tu, na z§klade ktor®ho sa m§ n§slednĶ 
certifik§t vydaũ. 

c) Ĥiadateŗ o n§slednĶ certifik§t sa podrob² poĥiadavk§m prvotnej 
registr§cie ð osobne navģt²vi pobońku RA. 

Drĥiteŗ platn®ho osobn®ho certifik§tu vydan®ho pre ¼ńely zmluvn®ho partnera 
m¹ĥe poĥiadaũ o vydanie n§sledn®ho certifik§tu prostredn²ctvom mechanizmu, 
ktorĶ je dohodnutĶ s CA Disig. Na podp²sanie (elektronickej) ĥiadosti o certifik§t 
mus² ĥiadateŗ pouĥiũ s¼kromnĶ kŗ¼ń patriaci k eģte platn®mu certifik§tu, 
na z§klade ktor®mu sa n§slednĶ certifik§t vyd§va. 

V pr²pade certifik§tov pre server, dom®nov®ho pouĥ²vateŗa a dom®novĶ radiń sa 
n§sledn® certifik§ty nevyd§vaj¼.  

Vģetky certifik§ty CA Disig sa vyd§vaj¼ s platnosũou maxim§lne na 36 mesiacov 
t.j. 3 roky.  
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3.3  Vydanie n§sledn®ho certifik§tu po zruģen² star®ho  

Po zruģen² certifik§tu mus² ĥiadateŗ o n§slednĶ certifik§t podrobiũ vģetkĶm 
poĥiadavk§m prvotnej registr§cie.  

3.4  Ĥiadosũ o zruģenie certifik§tu 

Ĥiadosũ o zruģenie certifik§tu mus² byũ autentizovan§, pozri ńasũ 4.4. Ĥiadosũ 
o zruģenie certifik§tu m¹ĥe byũ autentizovan§ pouĥit²m s¼kromn®ho kŗ¼ńa 
patriaceho k certifik§tu bez ohŗadu na to, ńi danĶ s¼kromnĶ kŗ¼ń bol alebo nebol 
kompromitovanĶ. 
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4.  Prev§dzkov® poĥiadavky 

4.1  Ĥiadanie o certifik§t  

KeŎ ĥiadateŗ o certifik§t poĥiada o certifik§t, ĥiadateŗ a RA musia vykonaũ 
nasledovn® kroky:  

 RA mus² overiũ a zaznamenaũ identitu ĥiadateŗa (podŗa ńasti 3.1), ako aj 
overiũ vģetky ostatn® ¼daje, ktor® s¼ v certifik§te, za pouĥitia nez§vislĶch 
zdrojov a alternat²vnych komunikańnĶch kan§lov, 

 ĥiadateŗ mus² preuk§zaũ, ĥe verejnĶ kŗ¼ń tvor² p§r kŗ¼ńov so s¼kromnĶm 
kŗ¼ńom vlastnenĶm ĥiadateŗom o certifik§t (podŗa ńasti 3.1.6),  

 ĥiadateŗ mus² poskytn¼ũ dostatońn® podklady na overenie ŗubovoŗnĶch 
identifikańnĶch ¼dajov, ktor® sa maj¼ dostaũ do certifik§tu. 

Vģetka komunik§cia medzi jednotlivĶmi zloĥkami CA tĶkaj¼ca sa ĥiadosti 
o certifik§t a procesu vydania certifik§tu m§ byũ autentizovan§ a chr§nen§ 
pred modifik§ciou pomocou mechanizmov primeranĶch poĥiadavk§m d§t, ktor® sa 
maj¼ chr§niũ pouĥit²m predtĶm vydanĶch certifik§tov. ŖubovoŗnĶ elektronickĶ 
prenos delenĶch tajomstiev mus² byũ uskutońnenĶ ģifrovane. 

4.1.1  DetailnĶ postup na z²skanie osobn®ho certifik§tu a certifik§tu 
pre  pr§vnick¼ osobu 

4.1.1.1  Pr²prava na n§vģtevu RA 

Z§kazn²k (ĥiadateŗ o certifik§t) vykon§ tieto kroky: 

 Obozn§mi sa s tĶmto postupom, pr²padne s princ²pmi a n§vodmi 
na z²skanie certifik§tu. 

 Vygeneruje si na svojom poń²tańi pomocou vyhovuj¼ceho prehliadańa nov¼ 
ĥiadosũ o certifik§t prostredn²ctvom web str§nky spolońnosti Disig ( viŎ 
URL adresu v ńasti 1.4) a uloĥ² si ju  na vhodn® m®dium (HDD, USB disk, 
disketa ap.) . 
Upozorŝujeme, ĥe ĥiadosũ o certifik§t resp. v nej sa nach§dzaj¼ci verejnĶ kŗ¼ń, 
pre ktorĶ uĥ bol vydanĶ certifik§t, nem¹ĥe byũ z bezpeńnostnĶch d¹vodov pouĥit§ 
opakovane na vydanie in®ho certifik§tu a bude na RA odmietnut§! Ĥiadosũ mus² povinne 
obsahovaũ vhodne vyplnen® poloĥky "Meno a Priezvisko" resp. ăOrganiz§ciaò a "E-mail". 
Jednotliv® poloĥky pritom vypln² tak, aby zadan® hodnoty boli v s¼lade s tĶmito 
pravidlami s d¹razom na jeho ńasũ 3.1.2. Pri zad§van² hodn¹t do poloĥiek ĥiadosti 
o certifik§t by mal ĥiadateŗ o certifik§t maũ na zreteli, ĥe RA bude musieũ uspokojivĶm 
sp¹sobom preuk§zaũ opr§vnenosũ vģetkĶch ¼dajov, ktor® zadal do jednotlivĶch poloĥiek 
ĥiadosti o certifik§t. 
Vģetky ¼daje sa musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). 
Pouĥitie ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ 
na minim§lnu nutn¼ mieru, odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s CA 
Disig, v opańnom pr²pade si CA Disig vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ 
o certifik§t. 
V poli ăOrganiz§ciaò sa nesmie pouĥiũ znak ńiarka.  
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 Priprav² si zvolen® doklady totoĥnosti resp. in® potrebn® doklady, napr. 
vĶpis z obchodn®ho registra (odpor¼ńame overiũ platnosũ dokladov) podŗa 
ustanoven² ńasti 3.  
Pozn§mky: Je potrebn®, aby si z§kazn²k pripravil k·pie (nemusia byt overen®) vģetkĶch 
dokladov (okrem osobnĶch dokladov fyzickĶch os¹b), ktor® mieni predloĥiũ na RA (napr. 
vĶpis z obchodn®ho registra a in® doklady o pr§vnickej osobe, splnomocnenie, ak sa d§ 
zastupovaũ na RA), aby ich mohol odovzdaũ na RA. Predloĥenie vĶpisu z obchodn®ho 
registra z²skan®ho z Internetu , zo strany ĥiadateŗa, nie je postańuj¼ce, nakoŗko tento 
vĶpis m§ len informat²vny charakter a nie je pouĥiteŗnĶ na pr§vne ¼kony. Odpor¼ńa sa, 
aby si z§kazn²k na RA eģte pred n§vģtevou RA overil a vyjasnil pr²padn® pochybnosti a 
probl®my, najmª tie, ktor® tĶkaj¼ vhodnosti hodn¹t jednotlivĶch poloĥiek v ĥiadosti o 

certifik§t. 

 

 Dohodne si term²n n§vģtevy RA (telefonicky, e -mailom).  

 Zaģle elektronicky ĥiadosũ o vydanie certifik§tu na pr²sluģn¼ RA - 
elektronick® adresy RA s¼ k dispoz²cii na web str§nke spolońnosti Disig. 
(pozri  1.4). Ĥiadosũ o certifik§t urńenĶ na podpisovanie a ģifrovanie 
elektronickej poģty mus² byũ zaslan§ z e-mail adresy, ktor§ je uveden§ 
v ĥiadosti o certifik§t v poloĥke E-mail.  

4.1.1.2  N§vģteva RA 

Z§kazn²k v dohodnutom term²ne pr²de na RA, prińom vezme so sebou 
a identifikuje resp. predloĥ²:  

 Ĥiadosũ o certifik§t v elektronickej forme (vygenerovan¼ prehliadańom) 
Pozn§mka: Z§kazn²k mus² byũ schopnĶ identifikovaũ na RA hodnotu ¼daja RequestId (je 
to ń²selnĶ reũazec, pred ktorĶm je reũazec ădisigwebă , ktorĶ jednoznańne identifikuje 
vygenerovan¼ ĥiadosũ o certifik§t) z tej ĥiadosti o certifik§t, z ktorej sa m§ vyhotoviũ 
certifik§t. Ĥiadosũ o certifik§t urńenĶ na podpisovanie a ģifrovanie elektronickej poģty 
mus² byũ zaslan§ na registrańn¼ autoritu vopred elektronicky (pozri 4.1.1.1 ).  

 Zvolen® doklady totoĥnosti resp. in® potrebn® doklady, napr. vĶpis 
z obchodn®ho registra, pln§ moc atŎ. podŗa ustanoven² ńasti 3. 
Pozn§mka: Z§kazn²k odovzd§ na RA k·pie (nemusia byt overen®) vģetkĶch dokladov 
(okrem osobnĶch dokladov fyzickĶch os¹b), ktor® predklad§ na RA pri registr§cii (napr. 
vĶpis z obchodn®ho registra a in® doklady o pr§vnickej osobe, splnomocnenie, v pr²pade 
zastupovania in®ho subjektu).  

 Pr²sluģn¼ peŝaĥn¼ ńiastku, ak nebola vopred dohodnut§ in§ forma platby 
za certifik§t.  

4.1.1.3  Postup RA pri zaslan² ĥiadosti elektronicky  

1. Pracovn²k RA over², ńi elektronicky zaslan§ ĥiadosũ o vydanie certifik§tu 
dan®ho ĥiadateŗa (povinn® pri certifik§toch s rozģ²ren²m ăSecure Email 
(1.3.6.1.5.5.7.3.4)ò), bola zaslan§ z rovnakej e -mail adresy, ak§ sa 
nach§dza v ĥiadosti o vydanie certifik§tu. V pr²pade zistenĶch rozdielov 
odmietne vydanie certifik§tu. 

2. V pr²pade, ĥe vopred zaslan§ ĥiadosũ o vydanie certifik§tu obsahuje rovnak¼ 
e-mail adresu z akej bola zaslan§, vykon§ pracovn²k RA overenie kontroly 
tejto e-mailovej adresy . Overenie sa vykon§ tak, ĥe na dan¼ e-mail adresu 
zaģle elektronick¼ spr§vu ktor§ bude obsahovaũ tajn¼ nepredv²dateŗn¼ 
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inform§ciu (overovacia inform§cia). Ĥiadateŗ o certifik§t mus² zaslaũ spªũ 
overovaciu inform§ciu ako d¹kaz kontroly danej e-mail adresy. OdpoveŎ 
mus² byũ zaslan§ v stanovenom ńasovom ¼seku, dostatońnom na odoslanie 
elektronickej poģty. V pr²pade, ĥe overenie e-mail adresy prebehne 
ne¼speģne, CA Disig odmietne vydanie certifik§tu. DetailnĶ postup je 
pop²sanĶ v pr²sluģnĶch pr²ruńk§ch pre pracovn²kov RA a rovnako je 
predmetom ¼vodn®ho ģkolenia pracovn²kov RA. Overovanie e-mailovej 
adresy nie je potrebn® v pr²pade, ĥe je zaslan§ ĥiadosũ o n§slednĶ certifik§t 
elektronicky e -mailom, ktorĶ je podp²sanĶ platnĶm certifik§tom ĥiadateŗa, 
vydanĶm certifikańnou autoritou CA Disig a e-mailov§ adresa, z ktorej bol a 
ĥiadosũ zaslan§ je zhodn§ s e-mailovou adresou nach§dzaj¼cou sa v ĥiadosti. 

3. U zmluvnĶch partnerov spolońnosti Disig, ktor² zasielaj¼ ĥiadosti na vydanie 
certifik§tu so zmluvne dohodnutej dom®ny sa overovanie vlastn²ctva e-mail 
adresy nevykon§va. 

4.1.1.4  Postup pri registr§cii z§kazn²ka na RA 

1. Pracovn²k RA over² totoĥnosũ ĥiadateŗa o certifik§t resp. subjektu, ktorĶ ho 
zastupuje, podŗa ustanoven² ńast² 3.1.7 a 3.1.8.  

2. Pracovn²k RA vyberie vopred zaslan¼ ĥiadosũ o certifik§t identifik ovan¼ 
ĥiadateŗom. Ĥiadosũ o vydanie osobn®ho certifik§tu urńen®ho 
na podpisovanie a ģifrovanie elektronickej poģty mus² byũ zaslan§ 
na pr²sluģn¼ RA elektronicky z adresy, ktor§ bude uveden§ v DN ĥiadosti 
v poloĥke E-mail.  

3. Pracovn²k RA skontroluje ¼plnosũ a spr§vnosũ prijatej ĥiadosti o certifik§t 
(napr. ńi niektor® poloĥky neobsahuj¼ zjavne chybn® ¼daje).  
Upozornenie : Vģetky poloĥky musia byũ vyplnen® bez diakritiky. Mal® a veŗk® p²smen§ sa 
rozliģuj¼. Poloĥky "Mesto:", "Firma:" a "Ētvar vo firme:" s¼ nepovinn®. Poloĥka ĥiadosti 
zobrazovan§ ako "E-mail" mus² byũ vyplnen§ povinne platnou email adresou z§kazn²ka.  

Ĥiadateŗ o certifik§t mus² na RA uspokojivĶm sp¹sobom preuk§zaũ vģetky ¼daje, ktor® zadal 
do jednotlivĶch poloĥiek ĥiadosti o certifik§t. Ak ĥiadateŗ predloĥ² aj in® doklady (okrem 
osobnĶch dokladov fyzickĶch os¹b, napr. vĶpis z obchodn®ho registra alebo inĶ doklad 
o pr§vnickej osobe, pln§ moc v pr²pade zastupovania in®ho subjektu), pracovn²k RA 
prevezme a uschov§ k·pie (nemusia byt overen®) vģetkĶch predloĥenĶch dokladov, porovn§ 
ich s origin§lmi a na kaĥd¼ k·piu nap²ģe text ăPotvrdzujem zhodu s origin§lomò a dopln² 
d§tum a svoj podpis. Predloĥenie vĶpisu z obchodn®ho registra z²skan®ho z Internetu , 
zo strany ĥiadateŗa, nie je  postańuj¼ce, nakoŗko tento vĶpis m§ len informat²vny charakter a 

nie je pouĥiteŗnĶ na pr§vne ¼kony. 

4. Prostredn²ctvom informańn®ho syst®mu CA Disig sa automatizovane over², ńi 
pre verejnĶ kŗ¼ń nach§dzaj¼ci sa v predloĥenej ĥiadosti o certifik§t uĥ nebol 
v minulosti vydanĶ certifik§t. Ak bol, RA ĥiadosũ o certifik§t odmietne 
z bezpeńnostnĶch d¹vodov prijaũ, nakoŗko uĥ raz certifikovanĶ verejnĶ kŗ¼ń 
nem¹ĥe byũ pouĥitĶ v inom certifik§te.  

5. Pracovn²k RA predloĥ² ĥiadateŗovi o certifik§t na podpis Zmluvu o vydan² 
a pouĥ²van² certifik§tu a sluĥieb CA Disig v dvoch exempl§roch ð jeden 
pre CA Disig a jeden pre z§kazn²ka. S¼hlas ĥiadateŗa s textom tejto zmluvy 
je podmienkou na prijatie ĥiadosti o certifik§t a vytvorenie certifik§tu.  

Formatted:  Font color: Text 1



Pravidl§ na vĶkon certifikańnĶch ńinnost² certifikańnej autority CA Disig Ńasũ - Registrańn§ autorita 

 

 

   S¼bor 
  

cps_ra_cadisig_v4_3 Verzia    4.3     

 

  

    
 

  

  

  

    
Strana 

  

 
   Typ 

  

Pravidl§ D§tum platnosti  
  

01.02.2012 Strana 
  

36/55 

 

6. Z§kazn²k zaplat² za certifik§t sumu podŗa platn®ho Cenn²ka sluĥieb CA Disig 
v zmysle pr²sluģn®ho odseku Zmluvy, pokiaŗ nie je dohodnutĶ inĶ sp¹sob 
platby .  

7. Pracovn²k RA vloĥ² do informańn®ho syst®mu CA Disig ĥiadosũ o certifik§t 
a ostatn® poĥadovan® ¼daje.  

Pozn§mka: V pr²pade, ĥe z danej ĥiadosti o certifik§t z nejak®ho d¹vodu nie je moĥn® 
urobiũ certifik§t, CA Disig o tom upovedom² pr²sluģn¼ RA vr§tane uvedenia d¹vodu, ktor§ 
potom vyrozumie ĥiadateŗa o certifik§t. Ĥiadateŗ o certifik§t m¹ĥe v takom pr²pade buŎ 

podaũ nov¼ ĥiadosũ o certifik§t alebo mu bud¼ vr§ten® zaplaten® peniaze. 

8. Bezprostredne po vydan² certifik§tu bude m¹cũ ĥiadateŗ o certifik§t prevziaũ 
svoj certifik§t. Pritom podp²ģu ĥiadateŗ o certifik§t a pracovn²k RA 
ăPotvrdenie o vydan² osobn®ho certifik§tu a jeho odovzdan² ĥiadateŗovi 
o certifik§tò, ktor® tvor² pr²lohu ăZmluvy o vydan² a pouĥ²van² certifik§tu 
a sluĥieb CA Disigò. Toto potvrdenie sa vyhotov² v dvoch exempl§roch ð 
jeden pre ĥiadateŗa a jeden zostane RA, ktor§ ho potom post¼pi vyd§vaj¼cej 
CA Disig. V pr²pade zmluvnĶch partnerov, ktorĶch zamestnancom s¼ 
vyd§van® certifik§ty na zmluvnom z§klade je podpisovan® len ăPotvrdenie 
o vydan² osobn®ho certifik§tu a jeho odovzdan² ĥiadateŗovi o certifik§tò. 

4.1.2  DetailnĶ postup na z²skanie certifik§tu CA Disig pre server (SSL 
certifik §t) 

4.1.2.1  Pr²prava na n§vģtevu na RA 

Z§kazn²k (ĥiadateŗ o certifik§t) vykon§ nasledovn® kroky:  

 obozn§mi sa s tĶmto postupom, pr²padne s princ²pmi a n§vodmi 
na z²skanie certifik§tu,  

 pomocou svojho softv®ru (typicky napr. Microsoft IIS alebo 
Apache/Openssl) si vygeneruje ĥiadosũ o certifik§t pre server a t¼to 
odoģle elektronicky na RA resp. uloĥ² z d¹vodov z§lohy na vhodn® 
prenosn® m®dium, 
Pozn§mky a upozornenia : Upozorŝujeme, ĥe ĥiadosũ o certifik§t resp. v nej sa 
nach§dzaj¼ci verejnĶ kŗ¼ń, na ktorĶ uĥ bol vydanĶ certifik§t, nem¹ĥe byũ 
z bezpeńnostnĶch d¹vodov pouĥit§ opakovane na vydanie in®ho certifik§tu a bude na RA 
odmietnut§! Ĥiadosũ o certifik§t mus² povinne obsahovaũ vhodne vyplnen¼ poloĥku 
commonName (tzv. n§zov komponentu). Jednotliv® poloĥky je potrebn® vyplniũ tak, aby 
zadan® hodnoty boli v s¼lade s tĶmto dokumentom s d¹razom na jeho ńasũ 3.1.2, a aby 
jednoznańne identifikovali dan® zariadenie resp. softv®r, ktorĶ bude pouĥ²vaũ danĶ 
certifik§t pre server (typicky napr. uveden²m ¼daja ako je ¼pln® dom®nov® meno, 
registrovan§ IP adresa, vĶrobn® ń²slo zariadenia, licenńn® ń²slo a pod.).  

Pri zad§van² hodn¹t do poloĥiek ĥiadosti o certifik§t by mal ĥiadateŗ o certifik§t maũ 
na zreteli, ĥe na RA bude musieũ uspokojivĶm sp¹sobom preuk§zaũ opr§vnenosũ vģetkĶch 
¼dajov, ktor® zadal do jednotlivĶch poloĥiek ĥiadosti o certifik§t.  

Pouĥitie ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ 
na minim§lnu nutn¼ mieru, odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s CA 
Disig, v opańnom pr²pade si CA Disig vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ 
o certifik§t. Vģetky ¼daje sa musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). 
V poli Organiz§cia sa nesmie pouĥiũ znak ńiarka. Ĥiadateŗom o certifik§t pre server m¹ĥe 
byũ len ģtatut§r organiz§cie resp. n²m splnomocnen§ osoba, ktorej patria entity (napr. 
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¼pln® dom®nov® meno, registrovan§ IP adresa a pod.), ktor® maj¼ byũ uveden® 
v certifik§te. 

 

 priprav² si zvolen® doklady totoĥnosti resp. in® potrebn® doklady, napr. 
vĶpis z obchodn®ho registra (odpor¼ńame overiũ platnosũ dokladov) podŗa 
ustanoven² ńasti 3.  
Pozn§mka: Je potrebn®, aby si z§kazn²k pripravil k·pie (nemusia byt overen®) vģetkĶch 
dokladov (okrem osobnĶch dokladov fyzickĶch os¹b), ktor® mieni predloĥiũ na RA (napr. 
vĶpis z obchodn®ho registra a in® doklady o pr§vnickej osobe, splnomocnenie, ak sa d§ 
zastupovaũ na RA), aby ich mohol odovzdaũ na RA. Predloĥenie vĶpisu z obchodn®ho 
registra z²skan®ho z Internetu , zo strany ĥiadateŗa, nie je postańuj¼ce, nakoŗko tento 
vĶpis m§ len informat²vny charakter a nie je pouĥiteŗnĶ na pr§vne ¼kony.  

Odpor¼ńa sa, aby si z§kazn²k na RA eģte pred n§vģtevou RA overil a vyjasnil pr²padn® 
pochybnosti a probl®my, najmª tie, ktor® tĶkaj¼ vhodnosti hodn¹t jednotlivĶch poloĥiek 

v ĥiadosti o certifik§t. 

 dohodne si term²n n§vģtevy RA (telefonicky, e-mailom) . 

4.1.2.2  Postup RA pred vydan²m certifik§tu pre server 

1. Vydanie certifik§tu pre server externou RA je moĥn® len 
po predch§dzaj¼com p²somnom s¼hlase s vydan²m tak®hoto certifik§tu 
zo strany PMA CA Disig. S¼hlas sa d§va vo forme podp²sanej elektronickej 
spr§vy od ńlena PMA CA Disig (viŎ CP CA Disig ods. ).  

2. V pr²pade, ĥe je zaslan§ ĥiadosũ o vydanie certifik§tu pre server vopred 
elektronicky, vykon§ RA overenie vlastn²ctva dom®ny v zmysle ods. 3.1.9.  
Overenie vlastn²ctva dom®ny sa netĶka ĥiadateŗov o certifik§t pre server, 
ktor² s¼ zmluvnĶm partnerom CA Disig. 

3. Sk¹r ako si dohodne extern§ RA stretnutie s klientom poĥiada PMA CA Disig 
o s¼hlas s vydan²m certifik§tu pre server. S¼hlas sa ĥiada formou 
elektronicky podp²sanej spr§vy, ktor§ bude v pr²lohe obsahovaũ inform§cie 
o ĥiadateŗovi a dom®ne, pre ktor¼ sa vydanie certifik§tu ĥiada. Podrobnosti 
o rozsahu zasielanĶch inform§ci² bud¼ zaslan® na jednotliv® RA formou 
metodick®ho usmernenia zo strany CA Disig. 

4.1.2.3  N§vģteva RA 

Z§kazn²k v dohodnutom term²ne pr²de na RA, prińom vezme so sebou a predloĥ²:  

 zvolen® doklady totoĥnosti resp. in® potrebn® doklady, napr. vĶpis 
z obchodn®ho registra, pln§ moc atŎ. podŗa ustanoven² ńasti 3. 
Z§kazn²k odovzd§ na RA k·pie (nemusia byt overen®) vģetkĶch dokladov 
(okrem osobnĶch dokladov fyzickĶch os¹b), ktor® predklad§ na RA pri 
registr§cii (napr. vĶpis z obchodn®ho registra a in® doklady o pr§vnickej 
osobe, splnomocnenie,  v pr²pade zastupovania in®ho subjektu). 

 z§lohu ĥiadosti o certifik§t na prenosnom m®diu 

 pr²sluģn¼ peŝaĥn¼ ńiastku, ak nebola vopred dohodnut§ in§ forma platby 
za certifik§t  

4.1.2.4  Postup pri registr§cii z§kazn²ka na RA 
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1. Pracovn²k RA over² totoĥnosũ ĥiadateŗa o certifik§t resp. subjektu, ktorĶ ho 
zastupuje, podŗa ustanoven² ńast² 3.1.7 a 3.1.8.  

2. Pracovn²k RA poĥiada z§kazn²ka o identifik§ciu zaslanej ĥiadosti o certifik§t.  

3. Pracovn²k RA skontroluje ¼plnosũ a spr§vnosũ prijatej ĥiadosti o certifik§t 
(napr. ńi niektor® poloĥky neobsahuj¼ zjavne chybn® ¼daje). 

Upozornenia a  pozn§mky: Vģetky poloĥky musia byũ vyplnen® bez diakritiky. Mal® a veŗk® 
p²smen§ sa rozliģuj¼. 
Poloĥky "Mesto:", "Firma:", "Ētvar vo firme:" a ăEmail:ò s¼ nepovinn®. 
Ĥiadosũ mus² povinne obsahovaũ vhodne vyplnen¼ poloĥku commonName (tzn. n§zov 
komponentu). Jednotliv® poloĥky pritom musia byũ vyplnen® tak, aby zadan® hodnoty boli 
v s¼lade s tĶmto dokumentom s d¹razom na jeho ńasũ 3.1.2 a aby jednoznańne identifikovali 
dan® zariadenie resp. softv®r, ktorĶ bude pouĥ²vaũ danĶ certifik§t pre server (typicky napr. 
uveden²m ¼daja ako je ¼pln® dom®nov® meno, registrovan§ IP adresa, vĶrobn® ń²slo 
zariadenia, licenńn® ń²slo a pod.). 
Ak bolo pouĥit® dom®nov® meno a pracovn²k RA m§ v§ĥne podozrenie na neopr§vnen® 
pouĥitie danej dom®ny druhej ¼rovne ĥiadateŗom o certifik§t, m§ pr§vo poĥadovaũ, aby 
ĥiadateŗ d¹veryhodnĶm sp¹sobom dokladoval opr§vnenosũ pouĥitia danej dom®ny druhej 
¼rovne, v opańnom pr²pade m¹ĥe RA odmietnuũ prijaũ dan¼ ĥiadosũ o certifik§t. Ak bola 
pouĥit§ registrovan§ IP adresa, RA nepreveruje opr§vnenosũ jej pouĥitia ĥiadateŗom 
o certifik§t. Pri posudzovan² hodn¹t vģetkĶch poloĥiek berie pracovn²k RA do ¼vahy 
zmysluplnosũ tĶchto hodn¹t (bliĥģie pozri ńasũ 3.1.2) ð poruģenie princ²pu zmysluplnosti m¹ĥe 
byũ d¹vodom na odmietnutie vydania certifik§tu. 
Ĥiadateŗ o certifik§t mus² na RA uspokojivĶm sp¹sobom preuk§zaũ vģetky ¼daje, ktor® zadal 
do jednotlivĶch poloĥiek ĥiadosti o certifik§t. Ak ĥiadateŗ predloĥ² aj in® doklady (okrem 
osobnĶch dokladov fyzickĶch os¹b, napr. vĶpis z obchodn®ho registra alebo inĶ doklad o 
pr§vnickej osobe, pln§ moc v pr²pade zastupovania in®ho subjektu), pracovn²k RA prevezme a 
uschov§ k·pie (nemusia byt overen®) vģetkĶch predloĥenĶch dokladov, porovn§ ich 
s origin§lmi a na kaĥd¼ k·piu nap²ģe text ăPotvrdzujem zhodu s origin§lomò a dopln² d§tum 
a svoj podpis. Predloĥenie vĶpisu z obchodn®ho registra z²skan®ho z Internetu , zo strany 
ĥiadateŗa, nie je postańuj¼ce, nakoŗko tento vĶpis m§ len informat²vny charakter a nie je 
pouĥiteŗnĶ na pr§vne ¼kony.  
Pracovn²k RA over², ńi by vydan²m certifik§tu nedoģlo k duplicite certifik§tov resp. ńi danĶ 
subjekt uĥ nem§ platnĶ osobnĶ certifik§t ð d¹raz sa pritom kladie na hodnotu uveden¼ 
v poloĥke commonName.  
Nesplnenie podmienok uvedenĶch vyģģie je z§vaĥnĶm d¹vodom na odmietnutie prijatia 
ĥiadosti o certifik§t. 

  

4. Prostredn²ctvom informańn®ho syst®mu CA sa automatizovane over², ńi 
na verejnĶ kŗ¼ń nach§dzaj¼ci sa v predloĥenej ĥiadosti o certifik§t uĥ nebol 
v minulosti vydanĶ certifik§t. Ak bol, RA ĥiadosũ o certifik§t odmietne 
z bezpeńnostnĶch d¹vodov prijaũ, lebo uĥ raz certifikovanĶ verejnĶ kŗ¼ń 
nem¹ĥe byũ pouĥitĶ v inom certifik§te.  

5. Pracovn²k RA predloĥ² ĥiadateŗovi o certifik§t na podpis ăZmluvu o vydan² a 
pouĥ²van² certifik§tu a sluĥieb CA Disigò v dvoch exempl§roch ð jeden pre CA 
Disig a jeden pre z§kazn²ka. S¼hlas ĥiadateŗa s textom tejto zmluvy je 
podmienkou na prijatie ĥiadosti o certifik§t a vytvorenie certifik§tu. 

6. Z§kazn²k zaplat² za certifik§t sumu podŗa platn®ho Cenn²ka sluĥieb CA Disig 
v zmysle pr²sluģn®ho odseku Zmluvy, ak nebol dohodnutĶ inĶ sp¹sob ¼hrady 
ceny.  

7. Pracovn²k RA vloĥ² do informańn®ho syst®mu CA ĥiadosũ o certifik§t 
a ostatn® poĥadovan® ¼daje.  
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Pozn§mka: V pr²pade, ĥe z danej ĥiadosti o certifik§t z nejak®ho d¹vodu nie je moĥn® urobiũ 
certifik§t, CA o tom upovedom² pr²sluģn¼ RA vr§tane uvedenia d¹vodu, ktor§ potom 
vyrozumie ĥiadateŗa o certifik§t. Ĥiadateŗ o certifik§t m¹ĥe v takom pr²pade buŎ podaũ nov¼ 

ĥiadosũ o certifik§t alebo mu bud¼ vr§ten® zaplaten® peniaze.  

8. Bezprostredne po vydan² certifik§tu bude m¹cũ ĥiadateŗ o certifik§t prevziaũ 
svoj certifik§t. Pritom podp²ģu ĥiadateŗ o certifik§t a pracovn²k RA 
ăPotvrdenie o vydan² certifik§tu a jeho odovzdan² ĥiadateŗovi o certifik§tò, 
ktor® tvor² pr²lohu Zmluvy o vydan² a pouĥ²van² certifik§tu a sluĥieb CA Disig. 
Toto potvrdenie sa vyhotov² v dvoch exempl§roch ð jeden pre ĥiadateŗa 
a jeden zostane RA, ktor§ ho potom post¼pi vyd§vaj¼cej CA Disig. 

4.2  Vydanie certifik§tu  

CA Disig nevytvor² certifik§t, kĶm sa k spokojnosti CA Disig nedokonńia vģetky 
verifik§cie a pr²padn® zmeny, ak s¼ potrebn®. CA Disig nezodpoved§ za pr²padn® 
dodatońn® n§klady ĥiadateŗa o certifik§t, ktor® vznikn¼ v priebehu registr§cie, 
napr. kv¹li potrebe opakovanej n§vģtevy RA napr. v d¹sledku ne¼plnĶch alebo 
chĶbaj¼cich dokladov alebo inĶch nedostatkov. 

Hoci ĥiadateŗ pripravuje vªńģinu d§tovĶch poloĥiek certifik§tu, na RA zost§va 
zodpovednosũ overiũ, ĥe inform§cie s¼ spr§vne a prec²zne.  

Za preverenie ¼dajov ĥiadateŗa zodpoved§ RA. 

CA Disig m§ pr§vo nevytvoriũ certifik§t, hoci ĥiadateŗ o certifik§t ¼speģne preģiel 
procesom registr§cie na RA, ak sa dodatońne zist² z§vaĥn§ skutońnosũ, ktor§ br§ni 
vydaniu certifik§tu (napr. chyba vo form§te ĥiadosti o certifik§t).  

4.2.1  Doruńenie s¼kromn®ho kŗ¼ńa drĥiteŗovi certifik§tu  

S¼kromnĶ kŗ¼ń bude generovaũ s§m ĥiadateŗ o certifik§t.  

4.2.2  Doruńenie verejn®ho kŗ¼ńa CA pouĥ²vateŗom  

CMA a strany spoliehaj¼ce sa na certifik§ty musia konaũ v s¼ńinnosti, aby sa 
zaruńilo autentizovan® a integr§lne doruńenie certifik§tu CA Disig.  

Prijateŗn® met·dy na doruńenie certifik§tu CA Disig a jeho autentizovanie s¼:  

 nahranie certifik§tu z web str§nky CA Disig,  

 osobn® prevzatie certifik§tu na RA, 

 RA na poĥiadanie poskytne strane spoliehaj¼cej sa na certifik§ty alebo 
in®mu ŗubovoŗn®mu z§ujemcovi fingerprint certifik§tu CA Disig a to 
konkr®tne telefonicky, e-mailom alebo osobne pri n§vģteve z§ujemcu 
na RA, prińom konkr®tna voŗba sp¹sobu poskytnutia fingerprintu z§vis² 
na dohode so z§ujemcom.  
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4.3  Prevzatie certifik§tu  

Nakoŗko CA Disig pracuje v on-line reĥime t.j. certifik§ty sa vytv§raj¼ a vyd§vaj¼ 
automatizovane a priebeĥne, ĥiadateŗ bude spravidla m¹cũ prevziaũ vydanĶ 
certifik§t v priebehu tej istej n§vģtevy RA, kedy podal ĥiadosũ o danĶ certifik§t. 

Bezprostredne po vydan² certifik§tu bude m¹cũ ĥiadateŗ o certifik§t prevziaũ svoj 
certifik§t. Pritom podp²ģu ĥiadateŗ o certifik§t a pracovn²k RA ăPotvrdenie 
o vydan² certifik§tu a jeho odovzdan² ĥiadateŗovi o certifik§tò, ktor® tvor² pr²lohu 
ăZmluvy o vydan² a pouĥ²van² certifik§tu a sluĥieb CA Disigò. Toto potvrdenie sa 
vyhotov² v dvoch exempl§roch ð jeden pre ĥiadateŗa a jeden zostane RA, ktor§ ho 
potom post¼pi vyd§vaj¼cej CA Disig.  

Ĥiadateŗ o certifik§t sa pri preberan² svojho certifik§tu m¹ĥe daũ zastupovaũ 
na RA inou fyzickou alebo pr§vnickou osobou za rovnakĶch podmienok ako 
pri  pod§van² ĥiadosti o certifik§t (pozri ńasti 3.1.7 resp. 3.1.8). Prevzati e 
certifik§tu sa ģtandardne uskutońn² na tej istej RA, kde bola podan§ ĥiadosũ 
o danĶ certifik§t. 

Oznam o vydan² certifik§tu bude zaslanĶ na emailov¼ adresu uveden¼ 
v certifik§te a odovzdanĶ drĥiteŗovi certifik§tu alebo subjektu, ktorĶ ho 
zastupuje, spolu s certifik§tom CA Disig a CP CA Disig. V pr²pade certifik§tu CA 
Disig a CP CA Disig postańuje odkaz na web str§nku CA Disig, kde s¼ tieto 
k dispoz²cii.  

CA Disig m¹ĥe osobitnou zmluvou so ĥiadateŗom dohodn¼ũ aj inĶ postup 
na prevzatie certifik§tu. 

4.3.1  Prvotn® nahratie novovytvoren®ho certifik§tu: 

4.3.1.1  OsobnĶ certifik§t 

Vo vģeobecnosti existuj¼ dve moĥnosti ako nahraũ novovytvorenĶ osobnĶ 
certifik§t do prehliadańa, aby mohol byũ prehliadańom priradenĶ k pr²sluģn®mu 
s¼kromn®mu kŗ¼ńu, ktorĶ sa vytvoril a uschoval na danom osobnom poń²tańi, 
v danom uĥ²vateŗskom profile a v pouĥitom prehliadańi, v priebehu generovania 
ĥiadosti o certifik§t:  

 Pouĥit²m linky, ktor¼ ĥiadateŗ o certifik§t dostane v odoslanom e-maily.  

 Otvoren²m s¼boru, ktorĶ obsahuje certifik§t vo DER form§te (s¼bor mus² 
maũ vhodn¼ pr²ponu, napr. .der) a jeho inģtal§ciou.  

Podmienky na spr§vnu prvotn¼ inģtal§ciu certifik§tu s¼, ĥe mus² byũ vykonan§  

 na tom istom poń²tań,  

 v tom istom  uĥ²vateŗskom profil e a  

 v tom istĶ prehliadań  

na ktorom bola predtĶm vygenerovan§ ĥiadosũ o certifik§t o danĶ certifik§t. 

4.3.1.2  Certifik§t pre server  
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Postup pri nahr§van² novovytvoren®ho certifik§tu pre server z§vis² 
od konkr®tneho softv®ru resp. hardv®ru, do ktor®ho sa m§ danĶ certifik§t nahraũ.  

4.4  Suspendovanie certifik§tu a zruģenie certifik§tu  

4.4.1  Zruģenie certifik§tu  

4.4.1.1  Okolnosti zruģenia certifik§tu 

Certifik§t sa m§ zruģiũ, keŎ sa vªzba medzi subjektom a jeho verejnĶm kŗ¼ńom 
definovanĶm v certifik§te uĥ nepovaĥuje za platn¼. Pr²klady okolnost², ktor® ruģia 
t¼to vªzbu, s¼:  

 identifikańn® inform§cie alebo prińlenen® prvky ŗubovoŗnĶch mien 
v certifik§te sa stan¼ neplatnĶmi, 

 uk§zalo sa, ĥe drĥiteŗ certifik§tu nedodrĥuje svoje povinnosti drĥiteŗa 
certifik§tu, ktor® ho zmluvne viaĥu, 

 doģlo ku strate s¼kromn®ho kŗ¼ńa, 

 je podozrenie, ĥe bol kompromitovanĶ s¼kromnĶ kŗ¼ń, 

 drĥiteŗ certifik§tu alebo in§ opr§vnen§ strana poĥiada o zruģenie 
certifik§tu, 

 smrũ drĥiteŗa certifik§tu, 

 doģlo k preuk§zateŗnej kompromit§cii s¼kromn®ho kŗ¼ńa CA Disig, 

 pr§voplatnĶ rozsudok alebo predbeĥn® opatrenie s¼du. 

Vĥdy, keŎ sa CA dozvie o niektorej z vyģģie uvedenĶch okolnost², danĶ certifik§t 
sa zruģ² a d§ sa na zoznam zruģenĶch certifik§tov (Ŏalej len ăCRLò).  

Zruģen® certifik§ty sa bud¼ vyskytovaũ vo vģetkĶch novĶch vydaniach CRL, 
minim§lne dovtedy, kĶm dan® certifik§ty nestratia platnosũ.. 

4.4.1.2  Kto m¹ĥe ĥiadaũ o zruģenie certifik§tu 

Drĥiteŗ certifik§tu (alebo n²m poveren§ fyzick§ alebo pr§vnick§ osoba) m¹ĥe 
kedykoŗvek poĥiadaũ sp¹sobom stanovenĶm tĶmto dokumentom (najmª ńasũ 
4.4.1.3) o zruģenie svojho vlastn®ho certifik§tu a to aj bez udania d¹vodu ĥiadosti 
o zruģenie certifik§tu. 

RA d§ CA Disig n§vrh na zruģenie certifik§tu dan®ho drĥiteŗa, ak sa dozvie, ĥe 
nastala niektor§ z okolnost² uvedenĶch v ńasti 4.4.1.1 . 

Ak bol certifik§t vydanĶ na zamestnancovi zmluvn®ho partnera, v pr²sluģnej 
zmluve je moĥn® dohodn¼ũ, kto okrem drĥiteŗa certifik§tu m§ pr§vo poĥiadaũ 
o jeho zruģenie, akĶm sp¹sobom a za akĶch okolnost².  

O zruģenie certifik§tu m¹ĥe tieĥ poĥiadaũ:  

 CMA (danĶ pracovn²k je povinnĶ p²somne zdokumentovaũ t¼to skutońnosũ 
vr§tane d¹vodu svojho konania) 
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 s¼d prostredn²ctvom svojho rozsudku alebo predbeĥn®ho opatrenia 
(k dokumentom o zruģen² certifik§tu sa mus² priloĥiũ k·pia pr²sluģn®ho 
s¼dneho rozhodnutia)  

 subjekt (fyzi ck§ alebo pr§vnick§ osoba) na z§klade dedińsk®ho konania 
(k dokumentom o zruģen² certifik§tu sa mus² priloĥiũ k·pia dokladov, 
z ktorĶch vyplĶva pr§vo dan®ho subjektu ĥiadaũ o zruģenie certifik§tu) 

V pr²pade certifik§tu RA m¹ĥe o zruģenie certifik§tu okrem jeho drĥiteŗa (danej 
RA) poĥiadaũ tieĥ PMA, ak sa zist² z§vaĥn§ okolnosũ (pozri ńasũ 4.4.1.1 ) 
na zruģenie dan®ho certifik§tu. 

4.4.1.3  Proced¼ra ĥiadosti o zruģenie certifik§tu 

Ĥiadosũ o zruģenie certifik§tu pod§va opr§vnen§ osoba na RA prostredn²ctvom 
dvoch exempl§rov vyplnen®ho formul§ra ăĤiadosũ o zruģenie certifik§tuò, ktorĶ je 
k dispoz²cii na webe CA Disig alebo na RA ð jeden vĶtlańok zost§va na RA, jeden 
vĶtlańok pracovn²k RA potvrd² s uveden²m aktu§lneho d§tumu a ńasu a vr§ti 
ĥiadateŗovi.  

RA poskytne v pr²pade potreby ĥiadateŗovi o zruģenie pomoc pri zisten² ń²sla 
(serial number) predmetn®ho certifik§tu, aby bolo moĥn® jednoznańne 
identifikovaũ certifik§t, ktorĶ sa m§ zruģiũ.  

Ĥiadosũ o zruģenie certifik§tu vydan®ho pre ¼ńely zmluvn®ho partnera je moĥn® 
podaũ len na RA, ktor§ je uveden§ v pr²sluģnej zmluve a p¹sob² v mene CA Disig 
u zmluvn®ho partnera. 

Osoba poĥaduj¼ca zruģenie certifik§tu sa buŎ mus² na RA podrobiũ rovnak®mu 
procesu autentiz§cie, akĶ je poĥadovanĶ pri prvotnej reg istr§cii ĥiadateŗa 
o certifik§t alebo mus² hodnovernĶm sp¹sobom preuk§zaũ, ĥe je opr§vnenou 
osobou, ktor§ m¹ĥe ĥiadaũ o zruģenie dan®ho certifik§tu.  

Autentiz§cia poĥiadavky na zruģenie certifik§tu je d¹leĥit§, aby sa prediģlo 
svojvoŗn®mu zruģeniu certifik§tu neautorizovanou stranou.  

Ak sa drĥiteŗ certifik§tu nech§ na RA zastupovaũ vo veci zruģenia certifik§tu, 
zastupuj¼ci subjekt sa mus² preuk§zaũ overenou plnou mocou (not§rom alebo 
matrikou), z textu ktorej je jednoznańne zrejm§ v¹ŗa drĥiteŗa certifik§tu zruģiũ 
svoj certifik§t. Zastupuj¼ci subjekt je povinnĶ nechaũ na RA doklad potvrdzuj¼ci 
jeho pln¼ moc alebo jeho k·piu (nemus² byũ overen§). Pracovn²k RA prevezme 
a uschov§ tento doklad, v pr²pade neoverenej k·pie t¼to porovn§ s origin§lom 
a nap²ģe na ŝu text ăPotvrdzujem zhodu s origin§lomò a dopln² d§tum a svoj 
podpis. 

RA pos¼di opr§vnenosũ ĥiadosti o zruģenie certifik§tu, v pr²pade, ĥe je zrejm®, ĥe 
ĥiadateŗ o zruģenie nie je opr§vnenou osobou, RA m¹ĥe dan¼ ĥiadosũ o zruģenie 
odmietnuũ.  

RA tieĥ odmietne ĥiadosũ, ak ĥiadateŗ nespln² podmienky autentiz§cie svojej 
identity (pozri ńasti 3.1.7 resp. 3.1.8).  

Po prijat² ĥiadosti o zruģenie certifik§tu, ktor¼ RA povaĥuje za opr§vnen¼ (t.j. 
ktor§ vyhovuje pr²sluģnĶm ustanoveniam tĶchto pravidiel), RA bezodkladne vloĥ² 
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prijat¼ ĥiadosũ o zruģenie certifik§tu do informańn®ho syst®mu RA, aby sa danĶ 
certifik§t mohol automatizovane zruģiũ. 

Drĥiteŗ platn®ho certifik§tu CA Disig m¹ĥe poĥiadaũ o zruģenie svojho certifik§tu 
tieĥ tak, ĥe poģle na kontaktn¼ email adresu pr²sluģnej RA email podp²sanĶ svoj²m 
osobnĶm certifik§tom CA Disig, ktorĶ obsahuje spr§vu s jednoznańne vyjadrenou 
v¹ŗou zruģiũ certifik§t, konkr®tne vetu "Ĥiadam tĶmto o zruģenie svojho 
certifik§tu CA Disig so s®riovĶm ń²slo xxxxxxx".  

TakĶmto sp¹sobom moĥno poĥiadaũ o zruģenie certifik§tu aj z d¹vodu 
kompromit§cie s¼kromn®ho kŗ¼ńa, na podpis ĥiadosti o zruģenie certifik§tu pritom 
moĥno pouĥiũ certifik§t, ktor®ho zruģenie poĥaduje samotn§ ĥiadosũ.  

Drĥiteŗ platn®ho certifik§tu CA Disig m¹ĥe poĥiadaũ o zruģenie svojho certifik§tu 
tieĥ tak, ĥe poģle na kontaktn¼ email adresu pr²sluģnej RA obyńajnĶ mail (t.j. 
nemus² byũ podp²sanĶ).Obsahom spr§vy mus² byũ jednoznańn§ v¹ŗa na zruģenie 
certifik§tu vyjadren§ vetou ăĤiadam tĶmto o zruģenie m¹jho certifik§tu 
so s®riovĶm ń²slom XXXXXXò. Pri takto zaslanej spr§ve mus² byũ s¼ńasũou mailu aj 
heslo na zruģenie certifik§tu 

Ĥiadosũ o zruģenie certifik§tu je moĥn® podaũ aj telefonicky, p²somne alebo 
faxom. Ĥiadateŗ sa pri tom autentizuje pomocou hesla na zruģenie certifik§tu. 

Po zruģen² certifik§tu syst®m CA Disig zaģle drĥiteŗovi certifik§tu automaticky e-
mail  notifik§ciu, na e-mail adresu uveden¼ v certifik§te, o zruģen² jeho 
certifik§tu aj s inform§ciou o d¹vodoch jeho zruģenia.  

4.4.1.4  Ńas na zruģenie certifik§tu 

CA bude zruģovaũ certifik§ty tak rĶchlo, ako je to len moĥn® po prevzat² n§leĥitej 
ĥiadosti o zruģenie a zruģ² certifik§ty v r§mci ńasovĶch obmedzen² pop²sanĶch 
v ńasti 4.4.3.1.  

4.4.2  Suspendovanie certifik§tov 

Pod term²nom ăsuspendovanie certifik§tovò sa mysl² dońasn® pozastavenie ich 
platnosti.  

CA Disig t¼to ńrtu nepodporuje.  

4.4.3  Zoznamy zruģenĶch certifik§tov  

4.4.3.1  4.4.3.1 Frekvencia vyd§vania CRL  

CRL sa: 

 vyd§va bez zbytońn®ho odkladu po zruģen² certifik§tu. 

 vyd§va automatizovane kaĥdĶch 24 hod²n (a to aj v pr²pade, keŎ 
za poslednĶch 24 hod²n sa nezruģil ĥiaden certifik§t) 

 zverejŝuje prostredn²ctvom repozit§ra.  

CA Disig: 
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 zruģ² certifik§t bezodkladne po prijat² n§leĥitej ĥiadosti o zruģenie 
certifik§tu na RA, najneskorģie vģak do 24 hod²n od prijatia ĥiadosti, 

 zverejŝuje okrem aktu§lneho, najnovģieho CRL vģetky vydan® CR 

 archivuje vģetky CRL, ktor® vydala. 

RA na poĥiadanie cez email, telef·n alebo fax zaģle aktu§lne CRL prostredn²ctvom 
mailu na dohodnut¼ email adresu ńo najsk¹r.  

4.4.3.2  Poĥiadavky na overovanie CRL  

Pouĥitie zruģen®ho certifik§tu m¹ĥe sp¹sobiũ ģkodu alebo maũ fat§lne n§sledky 
pre ist® aplik§cie. OdpoveŎ na ot§zku, ako ńasto by sa mali z²skavaũ nov® ¼daje o 
zruģenĶch certifik§toch, m§ byũ urńen§ stranou spoliehaj¼cou sa na certifik§ty 
alebo spr§vcom dan®ho syst®mu. Ak dońasne nie je moĥn® z²skaũ inform§cie 
o zruģenĶch certifik§toch, potom strana spoliehaj¼ca sa na certifik§ty mus² buŎ 
odmietnuũ pouĥitie certifik§tu alebo urobiũ kvalifikovan® rozhodnutie, ktorĶm 
akceptuje  riziko, zodpovednosũ a d¹sledky pouĥitia certifik§tu, ktor®ho 
autenticita nem¹ĥe byũ zaruńen§ podŗa ģtandardov tohto dokumentu. Tak®to 
pouĥitie certifik§tu m¹ĥe byũ pr²leĥitostne nevyhnutn®, aby sa vyhovelo 
urgentnĶm operańnĶm poĥiadavk§m.  

V ńase medzi podan²m opr§vnenej ĥiadosti o zruģenie certifik§tu a zverejnen²m 
zruģen®ho certifik§tu na CRL nesie drĥiteŗ certifik§tu vģetku zodpovednosũ 
za pr²padn® ģkody sp¹soben® zneuĥit²m jeho certifik§tu. Po zverejnen² certifik§tu 
v CRL nesie vģetku zodpovednosũ za pr²padn® ģkody sp¹soben® pouĥit²m 
zruģen®ho certifik§tu strana, ktor§ sa na danĶ zruģenĶ certifik§t spoŗahla.  

4.4.4  Overenie aktu§lneho stavu certifik§tu 

Overenie aktu§lneho stavu certifik§tu sa rob² prostredn²ctvom aktu§lneho CRL 
publikovan®ho CA Disig.  

Softv®r vyuĥ²vanĶ CA Disig a softv®r klientov , strany spoliehaj¼ce sa 
na certifik§ty, m¹ĥe voliteŗne podporovaũ (automatizovan®) overovanie 
aktu§lneho stavu certifik§tu v reĥime on-line. Pretoĥe vģak t§to on-line 
komunik§cia sa vo vģeobecnosti nem¹ĥe garantovaũ, strana spoliehaj¼ca sa 
na certifik§t m§ byũ pripraven§ na manu§lne (neautomatizovan®) overovanie 
aktu§lneho stavu certifik§tov, na ktor® sa spolieha. 

Ak danĶ softv®r nepodporuje overovanie aktu§lneho stavu certifik§tu v reĥime on-
line, strana spoliehaj¼ca sa na certifik§t je povinn§ manu§lne (tzn. v reĥime off-
line) overiũ aktu§lny stav certifik§tu, na ktorĶ sa spolieha. 

4.4.5  In® pouĥiteŗn® sp¹soby oznamovania o zruģen² certifik§tu  

RA odpovie na dopyt tĶkaj¼ci sa stavu konkr®tneho certifik§tu, ak bol tento dopyt 
urobenĶ telefonicky, faxom alebo emailom. 
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4.5  Audit bezpeńnosti 

4.5.1  Typy zaznamen§vanĶch udalost²  

Zaznamen§vaj¼ sa vģetky udalosti na RA a tieĥ interakcie ĥiadateŗov o certifik§t 
a drĥiteŗov certifik§tov s RA. Z§znamy m¹ĥu byũ buŎ v elektronickej alebo 
v p²somnej forme.  

Prezeranie z§znamov sa umoĥn² jednotlivĶm zloĥk§m CMA v rozsahu tĶkaj¼com sa 
nimi vykon§vanĶch ńinnost², v celom rozsahu PMA a osob§m vykon§vaj¼cim audit 
zhody.  

Z§znamy sa pravidelne archivuj¼.  

Kaĥd® pracovisko RA p²somne vedie z§znamy o ńinnosti dan®ho pracoviska RA 
prostredn²ctvom knihy ăZ§znamy registrańnej autority CA Disigò (Ŏalej len ăkniha 
RAò). 

Do knihy RA sa zaznamen§va prijatie ĥiadosti o zruģenie certifik§tu a odovzdanie 
certifik§tu resp. SSCD z§kazn²kovi.  

Do knihy RA sa zaznamen§vaj¼ vģetky ostatn® udalosti na RA - hlavne udalosti 
tĶkaj¼ce sa s¼kromn®ho kŗ¼ńa RA (jeho kompromit§cia, prijatie alebo strata 
ńipovej karty, zabudnutie hesla), bezpeńnosti pracoviska RA, prijatie (a sp¹sob 
vybavenia) podnetu, pripomienky alebo ĥiadosti o vĶklad CP a CPS, odmietnut® 
ĥiadosti o certifik§t, doģl® poĥiadavky, sũaĥnosti a pod. a ich vybavenie, 
poĥiadavky na zaslanie CRL a certifik§tu CA Disig. Zaznamen§va sa tu tieĥ 
vykonanie kontroly alebo auditu na danej RA.  

RA tu m¹ĥe urobiũ ŗubovoŗnĶ z§pis tĶkaj¼ci sa CA Disig, ktorĶ povaĥuje 
za potrebnĶ alebo uĥitońnĶ. 

Pracovisko RA uchov§va vģetku email koreģpondenciu tĶkaj¼cu sa CA Disig s inĶmi 
zloĥkami CA Disig aj externĶm prostred²m (z§kazn²ci, z§ujemca o sluĥby ap.).  

Pracovisko RA uchov§va tieĥ vģetku svoju p²somn¼ koreģpondenciu tĶkaj¼cu sa CA 
Disig.  

4.6  Arch²vne z§znamy  

Archiv§cia z§znamov sa vykon§va vhodnĶm sp¹sobom v pravidelnĶch intervaloch, 
aby sa zabezpeńilo dlhodob® uloĥenie z§znamov v zmysle poĥiadaviek z§kona 
ń. 215/2002 Z. z.  

Prezeranie archivovanĶch z§znamov sa umoĥn² v celom rozsahu PMA a osob§m 
vykon§vaj¼cim audit zhody.  

Modifikovanie alebo odstraŝovanie archivovanĶch inform§ci² nie je pr²pustn®.  

4.7  Zmena kŗ¼ńa 

Nevykon§va sa ð v pr²pade potreby zmeny kŗ¼ńa je nutn® postupovaũ rovnako ako 
v pr²pade potreby vydania nov®ho certifik§tu (resp. n§sledn®ho certifik§tu).  
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Ak m§ predmetnĶ certifik§t platnosũ viac ako 30 dn², pred podan²m ĥiadosti 
o novĶ certifik§t (alebo najnesk¹r s¼ńasne s ŝou) je nevyhnutn® poĥiadaũ 
o zruģenie predmetn®ho certifik§tu.  

4.8  HavarijnĶ pl§n pre mimoriadne udalosti  

V pr²pade kompromit§cie kŗ¼ńa koreŝovej CA Disig resp. podriadenĶch CA sa tieto  
zruģia. Inform§cia o ich zruģen² sa mus² publikovaũ okamĥite najrĶchlejģ²m 
moĥnĶm sp¹sobom.  

CA Disig upozorn² drĥiteŗov certifik§tov, ktor® boli podp²san® zruģenĶm 
certifik§tom CA Disig ako aj strany spoliehaj¼ce sa na dan® certifik§ty, ĥe zruģenĶ 
certifik§t CA Disig sa m§ odstr§niũ z kaĥdej aplik§cie, ktor¼ pouĥ²vaj¼ strany 
spoliehaj¼ce sa na certifik§ty, a m§ byũ nahradenĶ novĶm certifik§tom CA Disig. 
Tento sa mus² distribuovaũ spoŗahlivĶm sp¹sobom a v s¼lade s ńasũou 2.6. 

V pr²pade hav§rie, pri ktorej je vybavenie CA Disig poģkoden® a neschopn® 
prev§dzky, ale nie je znińenĶ jej podpisovĶ kŗ¼ń, je potrebn® obnoviũ funkńnosũ 
CA Disig ,podŗa moĥnosti ńo najrĶchlejģie, prińom treba daũ prioritu schopnosti 
zruģovaũ certifik§ty a zverejŝovaũ aktu§lne CRL. 

V pr²pade hav§rie, pri ktorej je inģtal§cia CA Disig fyzicky poģkoden§ a jej 
podpisovĶ kŗ¼ń je v d¹sledku toho znińenĶ, certifik§t CA Disig sa zruģ². Potom sa 
kompletne zopakuje inģtal§cia CA Disig s obnoven²m vybavenia CA Disig, 
vygenerovan²m novĶch kŗ¼ńov CA Disig, vytvoren²m nov®ho certifik§tu CA Disig 
a novĶch certifik§tov RA. Nakoniec sa nanovo vydaj¼ vģetky uĥ²vateŗsk® 
certifik§ty za pouĥitia nov®ho certifik§tu CA Disig. N§klady na vytvorenie novĶch 
certifik§tov subjektom, ktor® boli dotknut® vytvoren²m nov®ho certifik§tu CA 
Disig, nesie v takomto pr²pade CA Disig.  

Strany spoliehaj¼ce sa na certifik§ty m¹ĥu na vlastn® riziko urobiũ rozhodnutie 
pokrańovaũ v pouĥ²van² certifik§tov podp²sanĶch pouĥit²m znińen®ho s¼kromn®ho 
kŗ¼ńa, aby sa splnili ich urgentn® operańn® poĥiadavky.  

V pr²pade straty alebo poģkodenia ńipovej karty, na ktorej je uloĥenĶ certifik§t 
RA alebo v pr²pade zabudnutia hesla na pr²stup ku s¼kromn®mu kŗ¼ńu uloĥen®mu 
na danej ńipovej karte alebo v pr²pade nefunkńnosti ń²tańky ńipovĶch kariet je RA 
povinn® na nevyhnutn¼ mieru obmedziũ alebo pozastaviũ vĶkon svojej ńinnosti 
a udalosũ okamĥite ozn§miũ PMA. 

Fungovanie RA sa obnov² tak, ĥe sa certifik§t RA zruģ² a vytvor² sa novĶ certifik§t 
RA. O tomto sa urĶchlene obozn§mia vģetky zloĥky CA Disig a zabezpeń² im 
doruńenie nov®ho certifik§tu danej RA (prostredn²ctvom email spr§vy podp²sanej 
novĶm certifik§tom RA). 

4.9  Ukonńenie ńinnosti CA Disig 

Pri ukonńen² ńinnosti CA Disig z inĶch d¹vodov ako s¼ udalosti sp¹soben® vyģģou 
mocou (napr. pr²rodn§ katastrofa, vojnovĶ stav, rozhodnutie ģt§tnej moci a pod.) 
sa postupuje v s¼lade s ńasũou 4.8.  
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CA Disig pritom vhodnĶm sp¹sobom spr²stupn² inform§cie o ukonńen² svojej 
ńinnosti drĥiteŗom vģetkĶch ŝou vydanĶch platnĶch certifik§tov a stran§m 
spoliehaj¼cim sa na certifik§ty.  

Po ukonńen² svojej ńinnosti CA Disig nevyd§ ĥiaden certifik§t a zabezpeń² 
preuk§zateŗn® znińenie podpisovĶch d§t (s¼kromn®ho kŗ¼ńa) CA Disig.  

Ak je d¹vodom ukonńenia ńinnosti CA Disig nejakĶ d¹vod bez vzũahu 
k bezpeńnosti, potom ani certifik§t CA Disig, ktor§ konń² ńinnosũ, ani certifik§ty 
podp²san® touto CA Disig nemusia byũ zruģen®.  

Pred ukonńen²m svojej ńinnosti RA poskytne archivovan® d§ta zloĥke CA Disig 
podŗa pokynu PMA.  
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5.  Fyzick®, procedur§lne a person§lne bezpeńnostn® 
opatrenia  

5.1  Fyzick® bezpeńnostn® opatrenia 

Pr²stup RA k vybaveniu CA Disig, ktor® RA vyuĥ²va pri svojej ńinnosti, bude 
chr§nenĶ pred neautorizovanĶm pr²stupom tĶm, ĥe RA bude na svoju autentiz§ciu 
pouĥ²vaũ vlastnĶ certifik§t RA, prostredn²ctvom ktor®ho sa bude identifikovaũ.  

D¹leĥitĶm bezpeńnostnĶm opatren²m, ktor® podstatnĶm sp¹sobom obmedzuje 
moĥnosũ zneuĥitia elektronickej identity RA (certifik§tu RA a najmª k nemu 
patriaceho s¼kromn®ho kŗ¼ńa ), je to, ĥe danĶ p§r kŗ¼ńov RA bude uloĥenĶ 
na ńipovej karte. Pr²stup k s¼kromn®mu kŗ¼ńu uloĥen®mu na karte je navyģe 
chr§nenĶ pomocou hesla (pass phrase).  

Na ochranu vybavenia RA sa pouĥij¼ aj Ŏalģie bezpeńnostn® mechanizmy 
primeran® ¼rovni hrozby v prostred² vybavenia RA. 

5.2  Procedur§lne bezpeńnostn® opatrenia  

Osoby vybran® na zast§vanie roly RA musia byũ zodpovedn® a d¹veryhodn®, lebo 
t§to rola si vyĥaduje d¹veryhodnosũ. Funkcie vykon§van® touto rolou patria 
k funkci§m, ktor® formuj¼ v person§lnej rovine z§klad d¹very v cel¼ CA Disig.  

Kaĥd§ RA, ktor§ funguje podŗa tohto dokumentu, je predmetom jeho ustanoven². 
Zodpovednosũou RA je v prvom rade:  

 overovanie identity buŎ prostredn²ctvom osobn®ho kontaktu alebo 
prostredn²ctvom zastupuj¼ceho subjektu, 

 zaznamen§vanie inform§ci² od ĥiadateŗov o certifik§t a overovanie ich 
spr§vnosti, 

 bezpeńn§ komunik§cia s CA Disig,  

 distribuovanie certifik§tov pre server prijatĶch od CA Disig, 

 komunik§cia so ĥiadateŗmi o certifik§t a drĥiteŗmi certifik§tov 
a dokumentovanie tejto komunik§cie. 

Osoba spravuj¼ca danĶ komponent zast§va rolu ĥiadateŗa o certifik§t a drĥiteŗa 
certifik§tu v pr²pade hardv®rovĶch alebo softv®rovĶch komponentov (t.j. neĥivĶch 
syst®mov), pre ktor® sa vyd§va certifik§t. Osoba spravuj¼ca danĶ komponent kon§ 
v s¼ńinnosti s CMA pri registrovan² komponentov (routre, firewally atŎ.) v s¼lade 
s ńasũou 3.1.9 a zodpoved§ za plnenie povinnost² drĥiteŗov certifik§tov ako s¼ 
definovan® v tomto dokumente. 
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5.3  Person§lne bezpeńnostn® opatrenia  

Person§lne bezpeńnostn® opatrenia s¼ zabezpeńovan® internĶmi mechanizmami 
subjektu ð zriaŎovateŗa.  

Person§l pre ŗubovoŗn¼ rolu sa mus² vyberaũ na z§klade spoŗahlivosti, lojality a 
d¹veryhodnosti. Vģetky osoby zast§vaj¼ce rolu RA musia byũ obńanmi Slovenskej 
republiky.  

Vģetky osoby zast§vaj¼ce rolu RA musia byũ n§leĥite pouńen® a zaģkolen®.  

T®my maj¼ obsahovaũ fungovanie softv®ru a hardv®ru pouĥ²van®ho RA, 
prev§dzkov® a bezpeńnostn® proced¼ry, ustanovenia tohto dokumentu.  
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6.  Technick® bezpeńnostn® opatrenia  

6.1  Generovanie p§ru kŗ¼ńov a inģtal§cia  

6.1.1  Generovanie p§ru kŗ¼ńov  

Tieto CPS nevyluńuj¼ ĥiadny zdroj kŗ¼ńov, ktor® boli vygenerovan® v s¼lade 
s ustanoveniami tĶchto pravidiel a lok§lnymi bezpeńnostnĶmi poĥiadavkami. 
Predpoklad§ sa, ĥe s¼kromnĶ kŗ¼ń bude vygenerovanĶ subjektom, ktorĶ sa stane 
jeho vlastn²kom: napr. ĥiadateŗom o certifik§t alebo RA a na zariaden² (napr. 
poń²tań, ńipov§ karta alebo inĶ token, HSM modul a pod.), ktor® je v pońas 
generovania kŗ¼ńa pod bezprostrednou kontrolou subjektu, ktorĶ sa stane 
vlastn²kom generovan®ho kŗ¼ńa.  

S¼kromnĶ kŗ¼ń sa nesmie dostaũ von z modulu, v ktorom bol vygenerovanĶ, 
s vĶnimkou, ĥe je zaģifrovanĶ kv¹li jeho lok§lnemu prenosu alebo spracovaniu 
alebo ¼schove. 

CA Disig z§sadne neposkytuje sluĥbu generovania p§ru kŗ¼ńov pre cudz² subjekt 
na zariadeniach patriacich CA Disig.  

D¹leĥitĶm bezpeńnostnĶm aspektom, ktorĶ podstatnĶm sp¹sobom obmedzuje 
moĥnosũ zneuĥitia priv§tneho kŗ¼ńa patriaceho RA, je to, ĥe danĶ p§r kŗ¼ńov RA 
bude generovanĶ a uloĥenĶ na ńipovej karte.  

Proces generovania p§ru kŗ¼ńov na ńipov¼ kartu sa iniciuje prostredn²ctvom 
pripojenia sa na web CA Disig vhodnĶm prehliadańom, otvorenia  str§nky, 
cez ktor¼ sa generuje ĥiadosũ o osobnĶ certifik§t a pr²sluģnej voŗby typu kŗ¼ńa. 

6.1.2  Doruńenie s¼kromn®ho kŗ¼ńa drĥiteŗovi certifik§tu  

Predpoklad§ sa, ĥe s¼kromnĶ kŗ¼ń bude vygenerovanĶ samotnĶm subjektom 
(ĥiadateŗom o certifik§t), ktorĶ sa stane jeho vlastn²kom a na zariaden², ktor®ho 
drĥiteŗom je danĶ subjekt ð tĶmto odpad§ potreba doruńenia s¼kromn®ho kŗ¼ńa 
drĥiteŗovi certifik§tu. 
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6.1.3  Dŕĥky kŗ¼ńov  

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v certifik§toch AdmCA: 
 

Algoritmus podpisu (Signature Algorithm)  

sha1RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je 2048 bitov  

 

Algoritmus odtlańku (fingerprint, hash) (Thumbprint Algorithm) 

SHA1 

 

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v certifik§te koreŝovej CA Disig:  
 

Algoritmus podpisu (Signature Algorithm)  

sha1RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je 2 048 bitov 

 

Algoritmus odtlańku (fingerprint, hash) (Thumbprint Algorithm) 

SHA1 

 

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v certifik§te podriadenĶch CA Disig:  
 

Algoritmus podpisu (Signature Algorithm)  

sha1RSA resp. sha256RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je minim§lne 2 048 bitov  

 

Algoritmus odtlańku (fingerprint, hash) (Thumbprint Algorithm) 

SHA1 

 

Doba platnosti certifik§tu 

V z§vislosti na platnosti certifik§tu koreŝovej CA Disig* 

 
* - hodnota ăValid toò certif ik§tu podriadenej CA nesmie prekrońiũ hodnotu poŗa 
ăValid toò nadriadenej (koreŝovej) CA. 
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6.2  Ochrana s¼kromn®ho kŗ¼ńa  

Drĥiteŗ certifik§tu mus² zabezpeńiũ, aby sa jeho s¼kromnĶ kŗ¼ń nikdy nedostal 
v nezaģifrovanej forme mimo modul, kde je uloĥenĶ.  

Z§kladnĶm princ²pom je, ĥe nikto nem§ maũ pr²stup k s¼kromn®mu kŗ¼ńu okrem 
jeho drĥiteŗa.  

Drĥiteŗom kŗ¼ńov je dovolen® z§lohovaũ ich vlastn® p§ry kŗ¼ńov. Pońas 
z§lohovania a prenosu maj¼ byũ kŗ¼ńe zaģifrovan®. Drĥiteŗ kŗ¼ńa zodpoved§ 
za garanciu, ĥe vģetky k·pie s¼kromnĶch kŗ¼ńov s¼ chr§nen®, vr§tane ochrany 
vģetkĶch pracovnĶch stan²c, na ktorĶch sa nach§dza ŗubovoŗnĶ z jeho s¼kromnĶch 
kŗ¼ńov.  

Pass-fr§zy, PINy, biometrick® d§ta alebo in® mechanizmy ekvivalentnej 
autentizańnej robustnosti sa musia pouĥiũ na ochranu pr²stupu k pouĥitiu 
s¼kromn®ho kŗ¼ńa.  

Kryptografick® moduly, ktor® sa aktivovali, nesm¼ byũ ponechan® bez dozoru 
alebo inak otvoren® pre neautorizovanĶ pr²stup. Hardv®rov® kryptografick® 
moduly sa maj¼ vyŝaũ a uschovaũ, keŎ sa nepouĥ²vaj¼.  

Ak sa aktivańn® d§ta zap²ģu, maj¼ byũ zabezpeńen® na ¼rovni ochrany d§t, 
na ochranu ktorĶch sa pouĥ²va danĶ kryptografickĶ modul a nemali by byũ uloĥen® 
spolu s n²m.  

Aktivańn® d§ta pre s¼kromn® kŗ¼ńe patriace k certifik§tom potvrdzuj¼cim 
individu§lnu identitu nemaj¼ byũ nikdy vyuĥ²van® spolońne viacerĶmi osobami.  

Aktivańn® d§ta pre s¼kromn® kŗ¼ńe patriace k certifik§tom potvrdzuj¼cim identitu 
organiz§cie resp. jej organizańnej zloĥky maj¼ byũ zn§me len tĶm osob§m, ktor® 
s¼ v organiz§cii autorizovan® na pouĥitie danĶch s¼kromnĶch kŗ¼ńov.  

S¼kromnĶ kŗ¼ń RA uloĥenĶ na ńipovej karte sa nikdy nedostane mimo ńipov¼ 
kartu, na ktorej bol vygenerovanĶ, dokonca sa ani ned§ z§lohovaũ. Pr²stup 
k s¼kromn®mu kŗ¼ńu uloĥen®mu na karte je navyģe chr§nenĶ pomocou hesla (pass 
phrase).  

Ńipov§ karta ako odpojiteŗnĶ prvok vybavenia RA nesmie byũ ponechan§ 
bez dozoru v ń²tańke kariet, ale vĥdy, keŎ sa nepouĥ²va, sa mus² inaktivovaũ 
vybran²m z ń²tańky.  

Ńipov¼ kartu mus² osoba, ktor§ ju pouĥ²va, uloĥiũ ńo najbezpeńnejģie, podŗa 
moĥnosti v uzamykateŗnom zariaden² (bezpeńnostn§ skriŝa, trezor a pod.). 

Aktivańn® d§ta patriace k ńipovej karte (t.j. heslo na pr²stup k s¼kromn®mu kŗ¼ńu 
uloĥen®mu na karte) v ĥiadnom pr²pade nesm¼ byũ zaznamenan® a uloĥen® spolu 
s ńipovou kartou, aby sa prediģlo zneuĥitiu s¼kromn®ho kŗ¼ńa uloĥen®ho na karte 
v pr²pade straty alebo kr§deĥe karty.  

6.3   Manaĥment p§ru kŗ¼ńov  

Vģetky certifik§ty, ktor® vyd§ CA Disig, bud¼ archivovan® Ŏalģ²ch 10 rokov 
po ukonńen² ich platnosti resp. ukonńen² ńinnosti CA Disig.  
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Archivovanie s¼kromnĶch kŗ¼ńov je plne vecou drĥiteŗov tĶchto kŗ¼ńov, CA Disig 
ich nem¹ĥe archivovaũ, keŎĥe ich nem§ k dispoz²cii a ani ich negeneruje 
pre extern® subjekty. 
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7.  Profily certifik§tov a zoznamov zruģenĶch certifik§tov 

Profily certifik§tov a zoznamov zruģenĶch certifik§tov s¼ stanoven® centr§lne ð 
z§kazn²k ani RA nem¹ĥu meniũ ģtrukt¼ru certifik§tov. 

7.1  Profily certifik§tov  

Profily vyd§vanĶch certifik§tov s¼ uveden® v aktu§lne platnom certifikańnom 
poriadku CA Disig v ńasti 7.1. 

7.2  Profily zoznamov zruģenĶch certifik§tov 

CRL vyd§van® CA Disig s¼ CRL verzie 2.  

 

Algoritmus podpisu (Signature Algorithm):   sha1RSA  

 

CRL obsahuje vģetky zruģen® certifik§ty vr§tane tĶch, ktor® uĥ v ńase vydania 
dan®ho CRL nie s¼ platn®.  
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8.  Administr§cia ģpecifik§ci²  

8.1  Proced¼ry na zmenu ģpecifik§cie  

PMA m¹ĥe pos¼diũ a pr²padne revidovaũ tento dokument.  

Chyby, poĥiadavky na aktualiz§ciu, alebo navrhovan® zmeny tohto dokumentu sa 
maj¼ ozn§miũ kontaktu uveden®mu v ńasti 1.4. Tak§to komunik§cia mus² 
obsahovaũ popis zmeny, zd¹vodnenie zmeny a kontaktn® ¼daje osoby, ktor§ 
zmenu poĥaduje.  

Vģetky zmeny motivovan® PMA musia byũ dan® na vedomie subjektom, ktorĶch sa 
tĶkaj¼ (viŎ ńasũ 8.2) v priebehu jedn®ho mesiaca.  

Po uplynut² doby urńenej na pos¼denie n§vrhu na zmenu mus² PMA navrhovan¼ 
zmenu prijaũ, prijaũ s ¼pravou alebo odmietnuũ.  

8.2  Publikańn§ a oznamovacia politika  

PMA publikuje verejne inform§cie, ktor® s¼ obsahom tohto dokumentu. V pr²pade 
schv§lenia novej verzie CPS RA s¼ tieto  publikovan® najneskorģie pred dŝom 
¼ńinnosti prostredn²ctvom repozit§ra (pozri 2.6), tak aby bola dostupn§ vģetkĶm 
spoliehaj¼cim sa stran§m v ńase nadobudnutia ¼ńinnosti. Schv§len§ verzia CPS RA 
je zaslan§ v elektronickej forme vģetkĶm externĶm RA v dostatońne dlhom ńase 
pred nadobudnut²m ich ¼ńinnosti, tak aby sa mohli tieto pripraviũ na ich 
implement§ciu. Za zaslanie je zodpovednĶ ved¼ci oddelenia sluĥieb CA. 

8.3  Proced¼ry zverejŝovania 

Tento dokument bude plne k dispoz²cii pre PMA, CA Disig a RA a aud²tora 
vykon§vaj¼ceho audit CA Disig resp. RA.  

Pre verejnosũ sa bude dokument zverejŝovaũ prostredn²ctvom web str§nky CA 
Disig a pr²padne aj inĶm vhodnĶm sp¹sobom. 

8.4  Ēŗavy  

PMA m§ pr§vo rozhodn¼ũ, ńi je odchĶlka v praxi CMA prijateŗn§ podŗa tohto 
dokumentu, alebo ńi m§ CA navrhn¼ũ zmenu tohto dokumentu.  

PMA m¹ĥe povoliũ ¼ŗavu od niektorej poĥiadavky tohto dokumentu, aby sa 
vyhovelo urgentnĶm, nepredv²dateŗnĶm prev§dzkovĶm poĥiadavk§m.  

KeŎ sa povol² ¼ŗava, m§ sa to zverejniũ pomocou webu CA Disig, aby sa o ¼ŗave 
dozvedeli strany spoliehaj¼ce sa na certifik§ty a m§ sa, buŎ iniciovaũ zmena 
do tohto dokumentu, alebo sa m§ pre platnosũ danej ¼ŗavy stanoviũ konkr®tny 
ńasovĶ limit. Kaĥd§ ¼ŗava mus² byũ zaznamenan§ knihe CA Disig.  


