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Zoznam pouhi t Kkrdtiekpoj mov a

Pojmy

Zml uvnK pPprt8veri ck8 ktosod@a, ma s piog owna®itsVio rbeins¥
p2somn¥ zmldvww ud 2 van? csdruthOX8ibig.8t u a

Skratky
CP 0 CertifikannK poriadok (Certifica
CA 0 Certifikann8 autorita (Certifica
oID 0 ldentifi k8tor objektu (Object Id
PKI Infrakt%ra verejnKch kr%¥hrov (Pub
PMA 0 Autorita pre spr8vu CP (Policy M
CPS 0 Pravidl 8§ na vKkon certifikannKch
Statement )
RA 0 Registranng autorita (Registrati
EFTA 0 Eur -azs#évor n®ho (Ebrapean Eree Trade Association) o
nlenovia | sland, Lichtengtajnsko
CRL Zoznam zrugenKch certifik8tov (C

d
HSM 0 Hardware Security Modul
NBE 8 N8rodnK bezpennostnK %rad
CMA o}
I NO )

Autorita pre spr8vu certifik8tov

Il dentifikann® n2sl o organi z8ci e

S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_
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1. Evod

Tento dokument definuje pravidl 8 na vKkon certifikar
Practice Stateméntyd)Olagegigr alfauoritda ( Oal e ] | en

AaRAXA Disig (Oalej Plranvivdgh 8draj o)z. certifi kann®ho
poriadku CA Disig, ktorK sa wuplats8uje pri i mpl ement o\
kr “anov (Oal ej Il en aPKI 0) pozost 8§vaj Up &j zZz produktov
aspravuj¥% certifik8ty podra gtandardu X.509 pre krypt
CertifeHdBbzndenifikg e enti t u, ktor ejat Yateo vemdtgivtawn K
zvaegspr2sl ugnKm p@Brriomo nk rd/eirotvi fi k8t je vyd8vanK na i ch
nasi

1.1 Prehrad

Tieto pravidl 8 predstavuj % pravidl 8 na vKkon certifi
ktorKshofjennosiou (DOasli qgj, laers .aadeé s§ gad)prevs8&§dzkovanst§
CADisigapopi suj ¥ Ainnosid RA

Praviball 8 vytvoren® v s Y%l ald32008 Z wydobssiukou NBE n.

arozsahu prevg8§dzkovej dokument 8ci e vedene] certif
aobezpennostnKch pravidl 8ch a pravidl 8ch na VvKkon C
anaz 8kl ade materi 8l ov I nternet X Cértifitate Publ i ¢ Key I nfr

Policy and Certific ation Practices Framework (RFC3647) a Internet X.509 Public
Key Infrastructure - Certificate and Certificate Revocation List (CRL) Profile
(RFG280).

Tieto pr av definuj%wvyt v8ranie a spr8vu certifik8tov s verejnl
gtandar du X.35009r eveir ah eapd u hki8tciie§ ¢ ktor ® si vyhaduj
bezpenn¥% komuni k8ciu medzi ponz2tanovKmi syst ®mami pri
si ed.

Kostrovg8 nasi takejto pon2ztanovej siete mthe byid pri

napr. internet.

S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_
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121 denti fi k8ci a

N§zov: Pravidl § na vKkon gerti

certifikannepPi asugoNas §
Registrann8 autorita

Skrat ka n §zv CPSRACADisig

Verzia: 4.3

Schv§d&a® 25.01.2012

Pl atnosi od @ 01.02.2012

Tomuto dokumentu je
priradenK i d 1.3.158.35975946.0.0.0. 1.3.4.3
objektu (OID):

Popis pouhit®ho identifik§8tora objektu (OI D):
1. 8IS0 assigned OIDs

1.3. 8IS0 Identified Organization

1.3.158. 81 denti fi kann® n2slo subjektu (I NO)
1.3.158.35975946. d Disig, a.s.

1.3.158.35975946.0.0.0.1. 8CADisig

1.3.158.35975946.0.0.0.1. 3. 8CPS RA CA Disig

1.3.158.35975946.0.0.0.1.1. 3.4.3 - CPS RA CA Disigerzia 4.3

Tieto CPS sa tKkaj %, oxebrnKdh kgeovi fpirle8tporv8vni ck¥% os
certifi k8towmceprrtei fsiekr8vteorv pre nfofydg@®aoiKh k&kmpone
DisigOst atn® typy certifik8tov s¥% pop2san® v samostatnK

Pojmom certifik§8t resp. certifik§8t CA Disig sa v t
rubovzorrymdkgi e uv eden Kveyhd acnekr tQ Af i Cki 8stiogv.

13 Komunita a pouhiternosi

1.3.1 Autority

Autorita pre spr8vu politiky (Policy Management Auth
zl ohkaoueh8 za Yhel om:
mdohradu na vytvs8ranie a aktualiz8ciu certifikan
vyhodnocovani a zmi en a pl 8nov na i mpl ement ovart

prijatKch zmien

Erev?pmvidel CA Disig, aby sa zarunil o, he prax CA vyh

certifi ktdeh nej po

S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_
™| |
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mrev2?zie vKsledkov auditov zhody, aby sa wurnil o, f
ustanovenia tohto d o k u ment u, Oal e potom d8vanie odpor ¥har
ohradne n8pravnKch akci? a inKch vhodnKch opatren

mEriadenia a usmerS8ovania ninmegist rcaeirnkKcfh kannej a
autor 2t

mna pohiadanie r obz2 KekKkloa darsmgjidh giakymdve n 2
pre RA a CA

mvykon8vania auditu CA Disig
mvykon8vanit&Kcihe o2 zpreaovsi tdrieedioh?acntavlioknz y , aby sa
zarunilo, he prax CA ividawvaj epelriztsilluggnej certif
mzabezpeneni a, he tieto pravidl § na vKkon certifik
radnean 8l ehite realizovan®.

PMA predstavuje vr cholkz b ok u, ktor § rozhoduj e S konennou p |

vovget kKch z8l ehitostiach a aspgekt cidmntokskaj.%ci ch sa C.

1311 Certifikann8 autorita
Certi fi kan (Ceriifieatioh Authioritya - CA) je entita autorizovan8§ PM/

navytvs8ranie, podpisovanie a vyd8vanie certifik8tov s
CA je zodpovedn8 za vgetky aspeéebtwvy vy@8&8aamria a spr &
kontroly nad procesom registrgcie, procesom ident.i
procesom vytv8rania certifik8tov, publi k8cie certifil
CA zarunhuj e, he vgetky aspekty | ej sluhieb a oper8ci

scer t i fi kgt mi vy &a h kpravidiel psoad 1 ay kko ngE¥%lag déb vs

pohi adavkami a ustanoveni ami

1312 Registrann® autority

Zl ohkou CA Disig, o kjitorteijetdostpariavniedl|pSoj edngv a
mKomer ggg§stranng autorita
mlntern8 registranng8 autorita

Pokar s% vytv8ran® registrann® aubbchbdynKe z8kl ade p?2 s
partneromat ent o bude prev8dzkovail vlIiastn® registrann® aut
budavyd8van® samostatn® cperravifdlk@nnKchvKkobnnost 2 danej
registrannej autority.

Spd onnK ter m2n pre CA a RA je autority na spr8vu c
Management Aut ke aCMRYy. Daimjn CMA sa bude pouh2vadi, |
funkciu mohno priradid buO CA alebo RA, pr2padne k
s“hasne CA aj RA.

132 Koncov® entity

1321 Hiadelia o certifik8t CA Disig a drhitelia cert.i

Hi adatcecreormt i $a k8§ozumie fyzicképroswren§ kfioadali
ocert i fmede®8ntity,v kt or ej meno sa objavii @aBbesubj ekt v

S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_
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Entitou, ktorej me rktov cea td b ji k8% ea k ant heb jbe @ :
mfyzick8 osoba
mEpr8vnick8 osoba,
m komponent.
Hi adater o certifik®§t a prevzat2zm certifik8tu stgva

s

Podmi enky, ktor® mus2? hiadater o cer€ fi k&gt CA Disig
CA Disig
Drhitee
pouhzva

m k8tu sa rozumie fyzick8 osoba, ktorg s

omi fi
0 zodpovedajc¥ecrit isfdiiidr SotdmraKK nt &N CR S .

1322 Strany spoliehaj%ce sa na certifik8ty

Stranou spoliehaj¥%cou sa na <certifik 8t je entita, k
certifik®8t na 0 v elekteomickye p 0 g 2egan d jy sprs8§vy, al ebo
naust anovenie bezpenmejhi kemami k&crite fisk8t u, s a spol i

napl atnosid v2zby drhitera certifik8tu s danKm verejnK
Strana spoliehaj Y“%ca saponuahi éeritniféoerkngsicfiibky§z mal a

naur nenie vhodnosti certifik8§tu na dan® pouhitie.
Synonymom pojmu strana spoliehaj%ca sa na certifi k¢
certifik8tu. Tento kon8 na z8klade dtvery v danK cer
el ektroni ck®bvepend@Phe danKm certifi k38t om.

133 Pouhiternosi

Certifik8ty CA Disig s¥% vo vgeobecnosti urnen® na
pomocou softv®ru resp. hardv®r u, ktorK podporuje
vyhovuj %cich ¢§pwazei3dfi k8cii X.5009
Enel om vydsg§vank8t ower CA Disig j e vV 0 vgeobecnosti
pouhz2vaterovi certifi k(&teu t itfaikkes tzyg)beztpreinedk e
komuni k8ci e, aby mohol vyuh2val vKhody bezpennej kon
ngkl admi, napr . vhodnKm pouh?2vakajennafmehne dostupn®ho
prehliadan Microsoft Explorer, pogtov2 klienti Mi cr o
Outl ook, softv®r na strane servera typu Apache, Mi cr c
CertiWiykd8nA® Di sig mthu byid voprepdirebpbecnosti pouhit®
mzabezpaenelnaktroni ckej pogty (podpisovanie a/alebo
posi el anKch el ektronickou pogtou, neodmi etnuter
zaodos!l an¥% spr8vu el ektronickej pogty)

mpodpi sovanie elektronickKch dokument ov,

mzabezpenenia WWW komuni k dike8 c( it wweerby hsoedrnv8e riad e nt i
resp. klienta) ,

mzabezpenovac?clprmeolvarKichmet an2c pouh2vaterov,

minternKch procesov PKI (bezpenn8 komuni k8ci a med
apod.),
S Yab ol cps_ra_cadisig_v4_3 Verzia J 4.3 J_
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mpodpisovanie softv®rovKch komponentov
CA Disig vyd8va z8kaxm®g2loom tieto typy certifi

Eosoba®r t i foiuk §iteyn ® v prvom rade pre potreby
el ektronipkejfpopigtky¥% osobu (Oal ej l en aosobnkK
fyzick% os obnue nkeo nparj 84cnui cvk e j osoby (Oal e]j | en
pr8vnick¥% osobuo),
mcerti forekefverydur nen® v prvom rade pre potreby
k o muni &vwel demermi,
mosobn® certifik§ty pre ddom@mm®v Ghroe ppathrresayt er a
prihlasovania s a do dom®ny resp. vzEgj omne,j
uh2zvatermi pr2slugnej dom®ny,
mcerti fpirkek§tgom®nodkKr reamd® nvKhradne na zabezpenhenie
komuni k8§ci e pre dom®nov® radine danej dom®ny,
mosobn® certifik8ty &uirrmeemmmeK cphr ez 8pkoatzrne?bkyo vv z 8 j o mn e j
komuni k8&€mei vdanej organi z8ci e a na zabezpenheni
komuni k8§ci é@ @ppuhRS§anKch daeldaentmo,r gani z8ci ou a
mcertifik8ty na podpisovanie softv®rovKch komponen
S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_
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14 Kont akida®e

Re gi st autaritanCA Disig
Adresa:| Z&8hradn2cka 151, 821 08 I
e-mail: radisig @disig.sk
t el el +4212 20850140
fax: +421 2 20850141

WWW: http://www.disig.sk

Zri aOovater, prmeajSidizekro vaA eDi sai g

Spol onl Disig, a.s.
Adresas 2 d| Z8hradn2cka 151, 821 08 I
I Nq 359750946
t el el +4212 20850140
fax: +421 2 20828141
e-mail: disig@disig.sk

WWW: http://www.disig.sk ( sl ovensk§8 verz

http://www.disig.eu (angl i ck8& ver zi
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2. Vgeobecn® ustanoveni a

2.1 Povinnosti

2.1.1 Povinnosti RA

Regi s®@autarityn zr i ad em® sdipallviyk®in@gvaj “ucenenBi nnosti %

CA Disig zabezpenuj e funkcioukopkd®t apnenapme CA Di s
zhromahOovanie a overovanidhiianifadrem®wi 20 cerz§hkaxmBakov
ktor® maj % byid uveden® v certifik8toch.

Na RAsarealizujepri amy kontakt medzi z8kazn?2kmi a CA Disig.
RA prij2ma hiadosti o certifik8g8ty, preveruje totohn
odovzd8va vydan® certifik8ty i ch drhiterom alebo
subj ekt om, sprostredkuj e odovzdani KEchcertifik8tov :
certifik8tov z8kazn?2kom, prij2ma a vybavuje ich rekl
odz§8§kazn2kov stanoven® poplatky za sluhby CA.
Pri SVoj ej Ni nnost.i sa RA riadi tKmto pravidl ami
RA zodpoved8 za to, he 8ou zbieran® inform8cie RA
inform8cie s% v danom hase pravdiv®.
Pracovn?2ci RA s% povinn2 naj m2:

mriadild sa ustanoveni ami c e,r tti Kd hktaoh npRrheov ipdoirelad k u C

a pokynmi PMA

muchov8valil swiku tolmndmkRAp r o mb *2B ¢ b mnr®hkroa ,
stratu svojéey prpopadpnekambudnutie hesla na pr2stu
sYkr aomn®&r “%uhu bezodkladne hl 8si i PMA

muchov8val koregpondenciu pracoviska RA realizova
elektronickej forme apodr a pokynov odosielal p2somn® dokume
naarchi vsgciu,

mviesl z8Anamypstoi prwakcmoivhiesk@aZ8zAnhamy registranne,]
autority CA Disigbo,

mdodZ8znamy registrannzazmamdwgdtyk yC Ao shti asti ng@

udal osti na RA, hl avmédikuoamh®ioa REKKkQdj Bhbe sa
kompromit&8ci a, pri j ovejikaty, aabugifutie hesle)y at a ni p
bezpennosti pracoviska RA, prijatie (a sptsob
pripomienkyale bo hi adosti CRS, vKkl ad CP a

Eemail komuni k8ci u robi @ vKI omme s tpiod @3 s anKmi a
gifrovanKmi spr8vami,

mvykong§vatl regriskd&h§icadiatz§loaz o certifik§t, Vv r 8mci
overovaid i ch identitu, hodnoty pol ohi ek rozl
nach8dzaj Yace sa v hi adosti o certifik8t, form8§t
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zhromahOovai dokumenty pouhit® v procese registr§

ustanoveni am t oht o dokumentu, odmietnuld

mprijat® hiadosti o certifik8t post¥%pi G na vybaven
spotrebnKmi Yad aj mi do informann®ho syst®mu CA Di si
Bmniesli zodpaveadmnoshie 8ou zbieran® inform8cie over.i
tieto infodamSacmenhass/e vpravdi v®.

mprij2mad, protokolovaldl a postupovaild na vybaveni e
alebo hiadosti CBSav&kkliath €Pe@enie na z8klade toh:
dokumentu alebo inKch pokynov z8va2znKch pre RA ni
ich na vybavenie PMA

BEprmaé hi adosti o Zzr ud e@mpire& v nceenr®t i fpiolks§ tvap i
navybavenie, ostatn® odmietnuld

mvyberaid od z&8kazn?kov stanoven® poplatky za sluhb

RA | e opr8vnens z nali ehavKch techni ckKch al ebo p
pozastavil svoju me npotsriemm%neolyth.nut

Tt o skutonnosi@ je povinn8 bezodkladne hl 8si i PMA.

Gpeci 8l nym pr2padom RA je tzv. mobiln8 registranns§
funkciu mobilnej podat er ne, hl avne rkaonlk§®Re hyart o kom CA

Di si g. Poki ar nsicebijtenosut aznd wevro® oo z8kazn2kom CA Di s
mobil n8 RA kon8 ako obynajn§8 RA.

RA, ktor8 vykon8va registrann® funkcie pop2san® v t
ustanoveniam tohto dokumentu a konail podra neho. Ak
vs %l ade s t Kriiatmo , pawilmin:md a sa na Su pr2slugn® opatr
zastavenia jej Ninnost.i ako RA.

212 Povinnosti drhitera certifik§gtu

Povinnosiiou drhitera certifik8tu je:

mneust8le chr8nild svoje tskakirtoomnp® akvri¥enlea nvi saviltai deeh s
ako je stanoveamm® vvy) dkam?2 zanlpupwuh2vanz certi fi k8t u

mbezodkl adne upovedomi d CMA, ktor8&8 vydala jeho cer
he j sbar o kin Kan bol kompromitovamnk al ebo stratent
upovedomenie mus?2 by{d uroben® prostredn2ctvom me
vs 4l admso dwhkumen

mdodr hovati vgetky Il ehoty, podmi enky a obmedzenia u

svojichs “uk r @hn Kk r %reaw id i k8§t ov

Eprec?2zne sa identifikobaidkmamaejyil@icdioivas RAI

resp. CA

mpouh?vail poskytnut ® iienr® i“nied§ty |l en na patr
Povinnosti drhitera certifik§gtu sa tKkaj ¥ aj osoby,
preSou spravovan® komponenty. (pozri nasid 5. 2)
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Drhiter certifik8tu, ktorK nedodrhuje resp. nedodrho

ngok na n8hradu pr2padnej ¢gkody.

213 Povinnosti str8&n spoliehaj%cich sa na certifik8ty

Strany spoliehaj %ce sa na certifik8ty vydan® podra te
mpouh?2vad certi ha kt8dr Knabonevydank, ako j e t o da
inform8cemamifivksgte
BEpredt Km, ako sa naowaerrdk/iafﬁﬁgkl,@tcesrptoi,rfaihkn§1/t, na jeho
platnosid (tzn. overovaid, he certifik§8t je v danc
nenach8dza na aktu8lnom zozname zrugenKch certif
Disig)
mvytvorid vziah d*very k CA, ktor8 vydala danK ce¢€
certifi k annej cesty v s%l ade so gtandardom X.509 ver
zabezpeni i, aby pouh2zvanK softv®r resp. har dv®r
funkciu vhodnKm sp!sobom k dispoz2ci.i certifik§8:
mohn® overild digit8g8lny podpis CA na danom certifi
muchovs8vali origin8lne podp2san® dS§t a, apli k8ci e
aspracovani e t Kchto ds§t a kryptografick® apl
naoverovanie digit8lnych podpisov tKchto d8t, poki

overovali podpis tKchto d§t

214 Povinnost.i Sspr8vy repozit$8ra
Spr8va repozitégra, ktor K podporujetKCAtpr.i publ i kova
pravidiel, j e povi nng§
mudrhovad pr2stupnosi i nf otrknt8hctio? pproadvriad i @llst anover
prepubli kovanie inform8ci? o certifik8toch

mposkytovalid mechani zmus traitodienrKi anaprédeshuvupou dos
inform8ci 2?2 ulohenKch263repozit8ri podra nast.i

22 Pr8vne z8ruky

Tieto pravidl8 sa riadia platnKmi z8konmi Sl ovenskej
n 215/2002 Z. z. o elektronickom podpise a o zmene a dopl nen? ni ekt or Kch
z8koaov¥%visiacimi vyhl 8gkami N8rodn®ho bezpennostn®ho
CA Disig garantuje jednoznannosid n2sla (Serial Numb ¢
certifik8tu, tzn. garantuj e, he neexistuj %% a nikdy |
certty,j kiBtor® by mal. rovnak® n2sl o.

CA Disig poskytuje z8ruku, he Sou vydanK certifi k&t

X.509 verzie 3 a bude v s%W ade s tKmto dokument om.
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23 Finannng8 zodpovednosi

CA Disig zodpoved§ za gkody vznikngt® pouh2van2m 3§«

vzmysl e pl atnej |l egi sl atzvy (napr. ObchodnK z8konn?
Predpokladom pritom je, he boli dodrhan® pr2slugn® us
Zodpovednosi za gkodu a z nej vypl Kvaj %ce pl neni e
zapredpokl|l adov, phoer uzgSikiazsn®okj enepovi nnosti (hl avne ochr
s¥%kromn®ho kr%hna), a he kahdK, kto sa v danom pr2pa
vydanK CA Disig, urobil vget him,, dabywvpe? madrsd] gkode
overil aktusg8lny stav predmet n®®hmoK ceeaerttiiffiikl8tu nehaqgl
vrozhoduj »com nhase, keO sa na neho spoliehal o, na

certifik8tov).

Neoverenie stavu certifik§8tu pomocou Zoznamu Zr uge
kvalifikuje ako hrub® por ug®Ehi@A pbhsleskomn,osd2 vypl Kvaj %
noho zani kaj ¥% ak®korvek n8roky naisipaagnpadn® wupl atsSovar
zriaOovatenema\] Wifsi@mgdnu finanmr%paddPoWkbrdys i za
ktor® by vzniklIi drhiterovi certifik8tu, al ebo stran
v wskstispouhz2van2zm certifik8tu CA Disig s nejakou kor
resp. har dv®r om, alebo v s¥Yvislosti s t Km, he certi
pouh2vail s nejakou konkr®tnou aplik8ciou resp. hardve
Akg8korvek hiadost o n@&ham¥upgkmomiye.mus2 byl p

24 Rozhodcovsk® konanie a riegenie sporoyv

Pre potreby interpret8cie ustanoven? politiky al ebc
riegenia sporov sa mohno obr8tid na RA a v pr2pade r
na najblihgiu vyggiu irn@tdam® w.zolst itparecive po¥sadspo

m RA

mPMA (vybavuje len p2somne podan® hiadosti a podne
V. pr2pade akKchkorvek sportokvc hot oi npatezovphrdeitesic i i ustanove
pouhiternost:i rozhoduje s konennou platnosiou PMA.
Povinnosiou kahdéjpadngtammoitekpeowal a dali hiadatero
siahovaterovi vysvetlenie resp. ng§vrh na riegenie spc
pr2pad post¥pid na vyggiu ingtanciu.
Fliagnym rozhodnut?m niektorej z tu definovanKch ingt.
stahovpaotsetrvapi 0 stGahnosl nez8visl ®mu s¥%du.
2.5 Poplatky

CA Disig bude vhodnKm sptsobom zverej8ovalid pl atnK ¢
Cenn?2k je zverejnenKstprrsggkyDedmn yc lpomr we lh as i

Vpr2padkgtmposnia svojich sluhieb len zmluvnKm partner c
je zverejSovank.
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26 Zverej8S8ovanie inform8ci? a repozit8r

26,1 ZverejsSovanie inform8ci2 o CA

CA zverej8Suje infor mSciine nraeﬁlimteerpnreotset redoActvom SVOj

webu - repozit8r, pktsetpnjKe drhiterom certifik8tov a

spoliehaj %cim sa na certifik8ty a ktorK obsahuje:
mvijet ky certifik8ty, ktor® CA vydal a, prinom sc¢

prostredn2gtmamvgshovatsS&§vanie certifik8tov.,

maktu8§l ne CRL ako aj vzgaera kK Kk u CRLn vy dtain ®v ypdl§vani a
certif,i k§tov

mcertifi k8t tCA alRiisikg j(ega podpi sov®mu kr Ynu) ,

m Vv elektronickej forme k - pi u pl @trin®Hd kann®ho poriadku CA Disi
aPravidiel na vKkon certifikannKch nAinnosti, nasi

I nf or m8ydankc ho certi fi k8§t och nemus?2 CA Disig zverejSove
vyd8van® pre intern® pot r spmasgneranmé amiuvriec h partnerov a
dohodnut® ich nezverejSovanie.

262 Frekvencia zverejSovania inform8ci?2

Certifik8t sa publ i kujokamhiihtne Oj @ omgferh® jve/ldanpr evzati e
dr hiterom derftoirfm8oS8deunom certi fi k8tweb mohno ngjsi na
str8nke spolonnosti Disig (www.disig.sk), kt or K sl ¥%h
autority CA Disig.

CRL sa publikuje ako je .jgediofrimgmvusgneto owm nast i 4., 4.
certifik8te meodlbmosnB8Eskie napol onnosti Disig (www. di si

s| Y%hi ako repozitsgr certifikannej autority CA Disig.

Vgetky inform8cie, ktor® maj¥% byl publikovan® v repo:
mohnosti®*hAo naj sk

Certifik8ty vyd8van® pre uzatvoren® syst®my resp. pr
sYs verejne dostupn® a inform8cie o ich vydan2 nie s
Disig.

263 Kontroly pr2stupu

CADisigzodpovedaj %ci mi prostriedkamiu aho&rein%rubovorni
virepozit8ri, ktor8 nie je urnen8 na verejn® rozg?2reni

264 Repozit8re

Funkciu repozit8ra CA Disig zast &svhktorevebovsg8 str8&nka s,
domovsks§ str8nka m§ n alkRL1d. Repoezdietn8v vj e takto A
prostredn2ctvom I|Internetu verejne pr2stupnK drhiter
spoliehajYcim sa na certifik8ty a verejnosti v!bec.
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Verejne dostupn® inform8cie uveden® na webovej str8n
charakter riaden®hmo i 2Bhktluapdi8 v yoapkdsl MEl eena t o
aby zaistila integritu, d!vernopsols kytdoatmd@mnosid d§t
certifikannKch sl uhieb. T abketzipeehi ntosltin ®v yokarntare®ilaggi ck
aby zabr gnili neaut osiobd&man®mulylpir 2 atk Kpnk or v e k
splsobom pzomeknéidii ,pri dadi resp. vymagadi tV8raij.e ul ohen® v

2.7 Audit zhody

271 Frekvencia auditu zhody pre dan¥% entitu

CA sa podrobuje kahdoroAn®mu auditu zhody.

272 ldentita aud2tora a kvalifikann® pohiadavky na ne
Aud2zmos? byldi kompetentnK v oblasti auditov zhody a
obozng§menK s tKmto dokumentom. Aud2tora menuje PMA.
Audit zhody mthe vykon§vail | en osoba, ktor§& spfséa nas
Ako osoba je:
a) eti,pkkavdoy*UhpmrvinflrokK t idv kK ka ®t ny
b) otvorenK t.j. ochotnK bral do %Ywahy alternat2zvne
c) diplomatickK t.j.ru@minK pri jednan?2 s
d samostatnK tj.ejd.n8plssaaro3stat ne opmrtiatlndkmuni K8ci 2 s
partnermi
e) vlastn? certifik8tvKlopm@v SawjdhicdioaKbhbh nfkor ma
Ssyst ®mov

Ako aud2tor mus?2 maild vgeobecn® znalosti v:
a princ2poch, tpeocshtnuipko&cchh avykong8vani a auditu, aby
zabezpenen® , he audit usystemtichyr ebi ehail d!sl edne a

by | egislat2vnych pohiadavkgch kl adenKch na syst
podr ob auwditun K

Aud2tor mus? dokumentovail svoju kompetenciu referenc
obdobnKch | S.

273 T®my pokrKvan® auditom zhody

Enel om audi tu zhodDsign® vghokaj “bhie RACA&t ®mKpr §c e
garantuje kval it Disighoskyiui eba ktor® @Arlkmn%j e, he

vs %l ade so vget kKmichp oh ipa dParveldianmilt om auditu zhody s%
vget ky aspekt Pisigwzelva8hdwzjkycKemAsoa pk.avi dI &8 m
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274 Akcie vykonan® na odstr8nenie nedostatkov

KeO aud2tor zi st 28 drz«kBRp@ADisigreeustanovenamie vk ¢ ht o

pravidiel, musi a sa uskutonnid nasleduj Y“ce akci e:
maud?2tor zaznamen8 rozpor,
maud2tor upovedom2 o rozpor275ubjekty definovan® v
m CADisignavr hne PMA zodpovendaaj 8 pr aovpuat vy et ane

ohak8van®ho hasu potrebn®ho na jeho realiz8ciu
PMA urn2 vhodn® opatrenie na n&pravu a to pr2padne af
Disig. Po n8prave nedost at k ®sigrésplRA.obnov2 ninnosid CA

275 Zaobchg8dzanie s vKsl edkami audi tu
Audét aeahody ur ob?z pr e PMA z
o0zn8men® auditovan®sgr s, e
nadriadenej CA Disig.

pi s o vKsledkoch auditu
Ay @CA pr2pade RA aj j

Vykonani e opatren? na ng§pravu j e dan® na vedomi e
Napotvrdenie vykonania a %ni nnostii opatren? na n8pravu sa m!he
gpeci 8l ny audit zhody alebo nhniastkovK audit zhody z
nNinnosti auditovan®ho subjektu.

2.8 Utajenie

281 Typy inform8ci?, ktor® sa maj % chr 8ni i

Dfver nKmi inform8ci ami p oed!| ioechhaja¥acei mis:zodpovedaj %c

ms¥%kroknm¥n CA Disig pouh2vanK na vytv8ranie elekt
pivyd8van2 certidciekr8tiovi k@A olvi spiogdri adenKch CA Di si

ms¥ukromn® kr¥%ie ppdskptem&oKcBAshuhieb (TS resp. @]
m s %k r okrn¥®i e  p 4 to h ikGRaem@A, RA),

minfragtrukt¥%ra (napr. dokument
hesl 8, pass fr8zy a pod.) sl %h

y, proced%vry, post
iaca na prevsg8§dzku C

minformannK syst®m CA Disig a %“daje ulohen® v 8o
gpeci 8l ne osobhi®t escbavj ecerti fi k§tov podl i ehaj %ce
vzmysle z8kona 1. H28dc20roa2neZ.osomheamth Ydaj ov Vv

neskorg2ch predpisov (Oalzwj |l en. Z8kon n. 428/200

282 Okol nosti wuvornenia dtvernKch inform8ci?

CADisignezverejn? ﬁiadnegei ndaormsSadat earkKkap certifik§8t a |
drhitera certifik8tu hiadnej tretej strane, ak dan®

zaver ej n®, al ebo ak to ni e j e pohadovan® z8konom
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kompetentn®ho ¢gt8&8tneho org8nu, sekpoje foe pol 2ci a, s Yad ,
predmetom zmluvy medzi CA Disig a jej partnerom .

Kahdg8 pohiadavka na uvornenie inform§8ci2, ktor® nie
mus?2 byl autentizovan8 a zadokumentovansg.

CA Disig mus? s osobnKmi Yad aj mi z8kazn2ka zaobchg8dz
z8konmisnmd en ich poskytn¥%i hiadnej tretej strane s vKn
vzmysl|l e 2z 8kon a. zioeklrbnickth @dipise a ozmeneadopl nen?
niektorKchzaé&kdnoeskor g2ch predpisov (Oal ej |l en &az§8Kk
Z.z.0) maj¥% pr8vbnkoafirChopPmiisgereSbhona n. 428/ 2002

Z.z m! hap rb§WinenKmi osobami

29 Pr8va vypl Kvaj %ce z intelektu8lneho vlIastn?
VI astnzk CA Disig je vliastnzkom vgetkKch autorskKch

ds8t a, proced%Yary, pobiktomik®Vrcee,rt Kf Dk ®t ys Yhua s¥nasiou
infragtrukt ¥%ry CRoWwytsvgran®tor® boli
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3. ldenti fi k8ci a a autenti z8ci a

31Prvotn8 registr8cia

Prij2man® hiadosti o certifik8t CA Disig musia vyhovc
SPKAC a musia byl vdoftor mdt e 8RBEMhZEbmMneopred dohodnu
inak.

3.1.1 Typy mien

Vo vgeobecnosti CA nepriralOuje pre certifik8ty z8ka
vzmysle X.500 ( X.500 Distinguished Name, Oalej |l en a

Hi adatelia o certifik8t meinosartkitoz®olmi§a biydizIlvi govlmci e
certifiks8te.

3.1.2 Potreba zmysluplnosti mien

Pouh2van® men§ maj % no najjednoznannej gi e identi fil
subjekty resp. obj ekt y, ktorKm s¥% priraden®. CMA m8§8 zarunov
vziah patrinnosti (nperd?zsi| udgrnhoistteir, o mi | ceenrsttivfai)k §t u a rubo
organi z8ciou alebo organizannou jednotkou, ktorg je
Ahasou rubovorn®ho mena v certifik§8te dan®ho drhitera
Dtraz s a pritom kl adi e na pol ohku commonName, kto
reprezemntrdvater a certifik8tu sp!sobom, ktorK j e pr
pochop|ternK V pr2pade osoby to bude typicky |ej pr
Vpr 2pade rg§vnickej osoby to bude | ej obchodn® meno
komponentu to mthe by@#®napno, pBu@®vdom@erbu a s®ri ovd
nN2slo alebo n8zov mprocesu a aplik8cie, a

Pojem adzmysluplnosio znamen§, he forma mena m§ behne
na urnenie identity osoby, organiz8cie alebo jej nast
Pouh2vanie pseKdorky mokwr,ycpgrcéhz mi en, aliasov a podobr
ni cknames) v certifi kdBRAcChodmiaetmepopoirjud @ hi adosi

ocertifik§gt, ktor§ by obsahoval a v rozli govacom me
hodnotou.

Pouh2vanie pseudonymov, prezKvokopdobngEr yc?2ch mi en,

(tzZv.ni cknames) v certifikprophdeepdleafplee vONI| en v

jednoznanne definopse®dohgmsaveeemE8motextu APSEUDONY N\
v polohke CommonNaméP{BUPONYNMN= TaKmtacs nie s¥%% dotknut
ustanoveni as at Kjkedg Wacznanne|j identifik8cie drhitera t
certifik8tu.
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Pohiadavka na zmysluplnosii sa pritom vziahuje na ho:

viozIli govacom mene. Porugenip tohto princ2pu mthe by
vytvorid certiftiik8a «enrdtainfeijk ti . ados

Pri zad§van2 hodn®'t do ponuositi alathemdostcieroi tiek§t fi k:
ma U na zreteli, he na RA bude musi ed uspokojivKm
opr 8vnenos {%advageotvk, Kcht or ® zadal do jednotlivKch pol o
ocertifik§gt.

Roz |

govacie meno pouh2vaes® popxskamedtée k §t och CA Di si ¢
ifoi

i
aCert kannK pofrdsatdio k3 .CIA. D.i si go Vv

313 Jedinennosld mien

CA Disig nevynucuje jedinennosid mien v r 8mci komuni
avgak samozr ej me qamastiiuje®@rjied®hon N2 sl a (Seri al nu
kahd®ho Sou vydan®ho certifik8tu, tzn. garantuj e, he
existovail hiadne dva S§ou vydan® certifik8ty, ktor® by
Okrem toho sa tieh vynucujerjetineopwanKobd dpBKm Kkr %nc
certifok@t @xmi to konkr®t ne znamen§g, he sa odmietne

verejn®hohkathdceelrnd fi k8t obsahuj %ce]j verej nK kr ¥n, kL
bol zo strany CA Disig vydanK certifik§8t.

314 Proced¥%ra riegeni aniesporov pri kol 2zii

V pr2pade sporov tKkaj%%cich sa kol?2zie mien a mien

postupovaili podra ustanoven?2 nasti 2. 4.

315 Rozpoznanie, autentiz8cia a rola obchodnKch znani
Hi adnej entite sa negarantuj e, he | ej meno v certif
obchodn% znanku (trademark) a to ani na jej vKslovn¥%% hi

V certifik&§te mthu byl pouhit® len tie obchodn® znanhk
pren8jom hiadatédfveor ydhowodtindefiilk.§t Hi adnu i n% autenti z8c
obchodnKch znaniek CMA nevykon8va.

CMAnevyd8 vedome <certifik§t obsahuj %ci men o, o ktor
rozhodol , he poruguje obchodn% znanku i n®ho. CMA ni
obchodn® znanky ani riegil spory tKkaj%ce sa obchodnkK

316 Preukazovani es Wkl raosmikn®bed av a

RAmusppohadovatd, aby hiadater o <kkrtadkfiriki§t potvrdil, h
ktorK zodpoved8 verejn®mu kr ¥“%iAu nach8dzaj scemu sa v F
V pr2pade hiadosti o novK (n§slednK) certifik§t, kto
kryptograf i ctk®®rkagwomn Wl ochifsku je pr2pustn®, aby hiada
potvrdil viastn2ctvo svojho nov®ho s¥%Wkromn®ho Kkr %na

ocertifik§gt zagl e -malomRRX pqupmise p4naila sokim ael os i ou
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mus?2 hiadater pouhitiotskdk r oenmtKi fkir a@nnaow &utoritou CA I
vydanK certifik8t, a tento-meei lvu nmlset ml.erovania prij e
V pr2pade doruneni a hiadosti o certifik®§t el ektronick
uh viIastnil certifik§gt vydapnokKd pCAs abDi8sisdakr bmo K, nem?! h
kr%nom tak®hoto <certifik8tu (certifik§8t neobsahuje

el ektronickej _pogty), bude vliastn2ctvo s Yukr omn®h
kontaktovan?2m hiadatera zo strany CA Disig a overen?
hi adosti

V pade, keO si s&§m hiadater 0 ¢ eariadenfai k §t generuj e Kk

nabezpenn® vytvs8rani e d3eeuleiSignatare Crédatdh Devigeo dpi s u
-SSCppotomaut omati ckyiskv bkarem2v nase jeho generovani a.

Ak drhiter cegtt3B@Di kBasenekbkO sa |milS8CDkr ¥4n generuj e
na RA, potommu SSCDOnu s 2 dloy u ndetrnv@& r yhodnKm spt!sobom.

Za d'veryhodnK sptsob sa povahuje dorunenie z8sielky

CMA negeneruje p8ry kr Yahov pr e cudzi e subj ekty. V K
generovanie Kkr YnAona S8CDz §kMAz nrkiaa moM! he sa tak wurobid |
vgpeci 8l nych pr2padoch na z8kl ade osobitnej p2somn
z8kazn2kom, ktor8 potvrdzuje vKslovn¥% viru z8kazn?2ka

generovaild m$®8CDkr “4hov

Hadna zlohka CA Disig Vv nijakoYkrporkingicce nearchivuj e
patriace z-8khazAmkembj ekt om.

317 Autentiz8cia identity pr8vnickej osoby (organi z8c

Hi adater o certifik§8t konaj %ci % mene pr 8vnickej 0 S
pr8vniokgj o8sK identifikannK %daj, ak takK existuje
I NO) , adresu a dt kaz exi stenci e danej pr8vnickej (o)

zobchodn®ho registra).

RAoveujet i et o %daje a okrem identity opr8vnenej osoby p¢
osoby) overuje, he dang§8 osoba m§ pr&§vo jednaii v mene danej
voveci pr2slugn®ho certifik8tu.

Pr8vnick8 osob%l ovenskdjomepubli ke preukazuje svoju
vKpi somclkodn®ho registra pr2p. i n®ho platn®ho regi st
Bude vyhadovanK/ & origin§gl alebo wWradne overen8 k- pi
ako tri mesi ace. Dokl ad mus 2 obsahovail %%pl n® obchoc
identifikannK %daj (spravidla | NO), s2dl o, meno/ §

zapr 8vni ck?¥% pdsolimakpodpi sovania za dan¥% pr8vnick¥ osob

Vpr2pade, he pr8&vnick§8 osoba nem§ s2dlo na ¥zem? S|
totohnosti sa overuje rovnakKm splpbhom®hao je uvedent
registra pr8vnickKch osthb muls®?v emys & @0 adjmey pbael ohen't
(okrem organi zBesRejsorepdblbimk &) .

Fyzick® osoby, ktor® na z8klade predlohen®ho VvKpi st
konaj ¥ na RA za dan® pr8vnick?¥%% osobu vV 0 veci zZ2sk
preuk8zail svoju t B8ilB8hnosi podra nast.
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V mene pr8vnickej osoby mthe na RA konai |en opr8vne
osoba, ktors&8 je jej gtatut8rom (alebo viac takKchto
predlohenwboKpids®hzo registra), pobpadrédesa prs&vnick
nechaid zastupovaili fyzickou alebo inou prs8vnickou o0sobl
Ak sa pr8vnick8 osoba nech8& zastupovali na RA, zast
pr8&§vnickg8 osoba musahlvihaldn wtriewd | mbearieoniih @hkpi s z
registra zastupovamie¢g Pr&E8v@HI ckled tosiobmesi ace.

Ak sa pr8vnick8 osoba nech8 zastupoval na RA fyzicko
fyzick8§8 osoba mus?2 preuk§zalli svoju totohnosii podra n
preuk§g8z Yaradne overenou (not8rom tw@wlebo matri kou)

ad
ktorej je jednoznanne | asn®, he zastupuj Y%ca fyzicks§
splnomoc8uj “cou pr8vnickou osobou konald v danej vec

Ak sa pr8vnick8§8 osoba nech8 =zastupovald na RA inou
zastupuj ¥%aca pr 8vni clki8gnegobpal nelremocdr 2(svi O predogl K o
mu s 2 preuk8zaild svoju totohnosli rovnakKm sptsobom akoca

osoba, ako je to pohadovan® vyggie.

Subj ekt (fyzick8 alebo pr8vnick8 osoba), ktorK zast
VOV € C i pr8vnickéed zasdhhg,wmjdntoonv pr2pade nem!he nechald
zastupovaild inKm subjekt om.

V pr2pade, he pr8vnicks§ osoba nemt! he preuk8zai S VO
zobchodn®ho registra (plat? pre nepodni katersk® subj
cirkev, obni anskea,zdgtubhtemy epr @¢&mM 8ai podobne), mu s 2 t
pr8vnick8 osoba p2somne preuk8zail_ okrem svojej] t ot of
adtvodo) svojej existencie (s vyuhit?m a pouk8zanzm
ktorK o subjekte dan®hoaOppuagpaj ¢ds Vv a

318 Autentiz8cia identity fyzickej osoby

Fyzickou osobou m:he byid plnoletK obfnan Slovenskej roe

pr2slugn?k.
Fyzick§8 osoba mus?2 preuk8zaili svoju totohnost dvomi z

mobnhniansky preukaz,

mcestovnK pas,

B VO®KK preukaz,

mrodnK [|ist,

mpovolenie na prechodnK pmprb2ypadea espdzitmoal K pobyt)

mzbrojnK preukaz

msluhobnK preukaz
Pohaduje sa pritomprebkl|l aspoXchedek| adov bol dokl ad
ktor ®o s¥%wnaslou je foprégmpaedbolamiea oesodb®ho VIistu,
zbrojn®ho preukazu al ebo sl uhobn®ho preukazu s a mu
zt Kchto dokl adov: aellneeansosknKppasgkaz
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Ak fyzick8 osoba zastupuje na RA in¥% fyzick¥ osobu,
Yar adne o v er enm alebo rfatrikoti) §pinou mocou, z textu ktorej je

jednoznanne j asn®, he zastupuj %c a fyzicks osoba
splnomocS8uj “cou fyzickou osobou konad v danej veci Vv
Ak pr8vnick8 osoba zastupuje fyzick¥ osobu, okrem p

odsekl mus?2 splnomocnen8 pr8vnick8 osoba preuk8zail svoj
3.1.7.

Subjekt (fyzick8 alebo pr8vnick8 osoba), ktorK zastuy
fyzickej osoby, ktor¥ zastupugcehailv zhisa dirpoom afir 2 pade |
i nKm subj ekt om.

319 Autentiz8cia identity komponentu

CMA mus? garantovadld aj v takomto pr2pade, he ident
verejnK kr%h s¥% zodpovedaj “co previazan®.
Hardv®rovK alebo softv®rovK komponende, ktorK bude pc
predmetom certifik8cie a je mohn® vytvorild pre8§ cert
resp. certifik§8t pre(tsojfftverevils&@bmioonent i fi k§8t). \%
pr2pade komponent mus 2 byid priradenkK fyzickej al e
(organi z§gcisip).,avktj er §2xh @© nas i
T8to osoba alebo organiz8cia je povinn8 poskytn¥i R,
ako je to pop23d8a®:v nhastiach

midenti fi k8ca(un &zaovi asdeefntiv®r oy ®ho komponent u)

m verejnKk r % zar i adelv ahi(adess taih,nautcerti fi k§t)

mautoriz8ciu zariadenia a jeho atrib%ty (ak nej al

vcertifiksgte),
mkontaktn® wWdaj e, aby CMAbwokbmuwnmi pbovpade Ppout o

osobou,

RA musautentizovalilr ubprvegmeegiii z8ci e (hodnoty pol ohky

rozli govacieho mena), kt or 8 on&ujebpyriie dd voehdeenn® v cer ti fi

“daj e.

Met -dy na vykonanie tejto autentiz8cie a kontroly %de
m overenie identity danejosoby v Isa&de s pohi a3lla8y k a mi nast.i
moverenie identity oartg@niacdckKekohkpoment ,p v s¥l ade

spohi adavkalnmi nast. i

moverenie opr8vnenosti pouhitia Y“wdaj ov, ktor ® m
viednot!l i vKch pol ohk§8ch certifik8tu, s d*razom
commonName.

Typickou hodnotou tejto polohky bude %pln® dom®nov® r

Exi stencia jedpm®e®nlyasan?k s a over? prostredn2ctvom s
poskytovanej spr8vcom intéroenevéjnagom®py endjpwmpPgae i
a.sko je s-NE&we.skmicskK pre dem®ny ed spr8vcom EURI d
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vzw/asbl s o s 2 dBBledngi\w k u; pcemdom®@&nwvpa 8vcom Veri Sign GI oba
Registry Services so s2dlom v USA).

Ph® dom®nov® meno samaoivlieur,2 kztaosriIKanBundee obsahovaid t aj
nepredv2datern¥ inf-mam§catht oad pirekvear® Ke&dm®n u
vz8zname z2skanom zesp. sal exrhabiyl WHOd HS8ddrmeja j Yac i z

dom®ny na niekt-malkashzovw Kchtdoi re, administrator, we b ma
hostmaster alebo postmaster.

Hi adatcertiof i k§t pre dom®nu mus? zasl al speid overova
dtkaz vlastn2sttavrao eom®m ynasovom Yseku.

Vpr2pade, hdei srpioez 2jcé-mk ihli @& eeapkz peesipokladanej

e-mai | adresy nedostane RA sp2id overovaciu inform8ci
mu s 2 RA vykonaid Oal gi e kroky nnaa po v e rveynuihei vl ast n2c
publi kovan® kontaktn® Y.daje registr8tora dom®ny.

u
t

Poki®wdajzov z2wsKigd KwewhedzenKch zdrojov nie je mohn® d!v
zistid, he hiadater je viastnm&wmen vieapt n2okssobou vyst
d o m®mpadmietnevydani e certifik8tu na dan¥% hiadosi.

3110 Autenti z8ciamidenKchypartnerov

Autenti z8ci a | dssbytréasg. komgogenti a kmlj uvon Kch partnerov
spolonnosti Di si g, a.s. (obchodme!l umpragadiner i), s a
sozodpovednKmi osobami tejto spolofinnosti

Niektor® poesmupy ps%pade nepedsodugean®y&kon8vail napr.
overovani ea vdoans&nny?,c tovww e r o-waillkkoanapk ont r ol y e

3111 Predkl adan® dokl ady

Vget ky doklady predkladan® na RA hiadatermi o sl uhb)
al ebo YVar adne over en ®Neskie pné chor bgiin&fioavden Yad a j
dopl §ovank, pozmeSovankKbneredDiokt kadyt K na @foadr Kch | e
vyznanen8 doba ich platnosti, musia byl platn®.

Ak m8 pracovn?2k RA pochybnosti 0 totoﬁnosAti potenci
zjavnK nes% ad medzi fotografiou v predlohenom osobt

z8kazn?2ka, rozepdiohei Kéhodlbhkpadov a podobne), m! he o
jeho registr8ciu.

Pr2padn® predl ohen® dokl ady % cudzom jazyku (okren
prelohen® do sl ovensk®ho | znalckna Yr adnKm pr ekl adat er on

N a hi adosi potenci 8l neho z 8 k aszpn?rkna® aplre’bpoa d RA s a pr

pipreukazovan2 totohnost2#h riegia postupom podr a

Pri predkl adan? dokl adov s a vyhaduj e, aby na pobon
origingly tKcht o ndhiddiutuddkyv ps leVsfpirdagd nll ov (nemusia byl
over en®) , okrem osobnKch dokladov identifikuj%cich t
spl nomocnenej osoby, s| whi acePrrea | @fKepmise§ ovi u pre potr
zobchodn®ho registra resp. h® v oz hterhetun s k ® h o registra
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zostrany ﬁiniadeapeg;aae’l,ujﬁ/4a:kterrtokm§ |l en informat2vny
charakterani e je pouhiternK na pr8vne ¥kony.

31111 Fyzick8& osoba

Fyzick8 osoba predklad8 dva doklady identifi kuj Yace
dokladom je:

B Obnanpb8BtnK obniansky preukaz

m Obnan kr afAAPpr EGkaz totohnosti, t.j. identifikann
B Obnnan tretdmdivoklireanji2en na pobyt na %zem? SR a Oal ¢
sfotografiou potvrdzuj %ci jeho totohnosi

Sekund&rnym dokladom mthe byi:

mcestovnK pas
mvodi nskK preukaz
BEpreukaz poistendsenadravotn®ho po
mrodnK 1|ist
mosobnK preukaz vojaka z povolania alebo vojensks§
mpovolenie na prechodnK pmprb2ypadea espdzitmoal K pobyt)
mzbrojnK pydak&zpr2slugnKm policajnKm %tvarom
msluhobnK preukaz
Pohaduje sa pritom,predlblya dasmkdh jdcadklnadzov bol dokl ador
ktor®ho sW%Wwnhnasiou je fotografia danej osoby.
Vpr2pade hvi yaddaonsiteé coer t i fi k§tu pre pledoreby zmluvn®ho
hi adopého ozrugenie postanuje, aby dan8 fyzick8 o0sob

totohnosii ngsedoimKaeazh o0osobn&ocbhhidoklka/desprr e uk az

pas.Hi adac¢enrt iofi k8§t vyd8§vanK pre potreby zmluvn®ho part
Oal gie podmienky pre vydanie certifik8tu tohto typu.
partner.

Ak fyzick8 osobanZastyupejkéds mas oBRA, | mus? sa navyge pr

Yar adne overenou (not8rom) plnou mocou, zZ textu ktorej
zastupuj “aca fyzick8 osoba bola splnomocnen8 splnomoc
konald v danej veci Vv jej mene.

Pokiar je fMhemidfaitlkg§omz®konnK z8§stupca (spravidla rodi
predlohid rodnK |ist diedtadia, osvojiter mus2 navyge
al ebo wkpirs ky. Postanuj Yacim dokl| adkommij e aj obni ansky

je dielia zap?san®.

3.1.112 Fyzi c k & zamsstménac

Pokiar je hiadaterom o certihfiiakdSotstfiy zuivecekdSe nd(s cabja, k't «
n8zov organiz8cie, predkl| 88d.81.1.dokKBadye®¥ochuaz kapitoly
predlohi ¥ys@mPas certi ftinl¥tad eodh.z ames
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Poki ar j e hiadaterom zamestnanec zml uvn®ho partner
nahraden8 s¥hlasom na vydanie zo strany zmluvne stanc
31113 Pr8vnick8 osoba

Vt omt o pr2pade hiadater 0 cert i f kakitdle predkl ads§ do k|
3.1111. S%nhnasne mus?2 predl oBild. dokl ad podra kapitoly

Pokiar za pr8vnick% osobu konaj % viacer® osoby spolo
Yor adne overen¥% ( nott&to &tor) ejpl jnéds moOEnozznanne | asn®, he
zastupuj %c a fyzicks osoba bol a spl nomocnen§ spl non
0sobami damepveciiv ioh mene.

3.1.11.4 Komponental ebo softv®r
Vi O kapitola 3.1.9.

Vgetky dokl ady predkladan® na RA ﬁinaé:;dlayte,rmi o0 sl uhby
al ebo Yar adne over en ®Nestie pune chor bgiin8hioavd en Yad a |

dopl §ovank, pozmeSovank, preniarknut K a podobne. D c
vyznanen8 doba ich platnosti, musia byd platn®.

Ak m§8 pracovn2k RA pochybnosti zo2katohapsti potenci
zjavnK nes¥% ad medzi fotografiou v predlohenom osobri
z8kazn?2ka, rozpornosil dvoch predlohenKch dokl adov a

jeho registr8ciu.

Przpadn® predl ohen® dokl ady v cudzom jazyku (okren
prelohed® sl ovens W®laa njKanz ypk & Banadcdnat er om

Na hiadosi potenci 8l neho z8kazn2?ka alebo RA sa pr:

pipreukazovan?2 totohnosti 24.egia postupom podra bodu

Pri predkl adan? dekl| adboyv nsaa pwypaikwej RA bol i predl of
origingly tKcht o ndhiddiutudcky ps leVsfpirdage nll ov (nemusia byl
overen®), okrem osobnKch dokladov identifikuj %ci ch

spl nomocneneij osoby, s| v%hi acePrneal oahtegiliisev 8w i u pre potr
zobchodn®ho registra resp. [®ih aintesete e k ®ho regi str a

strany hnhiadajer pgstnarkmio#eg | en informat2vny charakter
ani e je pouhiternK na pr&8vne %kony.

3112 Kontrola %“dajov na phedlohenKch dokl adoc

V. pr2pade rubovornKch od*vodnenKch pochybnost 2 0 t
z8kazn?ka m! he RA jeho registr8ciu odmi et nud. Pr a
napredl ohenKch dokladoch najm2 nasledovn®:

mOsobn® doklady fyzickej osoby:

pl atnosi predl ohenprh2opadek | medmul at n®ho osobn®ho
dokl adu s a postupuj e ako pri -®RAKbaj %com o0sobnc
registr8ciu odmietne
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plnoletosi fyzickej o-RAbydmti ejt nevelgl8trékowu)
neplnol et gchh@mhkepl nolet® osoby m§ pr8§vo konad
z8konsKup&a (obvykle rodin).

ni ni e j e zjavnkK nes %%l ad medzi fotografiou v
avzhradom drhiteradcosopbf@®Phde drRMe anBun@

odmi etnul registr8ciu.

rozpornosid predlohenKch dokl adov, t .. ni “wdaj e

neodpor umairod doklade
mVKpisy z obchodn®ho registra:

ni vKpis nie je starg2? ako 3 mesiace
ni maj ¥ fyzick® osoby (stan2 jedna fyzick8 osob
uveden® inak), ktor® predlohili danK vKpi s, pr 8§

zadan¥% pr8vnick®B¥ gebu gttatjut 8iny mi z8§stupcami)

ni je vKpis %Wradne overenK (not8rom alebo matri
ooriging§gl

B PIn® moci

ni je plng8 moc %radne overen8 (not8rom alebo mat
ni sa WYdaj e, uveden® v plnej moci , ktor® definu
resp.vnpcB% osobu, zhoduj % s Yad aj mi uvedenKmi
dokl adoch

Zastupuj Ycej fyzickej osoby resp. S
nav Kpi se z obchodn®ho registra zastupuj Y%cej pr 8vr
rozsah plnej moci -t . j . ni pln8 moc opr8vsuje splnomocner
al ebonipcl8% osobu k pohadovan®mu Y%ak onu n a RA

spl nomocs8uj %acej fyzickej alebo pr8vnickej osoby
ni pl n§ mo c ni e j e nasovo obmedzens§ al ebo a k
podmi enku, hAi je t8to splnens

mNestn® prehl §seni a:

opr8vneni edmiaspbappedpi s ujeyecoap rp8rvenheln88s e n i
zastupovail pr8vnick¥s osobu. Opr8vnenosid sa kont
zOR resp. i n®ho registra pr8vnickKch os?t!b. Poki
nie je zapmsan§Kpi se, mus2 predlohid inK dokl ad
ktor ®ho ml!he konai(praai dlpml adbhgsdm(sverens§ plns§
moc)

Dr uh predl ohenKch dokl adov (napr. obni ansky preukaz
znich zaznamen8 pracovn?2k RA elektronicky do informahn

V pr2pade z t
nevpl nKch d

i s nKch nedostatkoch na ngredl ohenKch dol

ok
vydania certti

RA

e
| adov, mus?2 pracovn2k RA registr8ciu hi
bim

k®t prbpddevzami etnut §.
Pracovn?k mu s 2 akceptovald aj dokumenty predkl
vel ektroni ckej podobe podp2bad®®pbateyfmsZER, (pKpg8s s
mo c , prehl 8seni e, poverenie ap.)
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3113 Prvotn8 registrg8cia RA

Prvotn8 registr8cia osoby v role RA sa vykon8 za ro
podmi enok ako v prhBpadet erS§kaan2olcavbmktoe®rtifi k§gt.
overenie identity pracovn2 kov RA vykospplio (Dnes tgv rp2ockii ar ni e

je zmluvne dohodnut K inK mechani zmus.

32Vydanie n8sl edn®ho certifik§8tu

Pri vydan? ng§sl edn®ho <certifik8tu do&dh8dza k zmene
vytvor2 sa novK certifipé8vinhk®op&l boke maifil izhoda® eh
mena, odlignK verejnK kr ¥%n (zodpovedaj Yci nov®mu , o d
kr ¥%anu) , odlign® n2slo cerithed i mgiiuzm&erentwl dodlbmber) a
platnosti.

Drhiter platn®ho certifik8tu m!hefipbfi adhd@no vydanie
ponas posl ednKch 30 dn? pl atnost.i certifik8tu, k u |

certifi k8t vydS8gvadi.

Ovydanie n8sledn®ho certifik§8tu (osobnK <certifik©8t,
osobu) mohno pohiadail nasl edovne:

a) Hi adatceerrtiof i k§t vytadosviiydaaov ¥ hg§sl edn®ho
certifik8tu, el ektronicky podp2san¥% s¥%kromnKm k
svydanKm cernafizBR&l ames aktn& ®hent o n8sl ednk
certifik8t wvydadu. Tento proces sa realizuje pro
rozhrania prwetatpm®Bhloe n@A Di si g.

by Hi adatertiofi k§tvypamii®edan§s|l edn®ho certifi k8tu ta
svoju hicaedrotsiif i @8t zagle hiadater na kontakt n
podp2sanKm mail om, prinhnom pri podpise tohto mail
kr¥n prislcahaijftkiS8z Bkl adesaktnosr ®@h®s | ednK
certifik8t vydad.

c) HiadatneSrs| @dnK certifik§8t s a podr ob?2 pohiadavk
regi sbosabree navgt2vi pobonku RA.
Drhiter pl atn®ho osobn®ho certifik8tu vydan®ho pre
mthe pohiadeling@shvgda®ho certifik8tu prostredn2ctvom
ktorK je doAolinsuitd&. sNa podp?2sani ecgretliefkitkk®tni ckej ) hi
mu s 2 hiadater pouhi @ s Y&kgtoann p | ckarmi@imfuipla g tr u ,a c i k

naz 8kl latder ®miBsda®dnK cerati fi k8t vydS§yv

V pr2pade certifik§tov pre sdom@npvidom@dow®lsa pouh?v
nNng§sledn® certifik8ty nevyd§8vaj %.

Vgetky certifik8ty CA Disig sa vyd8vaj¥% s platnosdol
t.j. 3 roky.
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33Vydanie n8sledn®ho certifik8tu po zrugen?2 s

nz cerftiidda&tBgmil ednsk? pedtriobi Ki§tvget k Km
k&8m prvotnej regi strg8cie.

34 Hiadosli o zrugenie certifik©§8tu

e certifik8tu 4du s Hi Bgds@autenti zoval
k&t u mt he b Vot r canurk ®hngi a zov an§ pouhi

Hi adosi o g
t
certifi k8t s ¥%kepkmoiy abdaul naal etboo, me b odla n K
K

r
ozrugeni e e
patriaceho Kk
kompromitova
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4. Prev§dzkov® pohiadavky

41 Hiadanie o certifik§8t

KeO hiadater oi adeartd fc&gti fpiokn§t, hiadater a RA musi
nasl edovn® kroky:
B RA muvse?r idi a zaznamenad ident3jl)takozfjiad§te,ra (podr a
overi i vgetky ostacem®t iVddiak @t e ktDa ®paeWhivti a nez8vi
zdrojovaal t ernat2vnych komuni kannKch kan8l ov,
mhiadateremk§2ap, he verejnK kr¥%n tvor2 pS8§r kr%io
kr%hom vliastnenKm hiadateBb6) o certifi k8t (podr a
adateroshmysth%ip dostatonn® padbllivddynw Koh overenie

m hi
identifikannKch ¥dajov, ktor® sa maj % dostal do c
| ohkami CA

Vget ka komuni k8ci a medzi jednot!l i vKmi z
ocertifik§8t a procesu vydania certifik§8tu m8§ by a
predmodi fi k8ci ou pomopmlumemearm}écnmzpmmlwadavk§m ds§t , ktor
maj % chr&8niid pouhit2m predtKm vydanKch certifik8tov
prenosdel enkKaglomsti ev mus2 byl uskutonnenK g¢gifrovane.

411 Detail nK postup na z2skanicerosdhbhhk®haoa certifik§8tu
prepr 8vni ck¥ osobu

4111 Pr2prava na n8vgtevu RA

Z&8kazn2k (hiadater o certifik8t) vykon§ tieto kroky
B Obozn8mi s a S t Kmt o postupomnpS§8vpord2npiadne S princ

naz2skanie certifik8tu
mVygeneruje si na svojom ponz2tani pomocou VvVyhovVvuj Yc
hiadosi opcestirkBdk8tt vosnpoMednDeossrt§inky vi O
URL adresud) aulhamgétnai vhodn ®(HBBRUSB Wisk,
disketa ap.).
UpozorSuj eme, he hi adosi o] certifik§8t resp. v nej s a na
prekt oul bol vydanK certilbéx@BennonsetrmKiceh bdytvorov pouhit §
opakovane na vydanie in®ho certifik8tu a bude na RA odmiet:H
obsahovai vhodne vyplnen® pes$ phkiOr gléamai.§ic iPad ezvi sko"
Jednot!| ihk® mpaligagom vypln? t ak, aby zadan® hodnoty bol i \Y
pravidlami sj eha aBile2si Pai zad§van2? hodntt do polohiek hia
ocertifik8t by mal hiadater obucdeer tmufsiikesit ursaplio knogj izvrKent el i , he
splsobom preuk8zal opr8vnenosil vgetkKch ¥dajov, ktor® zadal
hiadosti o certifik®8t.
Vgetky %daje sa musia zad§vail bez diakritiky (m2knene, dfhn
Pouhitie gpeci 8l nych znakov/ (mapirn®) nitarekbaa, opbommel dizki a, =
nami ni m8l nu nutn% mieru, odpor shame pr2padne tieto znaky po
Di si g, v opannom pr2pade si CA Disig vyhradzuje pr8vo o°¢
ocertifik§8t.
V poli &0Organiz§&ciad sa nesmie pouhil znak niarka.
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m PriprasiZ2vol en® doklady totohnosti resp. i n® potreb
vKpis z obchodn®ho registra (odpor¥“iame overid pl
ustanove3n?2 nast.

Pozn8ndkey :potrebn®, aby si z 8§ k a zbny2tk opvrei rperna®)i | v gke-tpkikec h( nemusi a

dokl adov (okrem osobnKch dokladov fyzickKch os?!'!b), ktor ® mi
vKpz sobchodn®ho registra a i n@pnamwminénedyal pa s§ddhi ckej osobe,
zastupoval na RA), aby i PhedtdbboiKipimalovbeHhadn@lmo RA.

regi st r@h aditesnkta,rzcost r any hinadater ap@ s tnaankientékeo

vKpm& |l en informat2vny charakter a Odiporj“éiapsahi ternkK na pr ¢
aby si z8kazn2k na RA egte predcdpr8n® ewocthyRAosyt ér ial a Vvyj e
probl ®my, naj m2 tie, ktor® tKkaj¥% vhodnosti hodntt jednot
certifik§8gt.

m Dohodnesit e r m2 rnevyrR& (tedefonicky, e -mailom).

mZagl e el ektroniveykdyanihé a dcoesrit i i k §t o na pr2slugnv
elektradrek® BASp&izXKciI na web str8nke spolonnos
(pozri 1.4). Hi adosé@r toi fi k§t ur nenK gnéar cpwadmpiiesovani e a
el ektronickej podgtyymmub2 adlyégsyaskanB8zje uvedens§
vhi adocserit iofpiok ®thrkad. E

4112 N8vgteva RA

Z8kaznzk \ dohodnutom term2ne pr2de na RA, pri Aol
a identifikujeresp. predl oh 2 :

mHadosl o certifik8t v elektronickej forme (vygene
Pozn8mB&azn2k mus?2i gt isfoahRAghedidlt u YiRkequesdd (je

to n2selnkK reidazec, pr enebdk t,orkkno rjke jreeihomze@naei sidegnti fi kuje
vygenerovan¥s hiadosid o occerrttiiffiikstt), =z tkejorfeijadcastmd ovyhotovi
certi Hi B8 bsdir toi f i k §tpodpisovapiem&Kginfa ovani e el ektronickej pogty

mus?2 byd zasl an8 na r edédkionickyaporrivd.1ldd}x or i tu vopred

B Vol en® dokl ady tvotoﬁnosti resp. in® potrebn® d
zobchodn®ho regits®or apogpd a 8uanban@aven?2 nHnast.i
Pozng8mk8&k azn2k odovzdg& na RA k:-pie (nemusia byt overen®) vVvg(e

(okrem osobnKch dokladov fyzickKch ostb), ktor® predklad8 n
vKpzi sobchodn®h o @ egikd tarday a ip rs@nomocnerkeeyj pors2opbeed e

zastupovania in®ho subjektu).

BmPr2slugn¥% pedahn¥% niastku, ak nebola vopred dohod

za cer.tifiksgt

4113 PostupRAprizas!|l an2 hiadost. el ektronicky

1. Pracovn?2k RA overZasl ang ehewndamiiée oker zi fi k§t u
dan®ho hi(apdoavtienrna® pr i cez ¢} faeSke&iua ch Esmai |
(1.3.6.1.p.bol7a 3 .z4a)gdvnakej§ e-ma i | adresy, aks s a
nach§g§dfziaadwsydami e c erptri2fpiakdg8et uzi sM enKc h rozdielov
odmietne vydanie certifik8tu.

‘2. Vpr2padvepredhas!|l an§ hiyddosé ocebsaliujk&tuovnakv
e-mail adresu za k e | bol avyksn&nBr acovn2k RA overenie kont
tejto e-mailovej adresy. Over eni e sa vykonS8mallallesu he na dan¥ e
zagl &kt eberick¥W sprs8vu ktor § bude obsahovaild tajn¥
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inform8ciu (overovaciaceémtfioffimé&ti amnus2Hi adsataii spai
overovaciu inform8ciu akmaidl?® kadr esoyn.t r ©d [y o vdeadn e j e
mu s 2 byl gtahawnw&nom hHhasovoemntmedaslanie dost at

el ektronickepjr2 pade¢y. he& -mailvalresyn prabehne

newspegne, CA Disig odmi dteri@ai Wiy apiost cgr tjief i k8t u
pop2samrKk2 slyugnKch pr2runk8ch ropnak® jepr acovnz2kov RA
predmetom Ywodn®ho 2 §lol ERamnie permaimvejv n

adresy nie jpg?2mpatdrecebrh® v e nr&sll eacdrBK hd erdtoisfii ko§ t

elektronicky e-ma i | o m, ktorK je podp2sanK platnKm certi fik

vydanKm certifikannoemautov Bt eidrej€cha Di 38i g a

hi adosi zas| aengaijleo vzohuo dandSr ess o u & @l ® & 2 Formatted: Font color: Text 1 )
3. UzmluvnKch partnerov spolonnosti Di si g, ktor2z zasi

certifik8tu so zmluvne dohodnut ejmadom®ny sa overov
adresy nevykong8va.

41.1.4 Postup pr i registr8cid.i z8kazn2ka na RA

1. Pracovn2k RA over? totohnosi hiadatera o certifikg?§
zastupuje, podra&3ldaldls8Bhoven2 nast 2

2. PracovnwherieRApred hd mlsldin Yo  c ederttifikfo iv la & t4
hi adat eHomdosdydaoni e osobn®ho certifik8tu ur ne
na podpisovanie agi frovani e el ektronickej pogty mu s 2 by

napr2slugn¥% RA edrekgy,onktbys zDNdehi adodens§ v
vpol ohrkad. E

3. PraclbvRA skontrolg
(napmi ekt or® pol oh

j Yapl nosl a spr8vnosid prijate]j

k
Upozornenie: Vget ky pol ohky m

a

a

e
y neobsahuj % zjavne chybn® ¥daj
u

sia byl vyplnen® bez diakritiky. Ma |
" Fvo méi't ma: P'olsd/h krmeadpesvwiinn ®.

rozl iBaljéehky " MestoEty

zobrazake&mgi |l " mus?2 by vypl nen8 povinne platnou emai l adr es (
Hi adater o certifik8t mus2 na RA uspokojivKm sptsobom preuk§
do jednotl i vKch opodeorhtigkki khEinaddactsetri predl oh2 aj in® doklady (o
osobnKch dokladov fyziclkKchods®bo magirst rvaKpalsebzo i nK dokl ac
opr8vnickej osobe, pl ns§ mo c \Y pr2pade zastupovani a i n®ho

prevezme a uschadva8 bky tpioceve(rreenn@)s vget kKch predlohenKch dokl adc
ichsori gi n§l mi a na kahd% k-piu nap2ge text aPotvrdzujem zhoo

d§tumvojapodpis.PredIoFKepmiise obchodn®ho r®ahgrldetneta, z2 skan
zostrany hicad@ae et @6 u jnacktoernkoo maKpiesmm i nformat2vny charakter a

nie je pouhiternK na pr8vne ¥kony.

4., Prostredn2ctvom inf oDsgaan®@ho osnpasti omvaBGA over 2, ni
pre verejnK kr%i nach8§8dzaj %ci sa v predlohenej hia
vmi nul ost i vydanK certifik§8t. Ak bol , RA hiadosi
zbezpennost nKmrhi,jdédtk oWllber az certifi kovanK verejnK k
nemthe byd pouhitK v inom certifik©§te.

5. Pracovn2k RA predloh?2 hiadaterovi o certifik8t na
apouh2van2 certifik8tu a sluhi eddjede@A Disig v dvoc
preCA Disig a jeden pre z8kazn?2ka. S“%hl as hiadater a
je podmienkou na prijatie hiadosti o certifik8gt a
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6. Z&kazn2k zapl at 2u zpao dger tpilfaitkn§&thos uenn2 ka sl uhi eb
vzmysl e pr?2sil
platby .

7. Pracovn2k RA vlioh2 do iDsifbrmdds®ho sest®mikEA
aostatn® pohadovan® %daj e.

Pozng8mkapr2pade, hhieedomsdanej certifi k8t 2z nejak®ho dtvodu ni
ur obi @ c er Disigfoi kkSotm uQpPovedom2 pr2slugn¥% RA vr8tane uvedeni a
potom vyrozumie hiadatera o certifik§8t. Ai adater o certif
podal nov¥% hika&tosdll eobaemu ifuid¥% vr&ten® zaplaten® peniaze.

8. Bezprostredne po vydan? certifik8tu bude mtcit hiad

SVOj certifik©§8t. Pritom podp?2gu hi adat er (o] cert

ugn®hopokisakuniZenl yey dohodnut K inK sp

AaPotvrdeni eosobun@®@dmankfi k§t u a jehaowdovzdan? hi ad:
ocertifik8to, ktor® tvor 2 pr2lohu aZmluvy o vydan

asl uhieb CA Disigbo. Totodwomdhrdegeidpl Sraocvhy hot ov 2

jeden pre hiadatera a jeden zostane RA, ktorg§8 ho

CA Disig. Vpr 2 pade 2 ml puavrntKnce r @hv zamesknanoomKs %

vyd8van® ceenluvionk 8k iyjpeh@apodpi s aRoterde®ie | e n

ovydamsobnekhrot i fi k§tu a jeho odovibdakdthiadaterovi o

412 Detail nK postup na zDisigkpeesarver (8Str t i fi k8t u CA
certifik § t )

4121 Pr2prava na n8vgtevu na RA

Z8kazn2k (hiadater o certizfik8t) vykon§8 nasledovn® kr

B obozn§8mi sa s t Kmt o postupom, pr2padne S pri
naz2skanie ,certifik8tu

Epomocou svoj ho softv®ru (typicky napr .
Apache/Openssl) si vwwgener uj e hi adosi o] cteYsttoi f i k 8§t pre s e
odogl e el enktRAgesg. uky hd? vodov ma&l ohpdn®
prenosn® m®di um,

Pozn 8 mkgozoraenia: Upozor S§uj e me, he hi adosi o] certifik§t resp.
nach8dzaj %ci vear k] o KK koban , Kolcevydanks8t, nem!: he byid

zbezpennostnKch dtvodov pouhit§ opakovane na vydanie in®ho
odmi et nut §loc élr taidfis®iZt povi nne obsahovad vhodne vyplnen¥% po

commonName (tzv. n 8Jzeodvn oktol m pvd®e eprmtd uophyddyl nr®j aby t a k

zadan® hodnoty boli v s¥W ade s t Kmt3d.2,daaabyu ment om s dlrazom
jednoznanne identifikoval: dan® zariadenie resp. softv®r
certifik§gt pre servem2m( tWdpajcak yaknoapjre Hpld® dom®nov® meno,
registrovang8 | P adresa, vKrobn® A2sl o zariadeni a, l'icennn®
Pri zad§van2? hodntt do polohiek hiadosti o certifikgt by
nazretel i, he na RA bude mueiukEzadipolpojSivnkmosiii! yglkedk Kz
“%Wdajov, ktor® zadal do jednotlivKch polohiek hiadosti o ¢
Pouhitie gpeci 8l nych znakov (napr. niar ka, poml nka, =,
nami ni m§8l nu nutn%% mieru, odpor Y“sname pr2pcAdne tieto znaky
Di si g, \Y opannom pr2pade si CA Disig vyhradzuje pr 8vo
ocertifik§8t. Vgetky ¥daje sa musia zad8val bez diakritiky
VpoliOr ganiszaScieasmi e pouhHililadatakr cimmaos kaerti fi k§t pre server

Mi cr o

byd |l en ¢gtatut8r organiz8§8cie resp. n2m splnomocnen8 osoba,

S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_
Typ .|.

Pravidl § D § t platnosti T 01.02.2012 Strana T 36/55



&
Pravidl § na vKkon certifikannKbhsig-RReays is% r aeimt§i faiuk[ilh[&'g_autority CA

Yopl N® dom®nov® meno, regi strovanstg I P adresa a pod. ), kto
vcertifik§8te.

mpripsiavdlen® doklady totohnosti resp. i Nn® potreb
VKpiz obchodn ®hoorre/giastern di @l at nosl dokl adov) podr
ustanoved3n?2 nasti

Pozn§8nnkea potrebn®, aby si z8kazn2k pripravil k-pie (nemusia
dokl adov (okrem osobnKch tdoork® andioevn if ypzri ecdklKochhi o sntab )RA k( napr .
vKpzi sobchodn®ho registra a i nspnothackehig dy ko smr &v8ni ckej osobe,
zastupovaild na RA), aby Pcedhokkehsedbvhkddid®ma RA.

regi st r@h pintesédtup mo strany h i a d aniee rjae p o s,t anfaukjeitock o R

vKpm8& | en informat2vny charakter a nie je pouhiternK na pr 8§\
Odpor %na sa, aby si z8kazn2k na RA egte pred n8vgtevou RA o
pochybnosti a probl ®my , naj m2 tieadnoktdowv®&cthKlpajl ahvredkdnosti h
v hiadosti o certifik§&t.

m dohodnesit er m2n n8vgtevy -Ralom).t el efonicky, e

4122 PostupRApred vydan2m certifik8tu pre server

1. Vydani e certifik8tu pr e server externou RA
popredch8dzaj com p 2 svoyndnaonni mst¥oha ka®sheot i f i k8§t u
zostrany PMA CA Disig. S“hl as sa d8va vo forme po

spr8vy od hAlena PMA CA Disig (viO CP CA Disig ods.

2. Vpr2pade, he je wydlamn® Riecadosikdtu pre server v
el ektronicky, vy kon@&t vReA doovredsieyodse3.1.9.1 ast n?2
Overenie vliastn2ctva dom®neyr tsdi k€t Klpa ehisedateer,ov
ktor2 s¥% zmluvnKm partnerom CA Disig.

3. Sktr ako si dohodne &xtiemn® mRAosi medanPtMAe CA Di si g
os “shlsvsydan2m certifik8tu pr e server . S¥%hl as s a
el ektronicky podp2sanej 2 boph€v yipnsfohronvgciileude v
ohi adat épm®nea pre ktor% sa vydanie certifik8tu Hhi
orozsahu =zasielanKch infpedBoit Pi VoRUdRA zBet ma® na
met odi ck®ho usmernenia zo strany CA Disig.

4123 N8vgteva RA

Z8kazn2k v dohodnutom term2ne pr2de na RA, prinom Ve z
mzvolen® dokl ady tovtoﬁnosti resp. i n® potrebn®
zobchodn®ho registOa, ppHdn8 me t a naotv e n 2 nast. 3.

Z8kazn2k odovzd8 na RA k-pie (nemusia byt overen
(okrem osobnKch dokladov fyzickKch ostb), ktor®
registr8ciiz (nlaphodnw®&hpd sregi stra a in® doklady o
osobe, splnomocnenie, v pr 2 pade zastupovania in®ho subjektu).

mz§l ohu hiedbisti k®t na prenosnom m®diu

mpr2slugn¥% pedahn¥% niastku, ak nebola vopred dohooct
za certifik§gt

4124 Postup pri registr8cii z8kazn2ka na RA
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1. Pracovn2k RA overa potehmnosi kBtadaser subjektu, kt

zastupuje, podr &ldaldla8noven? nast ?

Pracovpdki RAa z§KaemnnikKd k€&ciu zasl anej hiadosti o
Pracovn2k RA skontroluje %plnosid a spr8vnosid pri|j
(napr. nAi ni ekt or® polohky neobsahuj Y% zjavne chybn
Upozorneniaa poz n §mkiyet ky pol ohky musia byl vyplnen® bez diakritik
p2smen8 sa rozliguj %.

Ifolo"hNdeysto:", "Firma:", "Etvar vo firme:" a &Email: o 51/5 nNepov.i
Hi adosi mu s 2 povinne obsahovald vhodne vyplnen¥ pol ohku con
komponentu). Jednotliv® polohky pritom musia byl vyplnen® t
vs¥l ade s tKmte dédkamemtom jeho nasid 3.1.2 a aby jednoznanne
dan® zariadenie resp. softv®r, ktorK bude pouh2vail danK cert |
uveden2m %daj a ako je Yopl N® dom®nov® meno, regi strovanstg |

zariadeni® ,n2lsilcoenaninpod. ) .

Ak bolo pouhit® dom®nov® meno a pracovn2k RA m§ v&§hne pod
pouhitie danej dom®ny druhej “%rovne hiadaterom o certifik®§
hiadater dtveryhodnKm sptsobom dokl| adoyvdwhej opr 8vnenosi pouhi
Yar ovne, v opannom pr2pade m:he RA odmietnuii prijatd dan¥% hi
pouhit§ registrovangt§ I P adresa, RA nepreveruj e opr8vnenos
ocerti fPirk8§tposudzovan? hodn?tt vget kKch pahy ohi ek beri e prac
zmysluplnosi tKchto hodn®Wpo(bféehigéeeppiorcipiasmy Sl AdpRHost.i mt

byld d*vodom na odmietnutie vydani a certifik§tu.

Hi adater o certifik8t mus2? na RA uspokojivKm spltsobom preuk§:
do jednotohiv&khhipatiosti o certifik8t. Ak hiadater predloh?

osobnKch dokladov fyzickKch ost!b, napr . vKpis z obchodn®ho

pr8vnickej osobe, pl ng8 moc v pr2pade zastupovania in®ho subj e
uscho\g k- pie (nemusi a byt over en®) vgetchh predl ohenKch do
sorigingl mi a na kahd% k-piu nap?2ge text aPotvrdzujem zhodu

asvoj podpis. Pr ed| o fKepdizse obwchodn®ho mégilngetnets, zozstrank a n

hidat emiae j e p@s tnaaikiog¥keoo mEKpliesn i nformat2vny charakter a nie

pouhiternK na pr&§vne %Wkony.

Pracovn2k RA over 2, ni by vydan2m certifik8tu nedoglo k dupl

subj ekt uh nem§ pl atdndk z@ssoab nKr icteorm i Kli&k&ite na hodnotu wuveden
vpol ohke commonName.

Nesplnenie podmienok uvedenKch vyggie je z8vahnKm d:vodom
hiadosti o certifik®8t.

4. Prostredn2ctvom informann®ho syst ®mu CA sa aut om
naverejnkK Bd#%aj wachsa v predlohenej hi adosti 0O cer
vmi nul osti vydanK certifik§gt. Ak bol , RA hiadosi
zbezpennostnKphl,Jdélyeobjmvuh raz certifikovanK verej
nemthe byl pouhitK v inom certifik©8te.

5. Pracovn¥klRA2phi adaterovi @mkevuibi k§tdana podpis

pouh2van2 certifi ko&t uvae cshl wehidedenlp@ALARIhs i g
Disig a |jeden pre z8kaznz2ka. S¥%hl as hi
rij

Z a tera s
podmi enkou na at iwythi ardeorsitée e rcteirftii K §

a
p Bt a
6. Z8kazn2k zaplat?2 za certifik8t sumu podra platn®ho
vzmysle pr2slug
ceny.

d
tk

7. Pracovn?k RA vloh?2 do informann®ho syst ®mu CA
aost apgomhRadovan® Y.daje.
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Pozn§nkar2pade, he z danej hiadosti o certifik8t z nejak®ho ¢
certifik§8t, CA o tom wupovedom? pr2slugn% RA vr8tane uveden
vyrozumie hiadatera o certifik&om Hrapader baOceodiafii h®tv ¥m? he
hiadosti o certifik§t alebo mu bud% vr&§ten® zaplaten® peniaze.

2 certifik8tu bude mitcid hiad
om podp2gu hiadater 0 cert
U a jehoceadaddfzickasn2 hi adatero
l uvy o |wyhdaerb? CA Ppdwhzgvan2 ce
Ik @ rig VeBlremc hpr e hi adater a
& j Wa ep 0.tCAAm Dp ss tg¥%pi vydS§

8. Bezprostredne po vydan
SVOj certifik§gt. Prit
aPotvrdenie o vydan 2 ¢ tif §t
ktor® tvorz2 p l ohu Zm
Toto potvrdeniedvoa hvye
ajeden zostane RA, kto

X = Q

er
r 2

42 Vydanie certifik8tu

CADisignevytvor 2 certifik8t, Disigmedak ckn ns ppo kvog entoksyt i CA
verifi pgtpadma® zmeny, a RBisigne zpdadtproerlerd®. z@QA pr2padn®
dodatonn® n&§klady hiadatera roi ederhtui friekggits,t rktcdire® vzni
napr . kvl potrebe opakovanej ngvgtevy RA napr. v
chKbaj “%cich dokl adov alebo inKch nedostatkov.

Hoci hiadater pripravuje vaAaginu d8tovKch polohiek

zodpovednosi oversi¥,s pfre§ vinref car & ceice2 zne .
Za preverenie %dajov hiadatera zodpoved§ RA.

CADisigm8 pr 8vo nevytvorid certifik§8t, hoci hiadater o
procesom registr8cie na RA, ak sa dodatonne zist?2 z8§\
vydaniu caeanpirfi tktyba( vo form8te hiadosti o certifik§©8t

421 Dorunemkeomhk®Maa drhiterovi certifik8tu

Swkr okmmnn bude generoval s8m hiadater o certifik©8t.

422 Doruhenie verejn®ho kr%hna CA pouh2vaterom
CMA a strany spoliehaj Y%ce sas¥ma noerstiif i kaSbtyy smausi a Kk
zarunilo autentizovan® a integr8lne dorunenie certifi
Prijatern® met -dy na dorauneenhioe acuetretnitfiizko8taun i ®A sDA:si g
mnahranie cer tdtfri 8308y z web
mosobn® prevzatie,certifik8tu na RA

m RAnapohi adanie poskytne strane spoliehaj %cej sa n
i n®nuu b ov orzn®&nmnue mcov i fingerprint certifik8tu CA
konkr ®t ne termaifloommchyebo osobne pri ngvgteve z8§I

na RA pricgmomknr & na vorba spl!sobuntpwskgtvnseia finge
nadohode so z8uj emcom.
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43 Prevzatie certifik®8tu

Nakor ko CA Dioslingr phiamejee tji fi k§ty sa vytvs&raj¥% a vyd§
automati zovane a priebehne, hiadater bude spravidl a
certifik8t v priepeRA, tle¢dyspejdanhs§higaeosid o danK cert
Bezprostredne po vydan2? certifik8tu bude mtcil hiadat
certifik§gt. Pritom podp2gu hi a daRdtvedenie o certifi k§8t a
ovydan?2 certifik8tu a jetraidddkirroam? thbadaperdwihuo
& mluvy o vydan2 a peblbhhfvah? éepptirdchigdas8t u a
vyhotovdéch X e h

i

tipe Bemchr e hi adatera a jeden zostane RA
vyd8§vaj “acej CA Disig.

Hi adater o céertpirfeible§tangda spoj ho certifik§8§tu mthe dai

e
potom post Yp

naR A i nou fyzickou al ebor oprrn&WKIKichk opo daors ek @& o

pipod8van? hi adost.i o] 8.2.7 trespl i3.8.8)t Preyzpti@ z r | nast.

certifik8tu sa gtandardne wuskutonn? na tej i stej R A

odanK certifik8t.

Oznam o] cedamuib kdd zasl an na email ovY adresu uv
iterovi certifik8tu al

K
vcertifik8te a odovzdanK drhi
zastupuje, spolu scerti fi k8t om CA Dipgi3ygpadeCPc eCrAt idiiskigg.u MCA
Disig aCP CA Disig postanuje odkaz na web str8nku CA
kdi spozzcii
CA Disig mthe osob
naprevzatie certifik

itnou zml uvou S 0 hi adaterom doh
8§t u.

431 Prvoha®ratie novovytvoren®ho certifik©8tu:

4311 OsobnK certifik§8t

Vo vgeobecnosti existuj ¥ dve mohnosti ako nahr ati
certifi k8t do prehliadana, aby mohol byl prehliadano
s Yakr 0o mk® an u ktorK sa vytwomi losabuesmhpoaPt amai da
vdanom uh?2vatergkounhiptrooni i g reeitmbehingtrervania
hi adosti o certifik§8t:
mPouhit2m Ifinkdat &rt odo¥mre v odosfanok & maily.
mOtvoren2m s¥%boru, kt or BERbDbsmfegibocemus?i k8§t vo
mal vhodn¥%% pr2pajnehoniapgt al 8eirdu.

Podmi enky mavopgmuab§ci u ,cemas?f ibky§kt uvyskonan§
Ena tom istom pon?2tan,
m vtomistom u h 2 v aomerofiseka
mvtomi st K prehliadan

na ktorom bol a puvaerndd Kmcedwagsddedkn®t certi fi k§t

4312 Certifi k8t pre server
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Postup pri nahr §van? novovytvoren®ho certifik8tu
odkonkr ®t neho softv®ru resp. hardv®ru, do ktor ®ho sa

44 Suspendovanie certiefitk8@ti k8auzrugenie c

441 Zrudgenie certifik8tu

4411 Okolnosti zrugenia certifik©8tu

Certifik8t sa m8§8 zrugi G, keA(V) sa v2®zba medzi subjekto
definovanKm v certifik8te uh nepovahuje za platn%. Pr
t at o v&@zbu, s Y

midenti fiiknmafhonr€n8ci e al ebo pubaVvVeme®h prvky
vcertifik8te sa,stan nepl atnKmi

muk§zalo sa, he drhiter certifik8§tu nedodrhuje sv
certifik§8tu, ktor® ho zmluvne viahu

mdogl o k us ¥sktrroartne®aroa
mje podozreni e, nhd olwdidk Klolonmii

mdrhiter certifik§8tu al ebo i n§ opr8vnens strana
certifik8gtu

msnrid drhiter,a certifik§tu

dogl o k pr ekuokngpzraot nas rtai€ecjo mnr®hrma CA Di si g

pr&8§vopbasoBdok alebo predbhehn® opatrenie s%du

Vhdy® &a& CA dozvie o niektorej z vyggie uvedenKch o k
sa zrug? a d8 sa na zoznanenACRWYyenKch certifik8tov (Oas

Zrugen® certifik8ty vosvageh k&K% h vynokKichhy adiydani ach CRL
mi ni m8§l ne dovtedy, k&t daniRa cplrat okt y

4412 Kto mthe hiadal o zrugenie certifik8&tu

Drhiter certifik8tu (alebo nzZm poveren8 fyzick8 ale
kedyk ogofeikada i sptsobom stanovenKm tKmto dokumentom
4413) o zr ugehnoi evlisavst n®ho certifi k8tu a to aj bez wudan
o zrugenie certifik8tu.

RA d§gDisA§vrh na zrugenie certifik8tu dan®ho drhiter:
nastala niektor8 z oké4Inlost?2 uvedenKch v hAasti

Ak bol certi fi k§t vydanK na zamestnancovi zmluvn®ho pa
zmluve je mohn® dohodnY%il, kto okrem drhitera certif
ojeho zrugenie, akKm splsobom a za akKch okolnost 2.

O zrugenie certifik8tu mthe tieh pohiadad:

ECMA (daonkKnpkage povinnK p2somne zdokumentovald t Yt
vr8tane d*vodu svojho konani a)
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m s Yd prostredn2ctvom svojho rozsudku al ebo pred
(kdokumentom o zrugen? certifik8tu sa mus? pril ot
s¥%dneho rozhodnuti a)

m subjekt (fyziick 8 al ebo pr8vnick8 osoba) na z8kl ade dedi
(kdokumentom o zrugen? certifik8tu sa mus? prilo
zkt or Kch vypl Kva pr8§vo dan®ho subjektu hiadal o z

V pr2pade certifik8§tu RA m!heho zrh§earirea ddratniefii k§t u

RA) pohi adai tieh PMA, ak s a zi44121) z8vahns okol no
nazrugenie dan®ho certifik8tu.

4413 Proced%ra hiadosti o zrugenie certifik8tu

Hi adosl o zrugenie certifik§8tpropotdB8edn2omptr8omensg o0so0
dvoch exempl 8rov vyplnen®ho formul 8§ra aHiadosid o zr uf¢
k dispozzci.i na webdjedeAvRi sagskEebonaaRRA jeden

vKtl gpralkcovnzk RA potvrd? s uveden?2m aktu8lneho d§gt.
hiader ovi

RA poskytne v pr2pade pot penpchipadatzeirsotvein2o A2rsl @Geni
(seri al number) predmet n®ho certifik8tu, aby bol o
identifikovald certifik8t, ktorK sa m8§8 zrugi@.

Hi adozriiugoeni e certifi k§tu wny®homn ®har tprer avanjed ymazhm &
podaid | en na RA, BgtdvsBugmejuyveolméng  Avlisig

uzmluvn®ho. partner a

Osoba pohaduj “ca zrugenie certifik8tu sa buO mus? n .
procesu autenti z8ci e, arkokej jegi spoBadovamiKadmtier
ocertifik©8t lrd @ bo@v emunskim ps pluk@lzam , he je opr&8vnenou
osobou, ktor§ mitheamiPhdaGeotifidkd&niue

Autentiz8cia pohiadavky na zrugenie certifik8tu je
svojvorn®mu zB8u@emiewudeeont izfioivlenou stranou.

Ak sa drhiter certifik8tu nech8 na RA zastupovail vo

zastupuj %ci subj ekt sa mus?2 preuk8zaild overenou plno
matri kou) , z textu ktorej je jednozmading zrej m8§ vira
SVOj certifi k§8t. Zastupuj %ci subjekt je povinnK nech
jeho pln% moc alebo jeho k-piu (nemus?2 byl overeng§)

auschovsg8 tento dokl ad, v tpiatpopraden8heover egeps8lkomi e
anap?2ge trextswmPotvrdzujem zhodu s origing8lomo a dopl
podpis.

RA pos¥%di opr§§vnenosi hiadosti o zrugenie certifik8tl
hi adater o zrugenie nie je opr8vnenou osobou, RA mt! h
odmi et nud.

RA tieh eodmiaedtons, ak hiadater nespln2 podmienky au
identity @poresp.i3.l8ast.

Po prijat? hi adosti o zrugenie certifiks8tu, ktor % R/

ktor8 eylpaowisjl ugnKm tukscthatnoo vierna RiAd ibeelzodkl adne vI oh?2
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prijat¥% hiadosl o zrugenie certifik8tu do informanne
certifik8t mohol automati zovane zrugi 0.

Drhiter platn®ho certifik8tu CA Deirstiigf ink8itew pohi adad

tieh tak, he pogle na kontaktny% email adresu pr2slugr
osobnKm certifik8tom CA Disig, ktor K obsahuje sprs8gvu
virou zrugi @ certifik§8t, konkr ®t ne vet u "Hi adam t|
certi fAKSRS a £€® rni2osebkomx".

TakKmto sptsobom mohno pohiadaili o zrugenie <certif
kompr oms g c b mln®hroa , na podpis hiadosti O zrugenie cer
mohno pouhid certifik8t, ktor®ho zrugenie pohaduje sa
Dhiter platn®ho certifik§tu CA Disig mthe pohiadai o
tieh tak, he pogle na kontaktn% email adresu pr2slu
nemus? by i .Qpbosdaphrosma nKpr 8vy mus? by#Zir ygadmioznanng vira
certifik8tuveviyojuad@éln & damr utgemtice antj ho certifik8tu

sos®ri ovkKm n2slom XXXXXXOo0. Pri takto zasl anej spr8ve
heslonazrugenie certifik8tu

HiadosﬁAo zrugenie certifik8tu je mohn® podaid aj t o
f axom. Hi aitbm auentizue@ompcou hesl a na zrugenie certifik8tu

Po zrugen?2 <certifik8tu syst®m CA Disi-g zagle drhiter
mail not i fi k8c-mail nadresu cevedénkB8uwen2o0 jeho
certifikBfar mBdc'svooudocohzj alheni a.

4414 Nas na zrugenie certifik8tu

CA bude zrugovad certifik8ty tak rKchlo, ako je to |Ic¢
hi adosti 0 z zuogeYretniifei kBt y v r 8§mci nasovKch obmedzen?
vhiasti 4.4.3. 1.

442 Suspendovanie certifik8tov

Pod tneernrm2asuspendovanie certifik8tovd sa mysl 2 donas
platnosti.

CA Disigt %t o népodpauuje.

443 Zoznamy zrugenKch certifik8tov

4431 4.4.3.1 Frekvencia vyd8vania CRL
CRL sa:
mvyd8va bez zbytonn®ho odkladu po rugen?2 certifik

z
mvyd§va aovamatikzahdKch 24 Iaoadpmdé¢a kel aj v
zaposl ednKch 24 hod2n sa nezrugil hiaden certifikg?

mzverej8Suje prostredn2ctvom repozit8ra.
CA Disig:
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mzZrug? certifi kg8t bezodkl adne zpagemii¢ at 2 An§|eﬁit
certifik&tag nread kA ,dioe 2vugehod2 n od prijatia hiadosti
mzverejSuje okrem aktu8lneho, najnovgieho CRL vget
marchivuje vgetky CRL, ktor® vydal a.
RA na pohiadanie cez email, telef-n alebo fax zagle &
mailu na dohodnut % emai l adresu Ao najsk?
4432 Pohiadavky na overovanie CRL
Pouhitie zrugen®ho certifik§tu mithe sptsobid gkodu a
pre ist® aplik8cie. OdpoveO na ot8zku, ako nasto by s
zrugenKch certifik8toch, m8§ by nacuerrnteinf8i ks§ttryanou spol i
alebo spr8vcom dan®ho syst ®mu. Ak donasne nie je m
ozrugenKch certifik8toch, potom strana spoliehaj %ca

ie certifik8tu alebo wurobid kvalifil
dpovednosi a disl edky pouhitia cer
he byl zarunen§ podra ¢gtandardov to
k&§tu mthe byt pr2lehitostne nevyhn

odmi etnuid pouhi
akceptuje ri zi ko, z
autenticita nem
pouhitie certif

urgentnKm operannKm pohiadavk§gm.

V nhase meamzd mpopr 8vnenej hiadosti O zrugenie certifi
zrugen®ho certifik8tu na CRL nesi e drhiter certifi
zapr2padn® gkody spl!soben® zneuhit2m jeho certifik§tu
VCRL nesi e vget ku zoppdbpedm®s gk aay splsoben® pouﬁlti
zrugen®ho certifik8tu strana, ktor8 sa na danK zrugen

444 Overenie aktu8lneho stavu certifik8tu

Overenie aktu8lneho stavu <certifik8tu sa rob?z prost
publi kovan®ho CA Disig.

Softv®rvy uh? vVCANnBisig asof t wi@mov, strany spol i ehaj %ce s a
nacerti,(bfi fitey voliterne podporovald (automati zovan®)

aktugl eho stavu cerdiifniek §tRr et offefiregeak on §t o on
komunik§cia sa Vo vgeobeg¢gnossttriannaensiphoel i g Amp bt av aslia
nacerti fi k8t m8§ byl pripravens§ na manus8l ne (neautom

aktu8l neho stavu certifik8tov, na ktor® sa spolieha.
Ak danK softv®r nepodporuje overovani-e aktu8lneho steze
l'i ne, strana sspond edqarjtvdicfi k8t |je povinn8 manus8l ne (tz
line) overid aktu8lny stav certifik8tu, na ktor K sa s
445 I n® pouhitern® sptsoby oznamovania o zrugen2 cert
RA odpovie na dopyt tKkaj %ci sa stavpyt konkr ®t neho cer
urobenK telefonicky, faxom alebo email om.
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45 Audit bezpennosti

451 Typy zaznamen8vanKch wudal ost?

Zaznamen8vaj¥% sa vgetky wudal ost.i na RA a 'Eieﬁ intera
adrhiterov certifik8tov S RA. Z8znamy m! hu byl buO
v p 2 mnej forme.

Prezeranie z8znamov sa umohn?2 jednotlivKm zIl ohk&m CM/
ni mi vykon8vanKch ninnost2, v celom rozsahu PMA a os

zhody.
Z8znamy sa pravidelne archivuj %.

Kahd® pracovisko RA p2somBéei vddn®ha§pnamypvios kia nRA
prostredn2ctvom knihy aZ8znamy registrannej autority
RAS ) .

Do knihy RA sa zaznamen§va prijatie hiadosti O zruge
certifi kS5€Cm 8kagp2kovi

Do kni hy RA saj Yz avzgneatnkeyn 8§osrs t at nliavna ddalost s t i na RA

t Kkaj “us bk samk ®tuta RA (jeho kompromit§8ci a, prijatie
Ni povej karty, zabudnutie hesl a), bezpennost.i pracov
vybaveni a) podnet u, pri p&ril erdk yCPa lae b@P Sh i aoddonsiteit nout ®
hi adosti o certifik§8t, dogl ® pohiadavky, stahnosti
pohiadavky na zaslanie CRL a <certifik8tu CA Disig.

vykonanie kontroly alebo auditu na danej RA.

RA tu mlﬁe,rubootaﬁpl,(i,(kaj%ci s a CA Disig, ktor K pove
zapotrebnK alebo uhitonnk.

Pracovisko RA uchovsg8va vgetku email koregpondenciu t |

zl ohkami CA Disig aj extefnfkmmgsloal)bed2m (z8kazn2ci,

Pracovisko RA uohosw8yval tpi2esho mng/e tkkor egpondenci u t Kkaj Y%
Disig.

46 Arch2vne z8znamy

Archiv8cia z8znamov sa vykon8va vhodnKm sp!sobom v p
aby sa zabezpenilo dlhodob® wulohenie z8znamov Vv zmy
n 215/2002 Z. z.

Prezeranie archi vovanKch z8znamov sa umohn2 v celom rozsahu
vykon8vaj Y%cim audit zhody.

Modi fi kovanie alebo odstraS8Sovanie archivovanKch infor

47 Zmena kr Yana

nut n® postucg

Nevykond8waprszapade potreby zmeny kr %na | e
i k8tu (resp. ns§

vpr2pade potreby vydania nov®ho certif

S ¥b o J cps_ra_cadisig_v4_3 Verzia J 4.3 J_

Typ .|. Pravidl § D § t (platnosti T 01.02.2012 Strana T 45/55



&
Pravidl § na vKkon certifikannKbhsig-RReays is% r aeimt§i faiuk[iliﬁ[&'g_autority CA

Ak m8 predmetnK certifik§8t pl atnosi
onov K cer(tail feiblo8§tnaj nesk?!r s¥“hasne S
ozrugenie predngettn.®ho certifik

i ac ako 30 dn?
ou)

Vv
§o j e nevyhn

48 HavarijnK pl 8n pre mimoriadne udal ost.i

V pr2pade komprkomiets@a/iesEgr ks na podr isatktten Kch CA

zria.g | nfor mB8aiagen? s a mus 2 publi kovald okamhite na
mohnKm sp!sobom.

CA Di sig upozorn? tavhitketroov® cbeorltii f pb8p2san® zruge.l
certifik8tom CA Disig ako aj strany spoliehaj ¥%ce sa r
certifikg8t CA Disig sa m8 odstr8&nid z kahdej apliks
spoliehaj “%“ce sa na certifi k®&itryt,i fda ki88 olmy CAn DhirsadgenK n
Tento sa mus?2 distribuovaild spor &l i vkKm sptsobom a Vv s
V pr2pade havsgrie, pri ktorej je vybavenie CA Disi

prevsg§dzky, ale nie je znineng obeno vp aid pfiusnokvikn oksriivn , j e
CA Disig ,podra mohnosti no najrKchlejgie, prinom tr
zrugovail certifik8ty a zverejsovail aktu8lne CRL.

V pr2pade havsgrie, pri ktfoyrzédjckiye poggode8€8i aa Gl j Di s
podpi sovK kr¥“%hohe znidiesdkdkawernti fi k88t CA Disig sa zr

kompl et ne zopakuj e ingtal 8ci a CA Di si g s obnoven2r
vygenerovan2m novKch kr%¥hov cGA tDifdikg,t uv yCtAv olxiesnizgm n o\
anovKch certifik8tov RA. Nak oknyi ec h?2svaat emslo® o vydaj

certifik8ty za pouhitia nov®ho certifik8tu CA Disig.

certifik8tov subjektom, ktor® boli dotknut® vytvore
Disig, nesie v takomto pr2pade CA Disig.

Strany spoliehaj %cehusananavlcaesrttni@ irkiSziykomturobi @ rozho
pokranovaid v pouh2van2?2 certifik8tov podp2sanKch pouh
kr %na aby srageptt m®lopércann® pohiadavky.

V pr2pade straty alebo pogkodenia nipovej karty, na

RA alebo v pr2pade zabudnutia hesla na pr2stup ku s
na danej nNi povej karte alebo v pr2pade nefunknnost.i r
povinn® na nevyhnutn¥% mieru obmedzid alebo pozastavi
audal osl ok&mhiit ®Maz

Fungovanie RA sa obnov? t he sa certifik®gt RA zru
l ene obozn8§mia vgetky zlohky C.
i fik danej RA (prostredn2ctyv

RA. O tomto sa wurKch
doruneni e nov®ho certi
nov Knt icfeirk 8t om RA) .

49 Ukonneni e nbisgnost i CA

Pri ukonnen2 Ainnosti CA Disig z inKch dtvodov ako s
mocou (napr. pr2rodn8 katastrof a, vojnovK stav, rozh
sa postupuje v4a8& %%l ade s nasidou
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CA Disig pritom vhodnKm sp!sobom spr2stupn? i nfor m
Ninnost.i drhiterom vget kKch Sou vydanKch pl at nKch
spoliehaj Y%cim sa na certifi k8ty.

Po ukonnen? SVOoj ej Ai nmasetni c@At Di sk §t navydhdehpen?
preuk8zatern® zninenie podpisovKch dg§t (s¥%kromn®ho kr

A k j e dtvodom ukonneni a Ni nnost.i CA Di sig nej akKk
kbezpennosti, potom ani certifik8t CA Disig, ktor§ k
podp2tsami®o CA Disig nemusia byl zrugen®.

Predukonnen2m svojej Ni nnost.i RA poskytne archivovang®
podra @PhbAkynu

Pravidl § D § t platnosti T 01.02.2012 Strana T 47/55
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5. Fyzi ck ®, procedur 8l ne a person8lne bez
opatrenia

5 Fyzick® bezpennostn® opatreni a

Pr2stup RA k vybawvem® uRACA ybDihgiva, pki SVOojej Ni nnost
chr&§nenkeputeari zovanKm pr2stupom tKm, he RA bude na s
pouh?vaic erltaisftink§ t RA, prostredn2ctvom ktor ®ho sa bud
Dl ehitKm bezpehAnnostnKm opat robom2obmedzilet or ® podstatnKm
mohnosit@ zneuhitia elektronickej identity RA (certif
patriaceho s%Wkromn®ho kr ¥%na ), je to, he danK p§r

nani povej karte. Pr2zstup sukromn®mu kr %Au ul ohen®r
chr 8§8nenK pdanpgassphrase). e

N a ochranu vybaveni a RA sa pouhijv aj Oal ¢gi e bezp
pri meran® Yr ovni hrozby v prostred? vybavenia RA.

52 Procedur 8l ne bezpennostn® opatreni a

Osoby vybran® na zast8vanie roly RA musia byl zodpov
t t rol a si vyhaduje dtveryhodnosi. Funkcie vykong§v
kfunkci &8 m, ktor® formuj ¥ v per sonBidignej rovine z8kl ad

Kahdg& RA, ktorg8 funguje podra tohto dokumentu, je pr
Zodpovednosiou radA je v prvom

mEoverovani e identity buoO prostredn2ctvom o0sobn®h
prostedn2 ctvom zastupuj sceho subjektu,

mzaznamen8vanie inform8cikS8todahbaudabeaoiveoi clertif,]
spr8vnosti,

mbezpenn8 konGADisik 8ci a s
mdi stribuovanipr ecesdrivfark gpidisig,at Kch od CA

mkomuni k§cia so hi adat er mi 0 certifik®gt a dr hi
adokumentovanie tejto komuni k8ci e

Osoba spravuj “aca danK komponent zast8va rolu ﬁiada:[e

certifik8tu v pr 2 padfet vh@&rradwKeo ho vkkocrhp canl eerbtoovs o( t . j . nehi
syst ®mov) , pre ktor® sa vyd8va certifik8t. Osoba sprse
V s¥ninnost.i s CMA pri registrawdn? Ilkdahmareent ov (rou

shas(3® a zodpawaedd neni e povinnost?2 drhiterov certifi
definovan® v tomto dokument e
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53 Person8lne bezpennostn® opatrenia

Person8lne bezpennostn® opatrenia s% zabezpenovan®
subjektu zr i aOovatera.

Persongl pre rubovoeoerrm¥d rnoal uz 8skd ames2.spwy@mahl i vosti, | o
dtveryhodnosti. Vget ky osoby zast8vaj %ce rolu RA mus
republiky.

Vget ky osoby zast§vaj %ce rolu RA musia byl n8&lehite g
T ®my maj Y obsahovald fungovampioeh?2svoafnt@&h®r u R A, har dv®r

prev8dzkov® a bezpennostn® proced?ry, ustanovenia toh
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6. Technick® bezpennostn® opatreni a

6.1 Generovanie p8ru kr¥ihnov a ingtal cia

6.1.1 Generovanie p8ru kr%¥nov

Tieto CPS nevylunuj¥% hiadny =zdroj ke%Aov, ktor® bol
sustanoveni ami t Kchto pravidiel a |l ok 8l ny mi bezpehnr
Predpokl ad8§8 sa, he s%kromnK kr %A bude vygenerovanK s
jeho vliastn2zkom: napr . hiadaterom o certifik§8t al eb
ponz2tan, ni pooor 8i rktartaked,e HSM modul a pod. ), ktor ®

generovani a kr %na pod bezprostrednou kontrol ou sub
vliastn2kom generovan®ho kr %na.

S¥kromnK Kkr%»n sa nesmie dostal von z modul u, % kto
svKni mkou, he jketkagiferhomvank8l nemu prenosu alebo sp
alebo Yschove.

CA Disig z8sadne neposkytuje sluhbu generovania pS§8ru
na zariadeniach patriacich CA Disig.

DllAeﬁitKnj bezpeAnostnKm aspekt om, ktorK podstatnKm
mohnaes@euhitia priv8tneho kr¥na patriaceho RA, je to,

bude generovanK a ulohenK na Aipovej karte.

Proces generovania pS8ru kr Yanov na nipov¥%h kartu s a
pripojenia s a na web CA Di stvoggniavstrdminyK,m prehl i adano
cezkt or¥%s sa generuje hiadosi o osobnK certifik8t a pr?2

12 Dorunetikeomh®Mabda drhiterovi certifik8§tu

dpokl adg sa, he s¥wkromnK kr ¥n bude wvygenerovank
adaterom o certi fi kl8ts)t,nz2kktoonr Ka snaa sztaarniea djeentto, vkt or G
iterom je odKmKosalpaetdg potreba dorunenia s¥kr omn®a
iterovi certifik8tu.

oo~y o
= = o=
i i R 0]

S ¥b o | cps_ra_cadisig_v4_3 Verzia J 4.3 J_

Typ .|. Pravidl § D § t platnosti T 01.02.2012 Strana T 50/55



&
Pravidl § na vKkon certifikannKbhsig-RReays is% r aeimt§i faiuk[iliﬁ[&'g_autority CA

613 Dfhky kr Ynov
Al goritmy a dfhky kr%inov uplat8ovan® v certifik8toch

Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK kr %n
RS A, d 2048 aitoy e

Al gori tmus odtlanku (fingerpri
SHA1

Al goritmy a dfhky kr%nokoue$@aDisigpvan® v certifik§te

Algoritmus podpisu (Signature Algorithm)
shalRSA

Verej nK kr %n
RSA, dfhka je 2 048 bi

Al goritmus odtlanku (fingerpri
SHA1

Al goritmy a dfhky kr%hiopodpil aitCADi§igah® v certifik8te

Algoritmus podpisu (Signature Algorithm)
shalRSAresp. sha256RSA

Verej nK kr %nh
RSA, dfnhikna nj$D48 bitov

Al gori tmus odtlanku (fingerpri

SHA1
Doba platnost.i certi fi
V z8vislosti na platnosti *cet

*-hodnot a aodeériflikiSdt ut oppodr i adepe gk thdondnnBostnui ep o1 a

aValid too nadriadenej (koreSovej) CA.
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6.2 Ochranas Y2k r o mk ® ka4 a

Drhiter certifik8tu mus? zabezpeni i, aby sa jeho s
vhezadgi frovanej forme mimo modul, kde je ul ohenkKk.
Z8kl adnKm princ?2ponmmalie,prh2es truipk tko snvekmi§o mn®mu  kr Y%nu ok
jeho drhitera.

Drhiterom kr ¥nhov j e dovol en® z8l ohovalid i ch viastn
z8l ohovania a prenosu maj ¥ byid kr Yane zagi frovan®.
zagaranci u, he vgetky k- -pie s Wkr8anmkc hockhrtamaoyv s¥% chr
vget kKch pracovnKch stan?2c, na kg¥krkocrhn kscah nach8dza
kr Yanhov

Passf r §z vy, Pl Ny, bi ometrick® d§t a alebo in® me c han
autentizanne]j robustnosti s a musi a pouhi 0 n a ochr a
s Yak r chron & 5 Y4h a .

Kryptografick® modul vy, ktor® sa aktivovali, nesm¥v b
al ebo i nak otvoren® pre neautorizovanK pr2stup. Ha
moduly sa maj % vyS§al a uschovalid, keO sa nepouh?2vaj Y.

Ak sa aktivann® dS8ta zzpaepi?egnu® nnaa j %r obvynli  zoacbher any d§t ,
naochranu ktorKch sa pouh2va danK kryptografickK modu
spolu s n2m.

Aktivann® d§t a pr e s%kromn® kr ¥ne patriace k cert
individu8lnu identvyuwuhhemaPwis pgdiofimik dys ob a mi

Aktivann® d®Bkaomn® kr¥%ne patriace k certifik8tom potyv

organi z8cie resp. jej organi zannej zlohky maj ¥ byl z
sYs v organiz8cii autorizovan® na pouhitie danKch s¥kr

S“skromnK kr%uian RA ulohemKkdy negoseane&ami mo sAi pov ¥
kart u, na ktorej bol vygenerovank, dokonca sa ani
ks¥kromn®mu kr %iu ulohen®mu na karte je navyge chr 8ne
phrase).

Ni pov § karta ako odpojiternk prvokn8vybavenia RA n
bezdozoru v n2tanke kariet, ale wvhadkti kewalsa nepouh?
vybran2zm z n2tanky.

Ni pov% kartu mus2 osoba, ktor§ ju pouh2va, ulohid
mohnosti v uzamykaternom zariaden?2 (bezpennostn8 skri
Aktivahn® d8ta patriace k nipovej karte (t.j. hesl o na ¢p
ulohen®mu na karte) v hiadnom pr2pade nesm¥% byl zazn
s nipovou kartou, aby sa prediglo zneuhitiu s¥%kromn®
V pr2pade srt§ddlye alk erbtoy .k

63 Manahment p8ru kr ¥%hov

Vgetky <certifik8gty, ktor® vyd§ CBArokov si g, bud¥% arch
poukonhnen2 ich platnosti Disigsp. ukonnen?2 Ainnosti CA
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Archivovanie s %k r @mn kK r “%4iov je plne vecou drhiterov tKchto
ich nem! he archivovadtd, keOhe i ch nems§ k di spozz2ci.
preextern® subjekty.
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7.Profily certifik8tov a zoznamov zrugen
Profily certifik8tov a zoznamov zrugénKch certifik§t
z8kaamik RA nemhuukewwi @ certifik8tov.

71 Profily certifik8tov

Profily wvyd8vanKch c e ratkit fuiSK Siteovp lsah nome dceemr®@ i ¥ i kannom
poriadku CADisigviast i 7. 1.
72 Profily zoznamov zrugenKch certifik8tov

CRL vyd8van® CA Disig s% CRL verzie 2.

Algoritmus podpisu (Signature Algorithm): ‘ shalRSA

CRL obsahuje vgetky zrugen® certifik8ty vr8tane tKct
dan®ho CRL nie s¥% platn®.
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8. Administr8cia ¢gpecifik8ci ?

81 Proced¥%ry na zmenu g¢gpecifik8cie

PMA mthe pos%did a pr2padne revidovail tento dokument.

Chyby, pohiadavky na aktualiz8&ciu, alebo navrhovan®
maj % o0zn8mili kontaktu lAdveOakh®mu komuadtkiS§ci a mu s 2
obsahoval popis zmeny, zdtvodnenie zmeny a kontaktn

Z me n uadpje h

Vget ky zmeny motivovan® PMA musia byl dan® na vedomi
t Kkaj % (82) Ovhpsidliebehu jedn®ho mesi aca.
Po uplynut?2 doby wurnenej na pos¥denie n8vrhu na zmei
zmenu priajiad, Yapriajjou al ebo odmietnud.

82 Publi kann8 a oznamovacia politika

PMA publikuje ver &jtroeg ® rsf/orom&aiheo.wWptrdptadd edok ument u
schvg&8l enia novejs Yiete rpabiikevan@ R 8] riReAs kor gi e pred dSom

Yshi nnosti prostr e dppzti 6)v,ont ake paolzy tiBolaa dostupn8 vget ki
spol i ehaj Yciwnassae sntardaonbSund nut $@ah v.ili em®»seeérzia CPS RA
jezaslwenl8 ktronickej efxotremé&®AKuwhpesttkaknnnne dl hom nase

pred nadobudnuostim tiakh adiyi ne a mo h | i tieto pripravidi
i mpl eme.Zta§ zials | ani e pyed#cidpoddeéhknia sluhieb CA.

83 ProcedWwry zverejs8ovani a

Tento dokument bude pl ne k di s poazwrdeczitior mr e PMA, CA
vykon8vaj “acehoregpuRAi t CA Disig

Preverejnosil sa bzuvdeer ed Slowmdintpr ossted@R gt vom web

Disig a pr2padne aj inKm vhodnKm sp?!sobom.

84 Er avy

PMA m8 pr8vo rozhodn?%i, ni je odchKIlka v praxi CMA
dokumentu, alebo ni m8 CA navrhn¥%i zmenu tohto dokume
PMA mthe povolid YW avu od niektorej pohiadavky toht
vyhovel o urgentnKm, nepredv2daternKm prev8§dzkovKm poh
KeO sa povol?2 Yrava, m§ sa to zverejnild pomocou webu
dozvedeli strany spoltiehaj ¥age saa maOceéemticfiiok& I 2z men
dot oht o dokument u, alebo sa m8 pre platnosi danej Yary
nasovK | imit. Kahdg§8 wWrava mus?2 byl zaznamenan8 kni he
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